32. Odpoved’ predsednitky Uradu geodézie, kartografie a katastra Slovenskej republiky
Lucie Gocnikovej na interpelaciu poslanca Nérodnej rady Slovenskej republiky Jana
Harga$a podanu 10. februdra 2025 vo veci kybernetického ttoku na Urad geodézie,
kartografie a katastra Slovenskej republiky
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Odpoved na interpeliciu poslanca Nirodnej rady Slovenskej republiky Jina Harga3a.

Véazeny péan poslanec,

dovorlte mi, aby som v mene Uradu geodézie, kartografie a katastra Slovenskej republiky (d’alej
len ,,UGKK*) reagovala na Vasu interpelaci tykajucu sa aktualneho stavu a d’alsieho postupu v
suvislosti s neddvnymi udalostami, ktoré zasiahli nas trad. Zaroven by som Vam rada poskytla
informaciu o zékladnych krokoch, ktoré UGKK podnika, respektive planuje podniknut® v
najbliZ§om obdobi.

Dinia 19. februara 2025, na zéklade’ uznesenia VIady Slovenskej republiky, som bola
vymenovana do funkcie predsedni¢ky UGKK, pri¢om péan Celler bol z tejto funkcie odvolany.

Vzhladom na to nepovaZzujem otazku &islo 5 vasej interpelacie za relevantnu.

Som si plne vedoma véZnosti situacie, v ktorej sa trad nachadza, a dosledkov, ktoré nedavny
hackersky utok a s nim spojené problémy priniesli tak pre verejnost’, ako aj pre iné $tatne
inStiticie a sikromné subjekty vyuZivajice sluZby katastra. Mojim ciel'om je postupne, ale &o
najskér, obnovit' plnohodnotni funké&nost’ agendy uradu a jeho informaénych systémov a
zaroveni poloZit' pevné zéklady pre ich modernizaciu. Chapem ziujem verejnosti aj vas ako
poslanca a preto sa chcem sustred’ovat’ na transparentné informovanie o d’alsich krokoch tradu.

Otazka ¢. 1: Z akého ddvodu nie si ani mesiac po kybernetickom ttoku plnohodnotne
spustené sluzby informaénych systémov UGKK? Aké ukony aktuilne prebiehaji s
cie’'om obnovit’ funkénost’ tychto informaénych systémov?

» Pocas kybernetického titoku doslo k napadnutiu nielen aplikacnych serverov, ale aj asti
zaloZnej infraStruktiry a koncovych stanic, &o zasadne skomplikovalo a predizilo proces
obnovy. Utoénikom sa podarilo znefunkénit' kompletn infrastruktiru s vynimkou
niekolkych ostrovnych systémov a zalohy dat.

e Po vyhodnoteni stavu zasiahnutych systémov UGKK pristupil k dokladnej analyze
bezpec€nosti, ktord zahfiia skenovanie, preinStalovanie a rekonfigurdciu &asti
postihnutych zariadeni. Velké mnoZstvo hardwaru bolo toti% zadrzané OCTK za ucelom
vySetrovania incidentu.



V sidasnosti prebieha postupné spustanie kPugovych sluZieb na dodasnom hardvéri
(zapozitky z UGK, VUGK, dodavatel IT) s dbérazom na zvySené bezpe&nostné
opatrenia. Kazdé sluzba sa testuje a podlieha kontrole externych i internych odbornikov
(VJ CSIRT, CKO), aby bola minimalizovana moZnost’ d’al$ieho narugenia. Vzhladom
na rozsah poskodenia sa snazime zachovat’ rovnovahu medzi urychlenym obnovenim
prevadzky a nutnou bezpe&nostnou prevenciou.

Po prevzati funkcie bude nad’alej fungovat’ Incident response team - krizovy manazment
incidentu, pric¢om uzko spolupracuje s vedenim jednotlivych sekcii UGKK, ako aj s
odbornymi timami, ktoré boli prizvané na posudenie stavu IT infrastruktary po
hackerskom incidente.

Situaciu komplikuje aj fakt, Ze UGKK nedisponoval pévodnym hardwarom, ktory bol
podrobovany forenznej analyze. Zéaroveti sa ako problematické javi, Ze informa¢ny
systém na sebe nesie historickii pe¢at” a mnohé jeho &asti neboli aj viac ako 10 rokov
inovované. Len napriklad databazy funguji na platforme FoxPro, ktorej vyvoj sa
zastavil v roku 2007. MnoZstvo sluZzieb a funkcionalit sa tak musi vytvarat’ odznova
a sme niiteni prinaSat’ mnohé do¢asné rieSenia s cielom sfunkénit’ &o najviac sa da.

PriebeZne prebieha komunikacia s Ministerstvom vniitra SR a dal§imi dotknutymi
rezortmi, priom sa zameriavame na vyrieSenie nejednoznaénosti ohPadom
pouzivanych informaénych kanalov medzi katastralnymi odbormi okresnych uradov a
UGKK.

Kazdé nové rieSenie je najskor testované z pohPadu kybernetickej bezpeénosti, o
docasne spomal’uje nasadzovanie, no je nevyhnutné na zaistenie riadneho a bezpeéného
fungovania Gradu do buducnosti.

Otazka ¢. 2: AKy je harmonogram spustenia informaénych systémov v gescii UGKK a
kedy mézu obcania ofakivat’ plnohodnotné sfunkénenie sluZieb katastra?

PriebeZzny harmonogram bol zostaveny na zéklade naro&nosti obnovy jednotlivych
komponentov a priorit, ktoré boli uréené na zabezpeCenie zakladnych procesov
v katastri.

Ku 28.02.2025 sme sprevadzkovali online aktualizicie dat na portali CICA tak, aby sa
obCania i institicie dostali k &o najéerstvej$im informaciam z katastra. Je to klacovy
krok, ktory pomohol zniZit' napor na fyzické pracoviska katastra a tym zrychlit’
vybavovanie Ziadosti.

K dispozicii su déta aktualizované kazdych 24 hodin a obcania, ale aj napriklad banky
si vedia skontrolovat’ vlastnictvo, tarchy, ¢i plombu na listoch vlastnictva.

Do polovice marca planujeme obnovenie elektronickych sluZieb pre banky, notirov a
d'alSie subjekty, ktoré systém katastra pouzivaju pri svojich kazdodennych &innostiach
(napriklad hypotéky, dedi¢ské konania a pod.).



e Ku28.02.2025 sme spustili dogasné rieSenie pre samospravy, ktoré nepouzivaju systém
DEUS, aby bolo mozZné overovat’ dafiové priznania k nehnutelnostiam a iné agendy v
sulade s legislativny

e mi poZiadavkami.

e Medzi priority sme zaradili aj sprevadzkovanie aspoii asti funkcionality MAPKA, aby
bolo mozné ziskavat’ kopie katastralnych mép.

 Ako prvii ulohu po prichode na UGKK som zadala vypracovanie orientaéného ¢asového
planu obnovy funkcionality sluZieb uradu. Ten chceme zverejnit’ koncom marca.

Otazka &. 3: MéZete potvrdit’, &i doslo poéas kybernetického utoku k neopravnenému
nakladaniu s idajmi v informaénych systémoch UGKK? Boli nejaké udaje z
informa¢nych systémov neopravnene stiahnuté alebo pozmenené, a ak dno, o aké udaje
iSlo?

 Doterajsie vysledky forenznej analyzy naznaduju, Ze Gtodnici sa primarne zameriavali
na zasifrovanie pristupovych ciest a systémovych dat, &im cheeli zablokovat’ benti
prevadzku uradu.

o Zatial' neevidujeme dbkaz o stahovani alebo pozmetiovani citlivych ddajov. Pre
zaujimavost’ mdZeme uviest, Ze pri datach UGKK hovorime o petabajtoch, ¢o nie je
mozné pri prieniku do systému l'ahko a rychlo stiahnut’, pripadne sa v nich orientovat’,

e Napriek tomu pokradujeme v dokladnom forenznom vySetrovani, aby sme vylugili
akékol'vek potencialne uniky dat. Viac informécii ale méZu mat’ pravdepodobne OCTK,
my nedisponujeme zisteniami z analyz, ktoré realizuje CSIRT, &i iné institucie.

e Mbzeme viak potvrdit’, Ze data zo zalohy boli verifikované a neboli Ziadnym
spdsobom pozmenené.

Otazka ¢.4: Pripravuje I”JGKK legislativne zmeny, ktoré budi riesit’ dopady
nefunkénych systémov UGKK a komplikovaného poskytovania sluZieb v agende
katastra na 'udi na Slovensku? Ak ano, aké?

e Momentalne sa sustred’'ujeme najmai na operativne rieSenia a obnovenie sluzieb, aviak
pracujeme aj na analyze moZnych legislativnych uprav.

e Tie by mohli zahfiiat napriklad presnejSie vymedzenie zodpovednosti za IT
infraStruktiru v pripade katastralnych odborov na okresnych uradoch, ako aj rychlejsie
a jednoduchSie procesné postupy pri prediien)"ch lehotach alebo vypadkoch
elektronickych systémov.



Otazka ¢. S: Vykondvate k dneSnému diiu nad’alej plnohodnotne funkciu predsedu
UGKK a poberate z titulu tejto funkcie nad’alej funkény plat a pausilne nahrady, ktoré
Vam boli uréené rozhodnutim viidy SR? Akym spésobom ste realizovali svoj prisl’ub z
diia 20. janudra 2025, Ze zo svojej funkcie odstupujete?

Bezpredmetna. Vlada prijala demisiu Juraja Cellera 19.2.2025

Otizka &. 6: Aké kroky na posilnenie kybernetickej bezpe¢nosti podnikol UGKK po
audite kybernetickej bezpetnosti, ktory na UGKK prebehol na prelome rokov 2023 a
2024?

Po predmetnom audite bolo identifikovanych viacero rizikovych oblasti, najmé v segmentacii
siete a v kontrole pristupovych prav. Paradoxne, audit konstatoval stlad na trovni 69%, ¢o je
sice nizke &islo, ale zaroveti jedno z vy33ich pri $tatnych indtiticiach. V reakcii na tieto zistenia
UGKK vytvoril Specializovany interny tim s cielom pripravit’ plan zlep$enia kyberbezpednosti
a implementovat’ ho.

OkamZite sa zacali implementovat’ opatrenia na napravu situdcie.

¢ zaviedli sme multifaktorovu autentifikaciu povinne pre vSetkych pracovnikov rezortu
GKK,

* zrealizovali sme 1. etapu budovania z4loZzného datového centra,
zrealizovali sme UPS vetvu B pre primarne datové centrum

e obstarali sme eLearningovy systém $kolenia kybernetickej bezpe&nosti pre
zamestnancov aj s 2 phishingovymi kampariami

* realizovali sme viaceré technologické upgrady pre systém ZBGIS
technologicky upgrade Exchange servera

Faktom je, Ze sme limitovani prostriedkami, ktorymi UGKK disponuje. Vzhladom na stav IS
si ndprava bude vyZadovat’ zasadnu investiciu.

Otizka &. 7: Aké sii vysledky kontroly kybernetickej bezpe¢nosti, ktord vykonalo
Ministerstvo investicii, regionalneho rozvoja a informatizacie SR (d’alej len »MIRRI¥)
na UGKK koncom roka 2024 (protokol z kontroly bol podPa medializovanych
informacii doru¢eny UGKK diia 15. januara 2025)?

Nas trad vedel o tom, Ze zabezpegenie nie je optimalne uz od roku 2021. Po zmene vedenia
bola prikladana bezpe&nosti najvyssia priorita, no z dévodu nedostatku financii a dizky
procesov nebolo mozné zrealizovat’ napravu skér. Urad sa snaZil realizovat napravu na
zéklade zisteni z predchadzajiicej kontroly MIRRI a s edte vi&Sou prioritou pristapi ku
kontrole, ktora sa zacala na jeseti 2024,

Otizka &. 8: Kolko uiloh/ndpravnych opatreni z auditu (vid’ otazka ¢&. 6) bolo ku diiu
zadatia kontroly MIRRI na UGKK s»splnenych*, kol’ko bolo ,,v plneni a koPko z
opatreni nebolo ani zaéatych? Kol’ko nipravnych opatreni z auditu bolo v ome$kani
voli lehote urcenej na ich implementiciu?

V zévereCnej sprave o vysledkoch auditu zo diia 19.02.2024 bolo identifikovanych 12 oblasti
so zistenymi nedostatkami. Z toho ku dfiu zadatia kontroly MIRRI (18.09.2024) boli splnené
3 oblasti a 9 oblasti bolo v plneni. Nasledny audit KB na posudenie zhody a suladu podra
zékona €.69/2018 Z.z. o kybernetickej bezpe&nosti a Vyhlasky Narodného bezpeénostného



tradu o audite kybernetickej bezpenosti &. 493/2022 Z.z. (priloha &.2 &ast’.B odst. a)) musi
zatat’ do dvoch rokov od vydania zavere¢nej spravy o vysledkoch auditu, t.j. najneskér do
19.02.2026.

Vézeny péan poslanec,

napriek tomu, Ze stcasna situdcia je krizova, vnimam ju aj ako prileZitost’ pre zasadnu
modernizéciu systému katastra. UGKK v tomto smere pracuje na dlhodobej koncepcii, ktorej
vysledkom by mali byt’ odolnejsie a inovativne rieenia.

Aby bola zaistend prehFadnost’ krokov, ktoré sa v suvislosti s obnovou a moderniziciou
vykonavajl, pripravujeme systém pravidelného informovania verejnosti, médii a
zainteresovanych partnerov. Plénujeme spristupfiovat’ stru¢né, no dostatoéne vystizné
informécie o priebehu obnovy sluzieb a o bezpe&nostnych opatreniach, aby sa predislo $ireniu
neoverenych alebo zavadzajucich sprav.

Verim, Ze tieto kroky povedd k rychlemu opitovnému dosiahnutiu plnej funké&nosti
katastralnych sluZieb, k zvySeniu dévery verejnosti v chod UGKK a k modernejSiemu,
efektivnejSiemu poskytovaniu sluZieb. Dovol'te mi ziroveii ubezpecit’ Vs aj vietkych obanov,
Ze funkciu predsedni¢ky vnimam ako zavizok, a preto sa budem nad’alej zasadzovat o to, aby
bol urad spol'ahlivym a transparentnym partnerom pre kazdého, kto nase sluzby potrebuje.

Dakujem Vam za V43 zdujem o situaciu v UGKK a za otazky, ktoré st cennym podnetom pre
dalSie zdokonalovanie nasej prace. Ak by ste mali dodatoéné otazky alebo poZiadavky, som
pripravena poskytnit’ Vam podrobnejsie informéacie.

S uctou,

b ,,.H._.j, by

Ing.»‘ Mgr. y’c,ia Gocnikova, PhD
predSe_(_im’é a Uradu geodézie, kartografie a katastra Slovenskej republiky

~



