29. Odpoved’ ministra investicii, regionilneho rozvoja a informatizacie Slovenske;j
republiky Richarda Rasiho na interpeléciu poslanca Narodnej rady Slovenskej republiky
Jana Harga3a podan 10. februara 2025 vo veci kybernetického titoku na Urad geodézie,
kartografie a katastra Slovenskej republiky
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VéZeny pdn Hargas,

l/zozr— $s

v nadvéznosti na Vas list & KNR-ODOS-0096/2025-30 zo dria 10. februdra 2025 si Vdm v prilohe

tohto listu dovolujem zaslat odpoved na Vasu interpeldciu.

o
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Priloha: odpoved’ ministra investicii, regiondineho rozvoja a informatizdcie na interpeldciu poslanca

Ndrodnej rady Slovenskej republiky

VidZeny pdn

Jén Hargas

poslanec Ndrodnej rady Slovenskej republiky
Ndrodnd rada Slovenskej republiky

Bratislava

Na vedomie:

Peter Ziga

podpredseda Ndrodnej rady Slovenskej republiky povereny vykonom prdvomoci predsedu

Ndrodnej rady Slovenskej republiky
Ndrodné rada Slovenskej republiky

Bratislava



Priloha:

1. Aky je harmonogram spustenia informacnych systémov v gescii UGKK a kedy méZu obéania

ocakdvat plnohodnotné sfunkénenie slufieb katastra?

Ministerstvo investicii, regiondlneho rozvoja a informatizdcie SR (dalej len ,,MIRRI SR”) nerieSi
spustenie informaénych systémov v gescii UGKK, je to otdzka na UGKK, ktory pracuje na opétovnom

spusteni sluZieb v prospech obcanov a 3tdtu.

2. Mbiete potvrdit, ¢i doslo pocas kybernetického utoku k neoprévnenému nakladaniu s ddajmi
v informacnych systémoch UGKK, & boli nejaké ddaje z informaénych systémov neoprévnene

stiahnuté alebo pozmenené a ak dno, o aké udaje islo?

Vrémci procesu obnovy su aplikované viaceré kontroly, a teda obnovované udaje neméiu byt

pozmenené. Bliz3ie informdcie méZe poskytnut UGKK.

3. Aky je dévod Vasej neucasti na zasadnuti Bezpecnostnej rady SR, ktord sa konala dria 10. janudra
2025?

Na zasadnutf Bezpecnostnej rady SR, ktord sa konala dria 10. janudra 2025, som sa nezulastnil z

rodinnych dévodov.

4. Aké krdtkodobé opatrenia na zvysenie kybernetickej odolnosti verejnej sprévy boli prijaté

po kybernetickom ttoku? Aké usmernenia vydalo v tejto veci Vase ministerstvo?

MIRRI SR prostrednictvom Viddnej jednotky CSIRT vykondva pravidelné vyhladdvanie zranitelnosti
a subjekty upozoriiuje na ich nedostatky v oblasti kybernetickej bezpelnosti. Vrémci svojej
konstituencie (subjekty verejnej sprdvy) bolo vydané varovanie s predmetnymi indikdtormi

kompromitdcie. Zistenia Viddnej jednotky CSIRT maju vSak len odporidcaci charakter.

5. Aké dlhodobé opatrenia na posilnenie kybernetickej bezpecnosti verejnej spravy bude Ministerstvo

investicii, regiondineho rozvoja a informatizdcie SR (dalej len "MIRRI") implementovat, resp.



iniciovat ich implementdciu? Prosim uvedte aj konkrétny harmonogram tychto opatreni,

zodpovedné instittcie a rozpoCet jednotlivych iniciativ.

MIRRI SR realizuje vysoky polet aktivit sledujicich zvySenie drovne kybernetickej bezpecnosti vo
verejnej spréve. V tomto roku pldnuje spustit a implementovat viacero projektov a aktivit, ktoré vyrazne
posunu troveri kybernetickej bezpecnosti celej verejnej spravy. MIRRI SR realizuje viacero projektov

financovanych z Plénu obnovy a odolnosti SR (dalej ako POO) a Programu Slovensko (dalej ako P SK).

K prioritém bude patrit vzdelévanie v rdmci POO, ako aj v rémci P SK. V prvej polovici roka dbjde k
zriadeniu kompetenénych centier kybernetickej bezpecnosti na vysokych 3koldch v rémci POO.
Konkrétne pdjde o celkovo 6 kompetencnych centier (5 — zmluva o PPM uZ uzavretd a ucinndg; 1 -
zmluva o PPM v priprave), ktoré budu zohrdvat tlohu vo vzdeldvani a poskytovani odbornych znalosti
verejnému a sukromnému sektoru; - podpori sa medzindrodnd spolupréca s prislu$nymi
medzindrodnymi centrami excelentnosti v oblasti kybernetickych a hybridnych hrozieb a relevantnymi

in$titdciami v danej oblasti.

Prostrednictvom ndrodného projektu P SK a implementdcie reformy POO sa MIRRI SR zameria na
zvyovanie trovne odbornosti v oblasti kybernetickej a informacnej bezpecnosti u zamestnancov
verejnej sprdvy, a to prostrednictvom $koleni s osobnou ucastou (predpoklad spustenia $kolenf
v 2.Q.2025), ako aj vznikom e-learningu (3.Q.2025), ktory bude dostupny pre celu verejnu sprévu
bezplatne. Pocas roka plénuje MIRRI SR vyskolit viac ako 1000 Studentov na témy suvisiace s
kybernetickou bezpetnostou a taktieZ viac ako 200 pedagogickych pracovnikov a zamestnancov
verejnej sprdvy v tejto oblasti. Tieto vzdeldvacie aktivity maju za ciel vyznamne prispiet k celkovému
zvyseniu trovne kybernetickej bezpecnosti v krajine. Plénuje extenzivne vyuZivat Kyberarénu, ktord
vznikla na MIRRI SR ako prostriedok na vyskolenie odbornikov verejnej sprdvy na reakciu na

kybernetické incidenty.

V rémci reformy POO tykajiicej sa $tandardizdcie procesov v oblasti kybernetickej bezpecnosti MIRRI
SR zabezpeéi vytvorenie a dodanie dokumentdcie - jednotného metodického rémca (2.Q.2025), ktord
bude poutité ako vzor a $abléna pre verejni sprdvu tak, aby verejnd sprdva vedela zvysit svoj sulad s
legislativou v oblasti kybernetickej bezpecnosti a nebola odkdzand na dokumenty tretlch strdn. Tieto
dokumenty budt k dispozicii na novovzniknutom Centrdinom portdli kybernetickej bezpeclnosti, ktory

sa plénuje dalej rozvijat. V tomto roku MIRRI SR tieZ pldnuje realizovat novelizdciu legislativy MIRRI SR



z dévodu potreby transpozicie smernice NIS2 a reakcie na novelizdcie legisiativy NBU SR. Novelizovat
sa bude vyhldéska o obsahu bezpelnostnych opatreni pre subjekty verejnej sprévy, ktoré pouZivaji ITVS
- zavadzanie bezpecnostnych politik a Standardov, ktoré zabezpeluju ochranu informaénych systémov

verejnej sprdvy.

MIRRI SR sa sustredi na implementdciu Systému véasného varovania na MIRR! SR, troch dalsich
ministerstvdch a na viacerych orgdnoch verejnej moci, ktoré dori budu pripojené, vrétane zavedenia
bezpecnostnych technoldgii. Aktudine prebieha implementdcia a predpokladané ukoncenie je v
decembri 2025. MIRRI SR pldénuje podporit kybernetickti bezpecnost pre obce do 6000 obyvatelov
prostrednictvom ndrodného projektu z P SK (predpoklad zazmluvnenia a spustenia projektu je v rémci
tohto roka). TaktieZ bude MIRRI SR dohliadat na rychlu realizdciu projektov o poskytnutie prostriedkov
mechanizmu POO na rekonsStrukciu a dobudovanie zabezpelenych priestorov kritickej infrastruktiry

(zabezpecené priestory by mali vzniknut v I. polroku 2025).

Vréamci P SK sa vyhldsili dopytové vyzvy so zameranim na podporu v oblasti kybernetickej a
informacnej bezpecnosti na regiondinej drovni pre verejnt sprdvu, verejné a $tdtne vysoké skoly a pre
zdravotnicke zariadenia, pricom o tieto vyzvy bol vysoky zdujem. Aktudine prebieha zazmluvriovanie
schvdlenych projektov. TieZ sa v ramci P SK vyhldsila dopytovd vyzva so zameranim na zvy$enie trovne
kybernetickej a informacnej bezpecnosti pre ministerstvd a vybrané orgdny $tdtnej spravy. Tédto vyzva
je stdle otvorend, momentdine prebieha 4. kolo s uzdvierkou 31. marca 2025. V realizdcii P SK je aj
ndrodny projekt, ktorym sa zabezpeli zvy$enie spdsobilosti a efektivnosti viddnej jednotky CSIRT

(Computer Security Incident Response Team Slovakia).

Vréamci PSK MIRRI SR doteraz vyhlésilo nasledovné dopytové vyzvy v oblasti kybernetickej a

informacnej bezpecnosti pre externych prijimatelov:

p. C. Ndzov vyzvy Vyhldsenie Celkovy zdroj
(EU zdroj)
1. [Zvysenie trovne kybernetickej a informacnej bezpecénosti 24.5.2024 20 000 000,00

PSK-MIRRI-616-2024-DV-EFRR

2. Podpora v oblasti kybernetickej a informacnej bezpecnosti 5.4.2024 5900 000,00

na regiondinej urovni - zdravotnicke zariadenia




PSK-MIRRI-615-2024-DV-EFRR

na regiondlnej iirovni — verejnd spréva

PSK-MIRRI-611-2024-DV-EFRR

3. |Podpora v oblasti kybernetickej a informacnej bezpecnosti 12.3.2024 5139 000,00
na regiondlinej tirovni — verejné a stétne vysoké $koly
PSK-MIRRI-614-2024-DV-EFRR

4. |Podpora v oblasti kybernetickej a informacnej bezpecnosti 20.2.2024 10000 000,00

Okrem dopytovych vyziev sa v rémci P SK implementujd, resp. plénuju nasledovné ndrodné projekty

v oblasti kybernetickej a informacnej bezpecnosti:

obyvatelov

p. ¢ Ndzov projektu Vyhldsenie . Celkovy zdroj
(€U zdroj)

1. [2vySenie spbsobilosti viddnej jednotky CSIRT 28.7.2023 572 755,00
PSK-MIRRI-600-2023-NP-EFRR

2. |zvySovanie trovne odbornosti v oblasti kybernetickej a 18.9.2024 4392 291,92
informacnej bezpeénosti u zamestnancov verejnej spravy
PSK-MIRRI-623-2024-NP-EFRR

3. IPodpora v oblasti KIB pre samosprévy SR do 6000 2Q 2025 9390 444,76

MIRRI SR v rémci POO v oblasti kybernetickej a informaénej bezpeénosti okrem realizécie internych

aktivit vyhlasuje aj vyzvy pre externych prijimatefov, pricom vrokoch 2023 a 2024 vyhldsilo

vietky relevantné vyzvy z indikativneho Harmonogramu vyhlasovania vyziev a  priamych_vyzvani. Ide

o nasledovné vyzvy:




1. |Vyzva na predkladanie Ziadosti o poskytnutie prostriedkov mechanizmu na| Investicia 6
podporu budovania bezpecnostnych dohladovych centier v prostredi verejnej
spravy

17106-04-V01

2. |Vyzva na predkladanie Ziadosti o poskytnutie prostriedkov mechanizmu na| Investicia 6b
rekonStrukciu a dobudovanie zabezpecenych priestorov  kritickej]
infrastruktury (mimo 3tdtnej pomoci)

17106-04-V02

3. |Vyzva na predkladanie Ziadosti o poskytnutie prostriedkov mechanizmu naj Investicia 6b
rekonstrukciu  a dobudovanie zabezpelenych priestorov  kritickej]
infrastruktury v sulade so schémou pomoci

17106-04-V03

4. |Vyzva na predkladanie Ziadosti o poskytnutie prostriedkov mechanizmu na| Investicia 6b
rekonstrukciu a dobudovanie zabezpelenych priestorov  kritickej
infrastruktury v sulade so schémou pomoci Il

17106-04-V04

5. |Wzva na predkladanie Ziadosti o poskytnutie prostriedkov mechanizmu na| Investicia 6b
rekonstrukciu a dobudovanie zabezpelenych priestorov  kritickej|
infrastruktiry Il

17106-04-V05

6. |Vyzva na predkladanie Ziadosti o poskytnutie prostriedkov mechanizmu na| Reforma 5
vytvorenie kompetencnych centier kybernetickej bezpecnosti
17R05-04-V01

V oblasti osvety pldnuje MIRRI SR tento rok realizovat najmenej 8 konferencii, na ktorych predstavi
svoje riesenia, pldny a novinky z oblasti kybernetickej bezpecénosti Sirokému publiku. Prvd konferencia

sa konala 6. marca 2025 v Bratislave.

MIRRI SR sa zameriava na pravidelnt kontrolnu Cinnost dodrZiavania bezpeénostnych ustanoveni
zdkona ¢. 95/2019 Z. z. o informaénych technolbgidch vo verejnej sprdve a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov. Zdroveri realizuje prdvne konania k uZ vykonanym
kontroldm. MIRRI SR vykond kontroly subjektov kritickej infrastruktury podfa oprdvneni MIRRI SR
vyplyvajucich zo zdkona ¢. 367/2024 Z. z. o kritickej infrastruktire a o zmene a doplneni niektorych



zékonov v zneni neskorSich predpisov. V tomto roku bude MIRRI SR taktie realizovat Skolenia k
priebehu kontrol, adresované potencidinym kontrolovanym subjektom (prvé $kolenie uZ bolo

realizované, ostatné v I. polroku 2025).

Rozéirenie proaktivnych sluZieb bude zahfriat Eastejsie vyhladdvanie zranitelnosti a zavedenie sluzby
penetracného testovania vybranych aktiv v rémci infrastruktiry (priebeZne). Dbleiitou sucastou
stratégie je aj zber a zdielanie indikdtorov kompromitdcie z analyzovanych incidentov s relevantnymi

subjektmi.

6. Bolo MIRRI informované o vysledkoch auditu kybernetickej bezpecnosti, ktory na UGKK prebehol
na prelome rokov 2023 a 2024 a o prijatych ndpravnych opatreniach? Aké kroky podniklo MIRRI

na posilnenie kybernetickej odolnosti UGKK po tomto audite?

Audit kybernetickej bezpeénosti sa vykondva podla zékona ¢. 69/2018 o kybernetickej bezpecnosti
a o zmene a dopinenl niektorych zdkonov v zneni neskorsich predpisov, ktory mé v gescii Ndrodny
bezpeénostny irad. MIRRI SR na zdklade interného podnetu vykonalo kontrolu podla zékona ¢. 95/2019
Z.z. o informaénych technolégidch vo verejnej sprdve a o zmene a dopineni niektorych zékonov v zneni

neskorsich predpisov v oblasti bezpe&nosti informacnych technolégif verejnej spravy.

7. Aké st vysledky kontroly kybernetickej bezpecnosti, ktorti MIRRI vykonalo na UGICK koncom roka
2024 (protokol z kontroly bol podla medializovanych informdcii doruceny UGKK dria 15. janudéra
2025)?

MIRR! SR sa zameralo na kontrolu vybranych bezpecnostnych opatreni pre oblast kybernetickej
bezpeénosti. Na zéklade kontroly bol vyhotoveny protokol, ktory obsahuje kontrolné zistenia, ktorych
obsahom je porusenie prévnych povinnosti za jednotlivé oblasti tykajucich sa bezpelnosti ITVS.
Vzhladom na to, Ze dokument je neverejny a obsahuje citlivé informdcie, nie je moiné bliZiie

$pecifikovat zranitelné miesta v organizécii.

8. Kolko uloh a ndpravnych opatreni z auditu (vid. otdzka ¢. 6) bolo ku dfiu zacatia kontroly MIRRI
na UGKK "spinenych", kolko bolo "v pineni” a kolko z opatren/ nebolo ani zacatych? Kolko

ndpravnych opatreni z auditu bolo v omeskani voci lehote uréenej na ich implementdciu?



Vzhfadom na vyssie uvedeni odpoved MIRRI SR nebude blisie $pecifikovat polet prijatych
ndpravnych opatreni v organizécii. Co sa tyka lehoty uvddzame, %e v sicasnosti plynie lehota na

odstrdnenie nedostatkov, ktoré boli vykonanim kontroly identifikované.



