Priloha ¢. 1

a)

b)

CAST I - ZAKLADNY OPIS

Softvér MIDDLEWARE

dodéavatel' zabezpeci licenciu pre softvér MIDDLEWARE, ktord pokryje vSetky
pozadované parametre pre produkcné prostredie. Minimalne licenéné pokrytie pre
virtudlny server je na dve jadra, celkom minimalne 4 jadra. Licencia musi zohl'adiovat
vykonnostné¢ poziadavky na implementované sluzby a Skalovatel'nost vykonu pre
potencidlne buduce integracie. Licencie musia pokryvat’ vysoko dostupné rieSenie na
hardvérovej aj softvérovej vrstve.

dodavatel’ zabezpeci licenciu pre softvér MIDDLEWARE, ktora pokryje vsetky
pozadované parametre v testovacom prostredi, ale s obmedzenou technickou podporou.
Minimalne licenéné pokrytie pre jeden virtualny server je na dve jadra.

CAST Il - INFASTRUKTURA

Platforma — verejny obstaravatel oCakava nasadeniec komponentu v ramci svojej
existujucej infrastruktiry. Ztohto dovodu musi dodané rieSenie podporovat
architekturu procesora x86-64 AMD EPYC 7351P anasadenie v prostredi MS
Windows 2019 datacenter Hyper-V cluster. Verejny obstaravatel’ disponuje volnymi
licenciami Windows 2019 server. V pripade vyuzivania databazy musi podporovat’ MS
SQL server 2019. Ak navrhované rieSenie nie je mozné nasadit v existujicom
prostredi, musi byt’ sucastou cenovej ponuky aj kompletné hardvérové (hardvér musi
byt novy, nepouZzivany s plnou technickou podporou vyrobcu pocas predpokladaného
zivotného cyklu rieSenia) a softvérové rieSenie, ktoré zabezpe€i vysoku dostupnost
rieSenia vratane technickej podpory a technoldgie zalohovania.

Skalovatel'nost — dodané rieSenie a jeho licenény model musi umoznovat
Skélovatel'nost’ vykonu v stlade s rasticimi poziadavkami na systémové zdroje.

Vysoka dostupnost’ — komponent MIDDLEWARE pre produkéné prostredie musi byt
nasadeny v konfiguracii pre vysoki dostupnost (hardvér aj softvér). V pripade
nedokoncenej transakcie musi byt schopny presunit a dokoncit’ transakciu na
redundantnom serveri. Pre testovacie prostredie nie je pozadované nasadenie
Vv prostredi s vysokou dostupnostou.

Dodévatel' poskytne suc¢innost’ pri navrhu aimplementacii vypoctovej a sietovej
infrastruktury potrebnej k spravnemu chodu MIDDLEWARE v konfiguracii s vysokou
dostupnostou.

Dodavatel’ realizuje inStalaciu a konfiguraciu systému MIDDLEWARE a suvisiacich
softvérovych sucasti potrebnych k spravnemu chodu MIDDLEWARE na definovanej
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infraStruktare. V pripade dodéavania hardvéru zabezpeci aj kompletni inStaldciu
a konfiguraciu hardvéru.

CAST 11l - LEGISLATIVA

Plnenie v sulade splatnou
legislativou (dopytovany
systém bude
komponentom
informac¢ného systému,
ktory je zakladnou sluzbou
v zmysle zdkona €.
69/2018 Z.z.

0 kybernetickej
bezpec€nosti a 0 zmene

a doplneni niektorych
zékonov v zneni
neskorsich predpisov)

zékon €. 95/2019 Z. z. o informacnych technoldgiach
vo verejnej sprave a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov,

zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov,

ostatné pravne predpisy tykajuce informacnych
systémov verejnej spravy

DodrZanie aktualne
platnych Standardov ISVS

MIDDLEWARE musi umoznovat’ konfiguraciu sluzieb
tak, aby boli v sulade s platnymi Standardami pre ISVS
a to najma v &astiach ,,Standardy pre webové sluzby* a
,Standardy pre integraciu dat“

CAST IV - TECHNICKE POZIADAVKY
Technické poziadavky na funkcionalitu MIDDELWARE

funkcionalita
MIDDLEWARE

smerovanie dat medzi sluzbami,
transformacia dat,
synchrénna aj asynchronna komunikacia,

monitorovanie a kontrola dostupnosti sluzieb s
moznost’'ou notifikacie,

pokrocilé monitorovanie transakcii (workflow),

S moznost'ou groupovania, sortovania, filtrovania

a analyzy vSetkych suvisiacich relevantnych informacii,
podpora auditovania a reportingu historie,
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- analyza, Statistiky, audit, logovanie, reporty historie,

- autentifikicia a autorizacia jednotlivych sluzieb
(anonymna, zékladna, certifikatmi, Windows, Kerberos,
ADFS, ...),

- transportne protokoly: HTTPS, SFTP, FTPS, ....,

- Standardy: SOAP, REST, OpenData, XML, JSON,
XSLT, ...,

- konektory SQL, ODBC, SMTP, SFTP/FTPS,
SharePoint, AD adapter ...

- moznost’ implementacie konektora, ktory nie je
obsiahnuty,

- konfigurovatelnost’ integracii a procesov v editore bez
potreby programovania alebo zmien v kéde (netyka sa
roz$irujucich vlastnosti ako napr. moznosti
dopracovania konektorov).

osobitné poziadavky - vysoka dostupnost’

- Skalovatel'nost’ systémovych prostriedkov

licencie - software MIDDLEWARE pre min. 2x2 procesorové
jadra

- inStalacia a konfiguracia MIDDLEWARE v nasom
implementécia a integracia prostredi

- Skolenie administratorov

dokumentécia - inStalacna a konfiguracnd prirucka

- prirucka zalohovania a obnovy

technicka podpora - o¢akavana zivotnost’ produktu cca 10 rokov

- softwarové a bezpecnostné aktualizacie produktu

- servisna podpora 24x7x365 garantovana vyrobcom SW
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CAST V - POZIADAVKY NA DODANIE DOKUMENTACIE

Instala¢néd a konfiguracnd prirucka musi obsahovat dokumenticiu instalacného
a konfiguracného postupu softvéru MIDDLEWARE v minimalne takom rozsahu, aby
bolo mozné podl'a nej instalaciu a konfiguraciu systému zopakovat'.

Priru¢ka zélohovania a obnovy musi obsahovat dokumenticiu procesu zalohovania
a obnovy softvéru MIDDLEWARE v takom rozsahu, aby podla nej bolo mozné
nastavit’ riadenie kontinuity prevadzky. Pri procese obnovy musi byt uvedeny cas,
V ktorom je mozné systtm MIDDLEWARE obnovit do povodného stavu za
predpokladu, ze podporna infrastruktira verejného obstaravatel’a a je funk¢na.

CAST VI — SKOLENIE ADMINISTRATOROV

Dodévatel’ zabezpeci Skolenie administratorov v priestoroch verejného obstaravatela
v nasledovnom rozsahu:

Instalacny a konfigura¢ny postup
Postup zdlohovania a obnovy

Administraciu systému v plnom rozsahu funkcionality softvéru ESB

CAST VII = POZIADAVKY NA SYSTEMOVU PODPORU A UDRZBU

Verejny obstaravatel’ pozaduje, aby po ukonceni implementacie a odovzdani diela dodavatel’
zabezpecoval servisnu podporu pre MIDDLEWARE softvér v nasledovnom rozsahu:

aktualizacie softvéru tak, aby bol vzdy vo verzii oficidlne podporovanej vyrobcom,

upozoriiuje na potrebu inStalacie novych verzii a zabezpec¢i aktualizdciu komponentu
MIDDLEWARE tak, aby nedoSlo k vypadkom poskytovanych sluzieb v Case
prevadzky (verejny obstaravatel’ zabezpeci sucinnost)),

zabezpeCi nepretrzitu servisni podporu vrozsahu 24x7x365 S nasledovnymi
parametrami (kritickost’ nahldsenej servisnej udalosti uréuje vyrobca MIDDLEWARE
komponentu v zmysle nizsie uvedenej tabul’ky definicia trovni kritickosti nahlaseného
problému):

Kritickost’ Potvrdenie prijatia | Doba odozvy VyrieSenie servisnej
nahléseného servisnej udalosti udalosti

problému

Kriticka Ihned’ 2,5 hodiny 2 dni
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Vysoka Ihned’ 4,5 hodiny 4 dni

Nizka 1 den 1 den 10 dni

Definicia urovni kritickosti nahlasené¢ho problému:

Kriticka e MIDDLEWARE softvér alebo jeho podstatna Cast’ je
nefunkcéna.

e Funkcnost MIDDLEWARE softvéru zlyhava alebo hrozi
uplné zlyhanie systému alebo hrozi neobnovitel'na strata dat.

e Tato Groven kritickosti moze byt’ priradena iba k udalostiam
v MIDDLEWARE komponente ktory je produkénym
prostredim.

Vysoka o MIDDLEWARE softvér je pouzitelny, ale je funkéne
degradovany

e Funk¢énost MIDDLEWARE softvéru je obmedzena
a narusuje normalnu prevadzku systému alebo sa dotyka
vyznamnej ¢asti systému

Nizka o MIDDLEWARE softvér je pouzitelny, ale jedna alebo viac
funkecii nefunguje podl'a ocakdvania. Ide o nekriticka
situdciu.

zabezpec¢i moznost’ online nahlasovania servisnych udalosti s moZnostou sledovania
ich stavu rieSenia,

Zabezpeci analyzu poziadavky a identifikaciu problému,

zabezpeci riadenie servisnych udalosti, poZadovani dobu odozvy od nahlasenia
servisnej udalosti a rieSenie servisnej udalosti v pozadovanom hrani¢nom ¢ase,

zabezpeCi pristup k databaze znalosti, technickej dokumentacii vyrobcu a dokumentacii
K novym verziam,

ZabezpeCi pre verejného obstaravatela pristup k evidencii nahlasenych servisnych
udalosti u vyrobcu MIDDLEWARE softvéru (servisné udalosti u vyrobcu zabezpecuje
dodavater’),

kvalitu arozsah pozadovaného servisu musi garantovat vyrobca MIDDLEWARE
softvéru v bezne poskytovanom servisnom baliku.
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