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ZOZNAM SKRATIEK A SKRATENYCH POMENOVANI

SKRATKA
DCOM
KT
ISSAI

ISVS
KRIS
MetalS

NKU SR

NR SR

vyhladka o rozsahu a dokumentécii bezpec-
nostnych opatreni

vynos MF SR o $tandardoch pre ISVS

zakon o ISVS

zékon o NKU SR

zakon o niektorych suvislostiach s oznamova-
nim protispoloCenskej ¢innosti

zakon 0 ochrane osobnych udajov

zakon o e-Governmente

zakon o obecnom zriadeni

zakon o slobodnom pristupe k informaciam

zakon o Uctovnictve

VYZNAM
Datové centrum obci a miest
Informaéno-komunikaéné technoldgie

Medzinarodné Standardy najvysSich kontrolnych institlcii (Interna-
tional Standards of Supreme Audit Institutions)

Informacny systém verejnej spravy

Koncepcia rozvoja informacnych systémov verejnej spravy
Centralny metainformacny systém verejnej spravy Slovenskej re-
publiky

Najvy$Si kontrolny Urad Slovenskej republiky

Nérodna rada Slovenskej republiky

Vyhlagka Uradu na ochranu osobnych tdajov Slovenskej republiky

€. 164/2013 Z. z. o rozsahu a dokumentéacii bezpec¢nostnych opatre-
ni v zneni vyhlasky €. 117/2014 Z. z.

Vynos Ministerstva financii Slovenskej republiky €. 55/2014 Z. z.
o Standardoch pre informaéné systémy verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov

Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy
aozmene a doplneni niektorych zakonov v zneni neskorsich
predpisov

Zakon NR SR €. 39/1993 Z. z. o Najvy$Som kontrolnom drade Slo-
venskej republiky v zneni neskorsich predpisov

Zakon €. 307/2014 Z. z. o niektorych suvislostiach s oznamovanim
protispoloCenskej ¢innosti a 0 zmene a doplneni niektorych zakonov

Zakon €. 122/2013 Z. z. o ochrane osobnych udajov a 0 zmene
a doplneni niektorych zakonov v zneni zakona €. 84/2014 Z. z.

Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti
organov verejnej moci a 0 zmene a doplneni niektorych zékonov
(zékon o e-Governmente) v zneni neskorsich predpisov

Zakon Slovenskej narodnej rady €. 369/1990 Zb. o obecnom zriade-
ni v zneni neskorsich predpisov

Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam
a o0zmene a dopineni niektorych zakonov (zakon o slobode infor-
maécii) v zneni neskorSich predpisov

Zakon €. 431/2002 Z. z. o G¢tovnictve v zneni neskorSich predpisov
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ZHRNUTIE

NKU SR vykonal v stlade s planom kontrolnej ¢innosti na
rok 2016 kontrolni akciu zameranl na zabezpelenie
ochrany osobnych Udajov vinformaénych systémoch
vybranych miest. Kontrolna akcia bola vykonana na za-
klade ziskanych poznatkov z vykonanych kontrol ISVS,
nakolko dochadza k poru$ovaniu najma v oblasti ochrany
osobnych udajov a zabezpecenia technickych opatreni na
zamedzenie pristupu tretich stran k Gdajom v ISVS. Uge-
lom kontrolnej akcie bolo preverenie stavu dodrZiavania
vSeobecne zavéznych pravnych predpisov v oblasti
ochrany osobnych Udajov v informaénych systémoch
vybranych miest. Kontrola bola vykonana v piatich kontro-
lovanych subjektoch — Mesto Piestany, Mesto Hlohovec,
Mesto Galanta, Mesto SladkoviCovo a Mesto Holi¢, za
obdobie rokov 2015 a 2016. V pripade potreby bola kon-
trolovana oblast podla predmetu kontroly, zdokumento-
vana aj za predchadzajuce obdobie.

Kontrolna akcia bola vykonana v sulade so zakonom
0 NKU SR a so Standardmi, ktoré vychadzaju zo zaklad-
nych principov ISSAI.

Predmetom kontroly bolo: popis IKT prostredia
avynalozené financné prostriedky, ochrana osobnych
Udajov a bezpeénost ISVS, prevadzka ISVS, dodrZiava-
nie vSeobecne zavaznych pravnych predpisov pre oblast
ISVS. Na zaklade profesionalneho usudku kontroléra boli

pri_kontrole pouzité nestatistické metody, porovnavacie
a analytické metody.

Vo vSetkych kontrolovanych subjektoch bola vykonana
inventarizacia majetku, zavazkov, ajrozdielu majetku
a zavazkov k 31. decembru 2015 v zmysle ustanoveni
zakona o uctovnictve. V podkladoch inventarizacie majet-
ku kontrolovaného subjektu sa kontrolna skupina zamera-
la len na majetok suvisiaci s IKT.

V kontrolovanych subjektoch sa pohybovala obstaravacia
cena IKT majetku (k 31. decembru 2015), v porovnani s
celkovym majetkom, v rozmedzi od 0,51 % do 1,16 %.
Pomer sumy do3lych faktir za IKT majetok, v porovnani
so stuhrnnou sumou  vSetkych  doSlych  faktar
v kontrolovanom obdobi (od 1. januara 2015 do 30. sep-
tembra 2016), sa v kontrolovanych subjektoch pohyboval
v rozmedzi od 1,72 % do 3,87 %.

V rdmci kontroly boli na inventirnych sUpisoch zistené
forméalne nedostatky (napr. neboli uvedené mena zodpo-
vednych zamestnancov, neboli uvedené podpisy zodpo-
vednych zamestnancov a na jednom kontrolovanom sub-
jekte boli, ako zodpovedné osoby, uvedeni zamestnanci,
ktori uz nepracovali na Mestskom drade).

Dalej NKU SR Zistil, Ze jeden kontrolovany subjekt v ¢ase
vykonu kontroly nemal v sulade so zakonom o obecnom
zriadeni schvéleny, ba ani vypracovany Statut mesta.

V/ rdmci preverenia ochrany osobnych Udajov a bezpe€nosti ISVS bola kontrola zamerana aj na kvalitu a dodrziavanie
internych predpisov kontrolovanych subjektov, ich bezpe¢nostnej dokumentécie (bezpe€nostny projekt, bezpe€nostna
politika, bezpecnostnad smernica, atd.), u€innost a povinnosti z nich vyplyvajice. Okrem iného bolo zistené:

« Styri kontrolované subjekty v informaénom systéme nemali v politike hesiel nastavené vSetky parametre hesla v su-

lade s bezpe¢nostnou dokumentaciou

« pridelovanie a ruenie opravneni do informacného systému nebolo realizované prostrednictvom po forméinej stranke

zavedeného procesu v bezpecnostnej dokumentacii

+ na jednom kontrolovanom subjekte v privilegovanej skupine pouzivatelskych uétov sa nachadzal neblokovany pouzi-
vatelsky Ucet byvalého zamestnanca s tak nastavenym parametrom hesla, aby nikdy nevyprsalo

+ na dvoch kontrolovanych subjektoch pri prihlasovani do informaéného systému nebola zabezpeéena jedine¢na iden-
tifikacia, autentifikacia a autorizacia, o nebolo v sulade s prijatou bezpe€nostnou dokumentaciou, ktora bola vypra-

covana v zmysle zakona o ochrane osobnych Udajov

* na dvoch kontrolovanych subjektoch mali nastavené pracovné stanice pouZzivatelov tak, ze pouZivatel mohol vyko-
nat zmenu konfiguracie pracovnej stanice, inStalaciu programov a nelegélneho programového vybavenia, ¢o nebolo

v sulade s prijatou bezpe¢nostnou dokumentaciou

* na dvoch kontrolovanych subjektoch mali v pouzivatelskych skupinach sprévcov informaéného systému s adminis-
tratorskymi pravami zaradenych pouzivatelov, ktori neboli spravcami systému.

Ako to vyplyva z uvedenych zisteni, kontrolované subjekty
nemali dostatoéne zabezpeéenu implementaciu nariadeni
stanovenych v bezpecnostnej dokumentacii, ktoré spres-
fuje a aplikuje bezpeénostné opatrenia v zmysle zakona
0 ochrane osobnych Udajov, a dostatone nezabezpedo-
vali ani realizaciu schvalenej bezpecnostnej politiky
v zmysle vynosu MF SR o Standardoch pre ISVS.

Tri kontrolované subjekty mali uzavreti zmluvu s dodava-
telom sluzby o poskytovani sluZieb, kde mal kontrolovany
subjekt povinnost zabezpecit' potrebny vzdialeny pristup
do svojej siete, avSak ani jedna z nich neobsahovala
bezpeCnostné poZiadavky na tieto sluzby v sulade
s vynosom MF SR o $tandardoch pre ISVS.
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Dalej NKU SR Zistil, ze v kazdom kontrolovanom subjekte
sa v priestoroch serverovne nachadzali horfavé materialy,
ktoré by mohli (za istych okolnosti) ohrozit bezpe¢nost
informacného systému; v dvoch kontrolovanych subjek-
toch serveroviia nebola dostatoCne chranena pred fyzic-
kym pristupom nepovolanych oséb, ¢o bolo v rozpore
s vynosom MF SR o $tandardoch pre ISVS.

Kontrolované subjekty mali formalne popisané procesy
zalohovania a archivacie v predloZenej bezpecnostnej
dokumentécii, av§ak niektoré nemali vypracované proto-

Hlavné zistenia v preverovanej oblasti boli tieto:

koly o obnove dat zo zalohy, nevykonavali test obnovy
informacného systému; jeden kontrolovany subjekt nemal
vypracovanu stratégiu zalohovania ani proceduru na
zalohovanie a obnovu informacnych systémov.

Vramci preverenia dodrziavania vSeobecne zavaznych
pravnych predpisov pre oblast ISVS, bola kontrola zame-
rana na preverenie vybranych ustanoveni zakona o ISVS,
vynosu MF SR o Standardoch pre ISVS, zékona
o0 ochrane osobnych Udajov a zakona o e-Governmente.

* jeden kontrolovany subjekt nemal vypracovanu KRIS, &o nebolo v stlade so zakonom o ISVS

+ v Case vykonu kontroly sa v MetalS nenach&dzali Ziadne elektronické sluzby poskytované kontrolovanymi subjektmi,
ani informacie o informacnych systémoch prevadzkovanych kontrolovanymi subjektmi, o nebolo v sulade so zako-
nom o ISVS, pretoze kontrolované subjekty, ako povinné osoby, bezodkladne nespristupriovali informacie o ISVS

prostrednictvom MetalS, ktoré prevadzkuju

« tri kontrolované subjekty nemali vytvorenu e-mailovl adresu v tvare ,info" pred deliacim znakom @, sliZiacu na po-
skytovanie informécii osobam podfa zakona o slobodnom pristupe k informaciam, ¢o nebolo v sulade s vynosom MF

SR o $tandardoch pre ISVS

+ jeden kontrolovany subjekt nemal schvalenu, ba ani vypracovanu bezpeénostnu politiku, ¢o nebolo v stlade

s vynosom MF SR o Standardoch pre ISVS

* vo viacerych pripadoch uvedenych v tejto sprave, ISVS kontrolovanych subjektov nebol v stlade s vynosom MF SR
o Standardoch pre ISVS, ¢im kontrolované subjekty postupovali v rozpore so zakonom o ISVS

+ jeden kontrolovany subjekt nepostupoval v sulade so zdkonom o ochrane osobnych Udajov, pretoze nezabezpeil
sulad informacného systému do 9 mesiacov od ucinnosti zdkona o ochrane osobnych udajov, a kontrolnej skupine
nepredloZil evidenéné listy ku vSetkym informaénym systémom, identifikovanych bezpe¢nostnym projektom ako in-

formacné systémy, v ktorych st spractivané osobné udaje

* niektoré evidencné listy informacnych systémov, v ktorych su spracivané osobné udaje, mali formalne nedostatky
(napr. chybal zoznam osobnych udajov, pravny zaklad spractvania osobnych udajov, okruh dotknutych osob), a v
jednom pripade nebol nazov informaéného systému, uvedeny v bezpeénostnom projekte, v sulade s nazvom uvede-
nym v evidenénom liste; o nebolo v stlade so zdkonom o ochrane osobnych Udajov

+ v jednom kontrolovanom subjekte boli predlozené poucenia opravnenych osob, ktoré neobsahovali vSetky nalezitosti
poucenia opravnenej osoby v sulade so zdkonom o ochrane osobnych udajov.

NKU SR pogas kontroly Zistil, ze vietky kontrolované
subjekty mali zriadeny pristup a disponovali elektronickou
schrankou verejnej moci.

Jeden kontrolovany subjekt mal vzmysle schvalenej
KRIS zriadeny portal elektronickych sluzieb (portal eGov),
av8ak obCania ku dfiu 7. novembru 2016 nevyuzivajl
Ziadne poskytované elektronické sluzby, zaroven Ziaden
obCan tohto kontrolovaného subjektu nemal zriadeny
pristup do privatnej &asti na portali eGov. Dalsi kontrolo-

vany subjekt planuje poskytovat elektronické sluzby ob-
¢anom prostrednictvom portalu elektronickych sluzieb
(eGov).

Jeden kontrolovany subjekt podpisal zmluvu o pripojeni
k informanému  systému DCOM; jeden kontrolovany
subjekt planuje vyuzivat iba zakladné elektronické sluzby
prostrednictvom informaéného systému DCOM, ktoré
vyplyvaju z platnej legislativy a ktoré su v sucasnej ponu-
ke DCOM.
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1 CIEL KONTROLNEJ AKCIE

Ugelom kontrolnej akcie bolo preverenie stavu dodrziavania véeobecne zavaznych pravnych predpisov v oblasti ochrany

osobnych udajov v informacnych systémoch vybranych miest.

Predmet kontroly:
1. Popis IKT prostredia a vynalozené finan¢né prostriedky.

2. Ochrana osobnych udajov a bezpeénost informacnych systémov verejnej spravy.

3. Prevadzka informacnych systémov verejnej spravy.

4. Dodrziavanie vSeobecne zavaznych pravnych predpisov pre oblast informacnych systémov verejnej spravy.

2 RAMEC KONTROLNEJ AKCIE

Kontrolnd akcia bola vykonana v sulade so zakonom
o NKU SR a so $tandardmi, ktoré vychadzaju zo zaklad-
nych principov ISSAI. Kontrola bola vykonana v piatich
kontrolovanych subjektoch — Mesto Piestany, Mesto Hlo-
hovec, Mesto Galanta, Mesto Sladkoviéovo a Mesto Ho-
li¢, a to za kontrolované obdobie rokov 2015 a 2016.
V pripade potreby bola kontrolovana oblast (podfa pred-
metu kontroly) zdokumentovana aj za predchadzajuce
obdobie. Pri kontrole boli pouZité kontrolorske postupy
a techniky pre kontrolu suladu a kontrolu informaénych
systémov, najma Stadium vnutornych predpisov, kontrola
dokladov a dokumentov, nastavenie informaCnych systé-
mov, rozhovory s manazmentom a zamestnancami kon-
trolovaného subjektu.

Kontrola preverila spravu aktiv IKT, spravu majetku IKT,
vlastnictvo Udajov a aplikacie na kontrolovanych subjek-
toch. V subjektoch bola kontrolovana inventarizacia ma-

jetku, zavazkov, rozdielu majetku a zavéazkov, aj sulad so
zékonom o U¢tovnictve. V podkladoch inventarizécie
majetku kontrolovaného subjektu sa kontrolna skupina
zamerala len na majetok suvisiaci s IKT. V ramci kontroly
preverenia ochrany osobnych Udajov a bezpec€nosti ISVS
bola vykonana kontrola podmienok logiky pristupu do
informacnych systémov, politiky hesiel, spravy opravneni,
pristupu tretich stran do informac¢ného systému a fyzicka
bezpeénost IKT. DalSou oblastou preverenia prevadzky
ISVS bola kontrola nepretrzitej prevadzky a obnovy infor-
macnych systémov, aj kontrola zalohovania a obnova
Udajov a programového vybavenia. Do predmetu kontroly
patrilo aj preverenie dodrziavania vSeobecne zavaznych
pravnych predpisov pre oblast ISVS; v tejto suvislosti bola
kontrola zamerana najma na preverenie vybranych usta-
noveni zakona o ISVS, vynosu MF SR o Standardoch pre
ISVS, zakona o ochrane osobnych udajov a zékona o e-
Governmente.

3 ZISTENIA

3.1 POPIS IKT PROSTREDIA A VYNALOZENE FINANCNE PROSTRIEDKY

Na zéklade ziskanych poznatkov z vykonanych kontrol
ISVS dochadza k poruSeniam najma v oblasti ochrany
osobnych udajov a zabezpecenia technickych opatreni na
zamedzenie pristupu tretich strdn k udajom v ISVS. Ako
pilotnd kontrolna akcia zamerand na zabezpeCenie
ochrany osobnych Udajov v informanym systémoch
vybranych miest boli stanovené pre vyber vzorky kontro-
lovanych subjektov kritéria: vzorka piatich miest z jedného
kraja s po¢tom obyvatefov v rozsahu od 5 000 do 28 000
a kontrolované subjekty, ktoré v MetalS nespristupriovali
informacie o prevadzkovanych ISVS. Na zéklade uvede-
nych kritérii bola kontrola vykonana na piatich subjektoch
(Mesto Piestany, Mesto Hlohovec, Mesto Galanta, Mesto
Sladkovi¢ovo, Mesto Holi€) v Trnavskom kraji. Kontrolo-
vané subjekty su samostatné Uzemné samospravne
a spravne celky Slovenskej republiky, zdruzujuce obCa-
nov, ktori maju na ich Gzemi trvaly pobyt. Podla poétu
obyvatelov k 31. decembru 2015 mali tieto mesta od
5000 do 28 000 obyvatelov. VSetky kontrolované subjek-

ty su pravnickymi osobami, ktoré za podmienok ustano-
venych zékonom o obecnom zriadeni samostatne hospo-
daria s vlastnym majetkom. Na vSetkych kontrolovanych
subjektoch bola vykonana inventarizacia majetku, zavaz-
kov, rozdielu majetku a zavazkov k 31. decembru 2015
v zmysle ustanoveni zakona o Uctovnictve. Na zaklade
vysledku inventarizacie kontrolovanych subjektov, porov-
nanim skutoCného s Uctovnym stavom, nebol zisteny
rozdiel.

Obstaravacia cena IKT majetku k 31. decembru 2015, v
porovnani s celkovym majetkom jednotlivych kontrolova-
nych subjektov, sa pohybovala v rozmedzi od 0,51 % do
1,16 %. Pomer sumy doSlych faktir za IKT majetok
vporovnani so sumou za vSetky doSlé faktury
v kontrolovanom obdobi od 1. januara 2015 do 30. sep-
tembra 2016, sa pohyboval v kontrolovanych subjektoch
v rozmedzi od 1,72 % do 3,87 %. Kontrolou IKT majetku
bolo zistené, Ze v niektorych subjektoch kontrolovany IKT
majetok nemal na inventirnych supisoch uvedené mena
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zodpovednych zamestnancov (Mesto PieStany, Mesto
Galanta), resp. ich podpisy (Mesto Hlohovec, Mesto Slad-
koviovo), ¢o nebolo v sulade so zakonom o Uctovnictve.
V Meste Sladkovicovo bolo zistené, ze IKT majetok nebol
oznaceny inventarnym Cislom, ¢im nebolo mozné jedno-
znaéne identifikovat miesto uloZenia tohto majetku. Dalej
bolo v Meste SladkoviCovo zistené, ze na inventdrnych
supisoch k 31. decembru 2015 boli ako zodpovedné oso-
by uvedeni zamestnanci, ktori uz na Mestskom drade

nepracovali; tento stav nebol vsllade so zakonom
0 Uctovnictve.

Styri kontrolované subjekty (Mesto Piestany, Mesto Hio-
hovec, Mesto Sladkoviovo, Mesto Holi€) mali v sulade so
zékonom o obecnom zriadeni prijaty Statut mesta. Kontro-
lovany subjekt Mesto Galanta na zaklade pisomného
vyjadrenia z 12. oktobra 2016 v Case vykonu kontroly
nemal v stlade so zakonom o obecnom zriadeni vypraco-
vany a schvaleny Statit Mesta Galanta.

3.2 OCHRANA OSOBNYCH UDAJOV A BEZPECNOST INFORMACNYCH SYSTEMOV VEREJNEJ SPRAVY

V preverovanej oblasti bola kontrola zamerana na kvalitu
a dodrZiavanie vypracovanych internych predpisov kon-
trolovanych subjektov bezpec€nostnej dokumentacie (bez-
peénostny projekt, bezpe€nostna politika, bezpeénostna
smernica, atd.), ich Uéinnost a povinnosti z nich vyplyva-
juce.

Kontrolované subjekty mali len formalne zavedeny proces
identifikacie, autentifikicie a politiku hesiel v predlozene;
bezpe€nostnej dokumentacii; kontrolou bolo zistené, ze
niektoré kontrolované subjekty (Mesto Piestany, Mesto
Hiohovec, Mesto  SladkoviCovo, Mesto  Holic)
v informa¢nom systéme nemali v politike hesiel nastavené
vietky parametre hesla v stlade s bezpe¢nostnou doku-
mentaciou.

Kontrolované subjekty mali formalne zavedeny proces na
pridelenie a zruSenie pristupovych opravneni do infor-
macnych systémov, av8ak kontrolou bolo zistené, ze
pridefovanie a ruSenie opravneni prostrednictvom defino-
vaného procesu nebolo realizované.

V/ jednom kontrolovanom subjekte (Mesto Piestany) bolo
zistené, Ze v privilegovanej skupine pouzivatelskych
uctov sa nachadzal neblokovany pouZivatelsky ucet byva-
lého zamestnanca s tak nastavenym parametrom hesla,
aby nikdy nevyprsalo.

V dvoch kontrolovanych subjektoch (Mesto Galanta, Mes-
to SladkoviCovo) bolo zistené, Ze pri prihlasovani do in-
formaCného systému nebola zabezpecend jedinecna
identifikacia, autentifikacia a autorizacia, ¢o nebolo
v stlade s prijatou bezpeénostnou dokumentaciou, ktora
bola vypracovana v zmysle zakona o ochrane osobnych
udajov.

V niektorych kontrolovanych subjektoch (Mesto Sladkovi-
¢ovo, Mesto Holi¢) mali nastavené pracovné stanice pou-
Zivatelov tak, Ze pouzivatel mohol vykonat zmenu konfi-
guracie pracovnej stanice, inStalaciu programov a nele-
galneho programového vybavenia, ¢o nebolo v sulade

s prijatou bezpe€nostnou dokumentaciou, uéinnou v kon-
trolovanom subjekte.

V niektorych kontrolovanych subjektoch (Mesto Piestany,
Mesto Galanta) mali v pouZivatelskych skupinéch sprav-
cov informacného systému s administratorskymi pravami
zaradenych pouzivatelov, ktori neboli spravcami systému.

V sUlade s uvedenymi skutoCnostami treba konstatovat,
Ze v kontrolovanych subjektoch nebola dostatoéne za-
bezpe€ena implementacia prikazov stanovenych v bez-
pecnostnej dokumentacii, ktora spresfiuje a aplikuje bez-
pecnostné opatrenia v zmysle zékona o ochrane osob-
nych Udajov, a nebola dostatoéne zabezpeéena ani reali-
z4cia adodrZiavanie schvélenej bezpecnostnej politiky
v zmysle vynosu MF SR o Standardoch pre ISVS.

NKU SR dalej zistil, Ze niektoré kontrolované subjekty
(Mesto Piestany, Mesto Galanta, Mesto Sladkovi¢ovo)
mali uzavretd zmluvu o poskytovani sluzieb, ktoru im
poskytoval dodavatel sluzby, kde kontrolovany subjekt
mal povinnost zabezpecit' potrebny vzdialeny pristup do
svojej siete na ucely riadneho plnenia sluzieb zo strany
poskytovatela, avSak ani jedna z predmetnych zmliv
neobsahovala bezpe€nostné poziadavky na tieto sluzby
v stlade s vynosom MF SR o Standardoch pre ISVS.

Ohliadkou priestorov s aktivnymi prvkami sietovej infra-
Struktury, umiestnenie serverov a hlavnej technologickej
miestnosti (serverovia) bolo zistené, Ze v kazdom kontro-
lovanom subjekte sa v priestore serverovne nachadzali
horfavé materialy, ktoré by mohli za istych okolnosti ohro-
zit bezpe€nost informaCného systému, &o nebolo
v stlade s vynosom MF SR o $tandardoch pre ISVS.

Kontrolované subjekty nemali vypracované pravidla pre
pracu v zabezpe¢enom priestore.

V dvoch pripadoch kontrolovanych subjektov (Mesto
Holi¢, Mesto Sladkoviovo) bolo mozné konstatovat, ze
serverovna nebola dostatone chranena ani pred fyzic-
kym pristupom nepovolanych oséb, ¢o nebolo v sulade
s vynosom MF SR o Standardoch pre ISVS.
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3.3 PREVADZKA INFORMACNYCH SYSTEMOV VEREJNEJ SPRAVY

V preverovanej oblasti bola kontrola zamerana na preve-
renie nepretrzitej prevadzky a obnovy informaénych sys-
témov, na overovanie zalohovania, na obnovu (dajov
aprogramov, na oblast riadenia procesov IT
a vnutorného kontrolného systému.

Kontrolované subjekty mali formalne popisané procesy
zalohovania a archivacie v predloZenej bezpe€nostnej
dokumentécii. AvSak, Mesto Galanta nemalo protokoly
o obnove dat zo zalohy a nevykonavalo test obnovy in-
formacného systému; Mesto Sladkovi¢ovo nemalo vypra-

cované protokoly o obnove dat zo zalohy; Mesto Holi¢
nemalo vypracovanu stratégiu zalohovania a ani procedu-
ru na zalohovanie aobnovu informaénych systémov,
anemalo vypracované ani protokoly o obnove dat zo
zalohy. Mesto Hlohovec vykonavalo obnovu dat zo zalohy
dodavatel'sky, prostrednictvom servisnej zmluvy, a Mesto
PieStany vykonavalo archivacné zalohy v mesacnych
intervaloch, ale nevykonavalo test komplexnej obnovy
informacného systému, len obnovu databaz informaéného
systému.

34 DODRZIAVANIE VSEOBECNE ZAVAZNYCH PRAVNYCH PREDPISOV PRE OBLAST INFORMACNYCH

SYSTEMOV VEREJNEJ SPRAVY.

V preverovanej oblasti bola kontrola zamerana na kontrolu dodrziavania vSeobecne zavaznych pravnych predpisov, a
to konkrétne vybranych ustanoveni zakona o ISVS, vynosu MF SR o Standardoch pre ISVS, zakona o ochrane osob-

nych Udajov a zakona o e-Governmente.

3.4.1

V zmysle zékona o ISVS su kontrolované subjekty povin-
né osoby, ktoré su aj spravcami ISVS, a teda su povinné
vypracovat KRIS. Jeden kontrolovany subjekt (Mesto
Holi€) predlozil KRIS z roku 2016 v sulade so zakonom
0ISVS; jeden kontrolovany subjekt (Mesto PieStany)
predloZil KRIS z roku 2013 v sulade so zakonom o ISVS;
dva kontrolované subjekty (Mesto Hlohovec, Mesto Ga-
lanta) predlozili KRIS zroku 2010; jeden kontrolovany
subjekt (Mesto Sladkovi¢ovo) nemal vypracovanu KRIS,
¢o nebolo v sulade so zakonom o ISVS.

Preverenie vybranych ustanoveni zakona o ISVS

Kontrolované  subjekty  zabezpecovali  technickymi
a softvérovymi prostriedkami (firewall, antivirusové ochra-
na) ISVS proti zneuZitiu.

Preverenim MetalS bolo zistené, Ze v ¢ase vykonu kon-
troly sa v MetalS nenachadzali Ziadne elektronické sluzby
poskytované kontrolovanymi subjektmi, ani informacie
o informaénych systémoch prevadzkovanych kontrolova-
nymi subjektmi, ¢o nebolo v sulade so zakonom o ISVS,
kedZe kontrolované subjekty, ako povinné osoby, bezod-
kladne nespristupfiovali informacie o ISVS prostrednic-
tvom MetalS, ktoré prevadzkuiju.

Kontrolou bolo zistené, ze vo viacerych pripadoch, uve-
denych v predchadzajucich bodoch tejto spravy, ISVS
kontrolovanych subjektov nebol v stlade s vynosom MF
SR o Standardoch pre ISVS, ¢&im kontrolované subjek-
ty postupovali v rozpore so zakonom o ISVS.

3.4.2

Okrem poru$eni vynosu MF SR o Standardoch pre ISVS, uvedenych v predchéadzajucich bodoch tejto spréavy, bolo dalej
zistené, ze

Preverenie suladu s vybranymi ustanoveniami vynosu MF SR o $tandardoch pre ISVS

— tri kontrolované subjekty (Mesto Sladkovi€ovo, Mesto Piestany, Mesto Holi€) nemali vytvorend e-mailovi adresu
v tvare ,info* pred deliacim znakom @, sluziacu na poskytovanie informéacii osobam podla zakona o slobodnom pristupe
k informéciam, €o nebolo v sulade s vynosom MF SR o Standardoch pre ISVS

- pre riadenie informacnej bezpecnosti ma byt vypracovana a schvalena bezpeénostna politika v zmysle vynosu
o Standardoch pre ISVS. Kontrolovany subjekt, Mesto Sladkovi€ovo, nemal vypracovanu a schvalent bezpeénostnu
politiku; kontrolovany subjekt, Mesto Holi¢, mal vypracovanu a schvalent bezpeénostnu politiku, avSak manazér infor-
macnej bezpecnosti bol menovany az v priebehu vykonu kontroly; dva kontrolované subjekty (Mesto Piedtany, Mesto
Galanta) predloZili Vyhlasenie o zavedeni bezpe¢nostnej politiky; kontrolovany subjekt, Mesto Hlohovec, mal vypraco-
vanu a schvalenu bezpe¢nostnu politiku ako samostatny formalizovany dokument.

Kontrolovany subjekt Mesto Holi€ mal v bezpeénostnej
politike ustanovené, Ze na uCely zaistenia efektivity
ochrannych opatreni a adekvatneho zabezpecenia IKT

musi byt vykonané nezdvislé hodnotenie formou bezpe¢-
nostného auditu najmenej kazdé dva roky alebo pri vyz-
namnych zmenéch IKT Mesta Holi¢. Ku dfiu vykonu
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kontroly bezpecnostny audit nebol vykonany, ¢o nebolo
v sulade svynosom MF SR o $tandardoch pre ISVS.
Kontrolovany subjekt, Mesto Hlohovec, prevadzkoval

3.4.3

V preverovanej oblasti bola kontrola zamerané aj na pre-
verenie suladu s vybranymi ustanoveniami zakona
0 ochrane osobnych Udajov, na kontrolu bezpeénostnej
dokumentacie (bezpeénostny projekt, bezpecnostna
smernica, atd.) a povinnosti z toho vyplyvajuce. V zmysle
zakona o ochrane osobnych uUdajov je prevadzkovatel
povinny viest evidenciu o informaénych systémoch,
v ktorych spraclva osobné udaje, ktoré nepodliehaju
oznamovacej povinnosti alebo osobitnej registracii.

V8etky kontrolované subjekty predloZili bezpe€nostny
projekt, avSak kontrolou bolo zistené, Ze kontrolovany
subjekt, Mesto Holi¢, nepostupoval v sulade so zakonom
o ochrane osobnych udajov, kedze nezabezpedil sulad
informacného systému Mesta Holi¢ do 9 mesiacov od
uéinnosti zakona o ochrane osobnych udajov; kontrolnej
skupine neboli predloZené ani evidencné listy ku vSetkym
informacnym systémom identifikovanych bezpeénostnym
projektom ako informaéné systémy, v ktorych su spracu-
vané osobné Udaje. Dalej kontrolovany subjekt, Mesto
Holi€, mal vypracovanl smernicu na dodrziavanie zakon-
nych ustanoveni vzmysle zakona o ochrane osobnych
Udajov — o bezpeChom pouZivani kamerového systému,
av8ak evidencny list kamerového systému kontrolng
skupine nebol predloZeny, ¢o nebolo v sllade so zéko-
nom o ochrane osobnych Udajov. Taktiez kontrolnej sku-
pine neboli predlozené zaznamy o pouceni opravnenych
0s6b na pouzivanie anakladanie s kamerovym systé-
mom. Dalej kontrolovany subjekt, Mesto Holi¢, nepostu-
poval v sllade so zakonom o ochrane osobnych Udajov,
pretoZe predlozené poucéenia opravnenych osb neobsa-
hovali vSetky nalezitosti pouCenia opravnenej osoby
vsulade so zakonom o ochrane osobnych Udajov.

Kontrolovany subjekt, Mesto Sladkovi¢ovo, nepredioZil
evidencné listy ku vSetkym informaCnym systémom identi-
fikovanych v bezpeCnostnom projekte ako informacné
systémy, v ktorych su spractvané osobné Udaje, ¢o nebo-
lo vsulade so zakonom o ochrane osobnych Udajov.
Kontrolou bolo zistené, Ze kontrolovany subjekt, Mesto
Sladkoviovo, nemal vypracovany evidenény list
k informaCnému systému, v ktorom su spracuvané osob-
né Udaje, ktorého prdvnym zakladom spracuvania osob-
nych Udajov je zakon o niektorych suvislostiach s ozna-
movanim protispolo¢enskej Cinnosti. Niektoré evidencné
listy kontrolovaného subjektu, Mesto Sladkovi¢ovo, mali
formalne nedostatky; napr. v evidenénych listoch chybal
zoznam osobnych Udajov, pravny zaklad spracuvania

elektronicku podatelfiu a mal v sulade s vynosom MF SR
o Standardoch pre ISVS vytvorenl e-mailovi adresu,
ktora mala pred deliacim znakom @ tvar ,podatelna‘.

Preverenie vybranych ustanoveni zakona o ochrane osobnych tdajov

osobnych udajov a okruh dotknutych oséb, ¢o nebolo
v stlade so zakonom o ochrane osobnych Udajov. Pred-
loZzené zaznamy o pouceni opravnenych 0séb neobsaho-
vali vSetky nalezitosti pouéenia v zmysle zakona o ochra-
ne osobnych udajov.

Kontrolovany subjekt, Mesto Galanta, predlozil bezpec-
nostny projekt schvaleny dia 27. novembra 2014, analy-
zu bezpetnosti |, Il anavrhy opatreni z 21. novembra
2014. Kontrolnej skupine bola predlozend bezpe¢nostna
smernica Mesta Galanta, ktorda nadobudla platnost
a ucinnost od 3. novembra 2014, ¢o znamena — este pred
dfiom schvalenia bezpe€nostného projektu a pred vyko-
nanim analyzy a navrhmi opatreni. V zmysle vyhlasky
orozsahu a dokumentacii bezpeCnostnych opatreni ma
bezpetnostnd smernica obsahovat zavery vyplyvajlce
z bezpe€nostného zameru a analyzy bezpecnosti infor-
macného systému na konkrétne podmienky prevadzko-
vaného informaéného systému. Predlozené evidenéné
listy informaCnych systémov, v ktorych su spracuvané
osobné Udaje kontrolovaného subjektu, Mesto Galanta,
neboli sice vypracované v zmysle vzoru evidencie zverej-
neného Uradom na ochranu osobnych tdajov SR, ktoré
zverejnil na svojom webovom sidle vzmysle z&kona
oochrane osobnych Udajov, ale spifiali naleZitosti
v rozsahu zakona o ochrane osobnych udajov, pricom sa
v evidenénych listoch vyskytli len formalne nedostatky.
V jednom pripade na vybranej vzorke predlozenych evi-
denénych listov bol zisteny nesulad nézvu informaéného
systému uvedeného v bezpe€nostnom projekte s ndzvom
uvedenym na evidencnom liste, ku ktorému sa viazal. Na
vybranej vzorke pouéeni opravnenych oséb boli formaine
nedostatky.

Pri dvoch subjektoch (Mesto Hlohovec, Mesto Piestany),
na zaklade kontroly nahodne vybranej vzorky z pred-
lozenych evidenénych listov informaénych systémov,
v ktorych boli spractvané osobné udaje, kontrolna skupi-
na konstatovala, ze kontrolované subjekty (Mesto Hloho-
vec, Mesto PieStany) viedli evidenciu informaénych sys-
témoch, v ktorych spracuvali osobné Udaje, v stlade so
zakonom o ochrane osobnych Udajov. Dalej kontrolna
skupina na zaklade kontroly nahodne vybranej vzorky z
predlozenych zaznamov o pouceni opravnenych osbéb
konStatovala, ze zaznamy o pouceni opravnenych osob
dvoch kontrolovanych subjektov (Mesto Hlohovec, Mesto
PieStany) boli v stlade so zakonom o ochrane osobnych
Udajov.
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V zmysle zékona o ochrane osobnych Udajov prevadzko-
vatel, ktory spraciva osobné Udaje prostrednictvom
opravnenych os6b, méze vykonom dohfadu pisomne
poverit zodpovednu osobu alebo viaceré zodpovedné
osoby, ktoré dozeraju na dodrziavanie zakonnych ustano-
veni pri spracivani osobnych (dajov. Dva kontrolované
subjekty (Mesto Sladkoviovo, Mesto Galanta) nemali

3.4.4

V zmysle zakona o e-Governmente boli organy verejnej
moci povinné od 1. augusta 2016 komunikovat
s pravnickymi osobami prostrednictvom vyuZitia elektro-
nickych schranok. Od 1. novembra 2016 mal mat kazdy
organ verejnej moci zakonnu povinnost uplatfiovat vykon
verejnej moci elektronicky, t. j. povinne komunikovat' pro-
strednictvom elektronickych schrénok. Pocas vykonu
kontroly bolo zistené, Ze vSetky kontrolované subjekty
mali zriadeny pristup a disponovali elektronickou schran-
kou verejnej moci.

Kontrolovany subjekt, Mesto Holi¢, mal v zmysle schvale-
nej KRIS zriadeny portal elektronickych sluZieb (portal
eGov). Na zaklade pisomného vyjadrenia kontrolovaného
subjektu obCania Mesta Holi¢ nevyuZivali do 7. novembra
2016 ziadne elektronické sluzby poskytované Mestom
Holi¢, zaroven Ziaden obCan Mesta Holi¢ nemal zriadeny
pristup do privatnej Casti na portali eGov.

Kontrolovany subjekt, Mesto Sladkoviovo, podpisalo
zmluvu o pripojeni k informaénému systému DCOM. In-
formacny systém DCOM spristupni poskytovanie elektro-
nickych sluzieb ob¢anom na urovni regionalnej a miestnej
samospravy. V &ase vykonu kontroly Mesto Sladkovicovo

poverené zodpovedné osoby. Tri kontrolované subjekty
(Mesto Piestany, Mesto Hlohovec, Mesto Holi¢) mali
poverené zodpovedné osoby vykonom dohladu nad
ochranou osobnych Udajov vzmysle zakona o ochrane
osobnych Udajov, ktoré spifiali podmienky na vykon funk-
cie zodpovednej osoby v sulade so z&konom o ochrane
osobnych udajov.

Preverenie vybranych ustanoveni zakona o e-Governmente

prostrednictvom svojej webovej stranky poskytovalo cel-
kom 37 elektronickych sluzieb (informativny charakter)
a 15 tlaciv na podania.

Kontrolovany subjekt, Mesto Hlohovec, planuje poskyto-
vat elektronické sluzby obCanom prostrednictvom portalu
elektronickych sluzieb (eGov). Na zaklade pisomného
vyjadrenia kontrolovaného subjektu, Mesto Hlohovec,
obcania Mesta Hlohovec do 29. novembra 2016 nevyuzi-
vali Ziadne elektronické sluzby poskytované Mestom
Hlohovec.

Kontrolovany subjekt, Mesto Galanta, na zaklade pisom-
ného vyjadrenia z 30. novembra 2016, planuje vyuzivat
len zakladné elektronické sluzby prostrednictvom infor-
macného systému DCOM, ktoré vyplyvaju z platnej legis-
lativy a ktoré su v su€asnej ponuke DCOM.

Na zaklade vyjadrenia kontrolovaného subjektu, Mesto
Piestany, bola k 30. novembru 2016 v podpisovom kona-
ni medzi Mestom PieStany a DataCentrom elektronizacie
Uzemnej samospravy Slovenska zmluva na zavedenie
poskytovania  elektronickych  sluZzieb ~ ob¢anom
a podnikatelom mesta.

4 REAKCIE KONTROLOVANYCH SUBJEKTOV

Ku kontrolnym zisteniam, uvedenym v protokoloch o vy-
sledku kontroly, neboli zo strany kontrolovanych subjektov
- Mesto PieStany, Mesto Hlohovec, Mesto Galanta
a Mesto SladkoviCovo, vznesené namietky proti ich prav-
divosti, uplnosti a preukazatelnosti. Kontrolovany subjekt,
Mesto Holi¢, vzniesol jednu namietku, ktora bola kontrol-
nou skupinou preverend, no vysledok preverenia ndmiet-
ky nepotvrdil jej opodstatnenost; oznédmenie vysledku
preverenia namietky bolo zaslané kontrolovanému sub-
jektu, Mesto Holi¢.

Protokoly o vysledku kontroly boli prerokované s pisomne
poverenymi zamestnancami kontrolovanych subjektov.
Kontrolované subjekty prijali spolu 84 opatreni na odstra-
nenie kontrolou zistenych nedostatkov.

Plnenie prijatych opatreni NKU SR vyhodnoti po predlo-
Zeni sprav o splneni, resp. bude monitorovat plnenie
opatreni. V odévodnenych pripadoch bude pinenie preve-
rené samostatnou kontrolou k plneniu opatreni, pripadne
v ramci inej kontroly/inych kontrol, ktor(/é NKU SR vyko-
na v prisluSnom kontrolovanom subjekte.
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ZAVER

Kontrolou boli naplnené ciele kontroly. Kontrolna skupina
preverila spravu aktiv IKT a spravu majetku IKT, prevadz-
ku a bezpecnost informacnych systémov verejnej spravy,
preverila aj dodrziavanie vSeobecne zavaznych pravnych
predpisov v oblasti informacnych systémov verejnej spra-
vy a ochrany osobnych Udajov. Kontrola poukazala najma
na nedostato€nl implementaciu bezpe€nostnych opatreni
a nedostato¢né aplikovanie formalizovanych zéasad, uve-
denych v bezpecnostnej dokumentacii (bezpe€nostny
projekt, bezpeCnostna smernica, bezpe€nostna politika).
Kontrolou bol zisteny nesulad informacénych systémov s
vynosom MF SR o $tandardoch pre ISVS, zakonom
0 ISVS a zakonom o ochrane osobnych udajov. Vysledky

kontroly boli prerokované s pisomne poverenymi zamest-
nancami kontrolovanych subjektov. V zmysle zapisnice
o prerokovani protokolu sa kontrolované subjekty zavia-
zali prijat do stanoveného terminu opatrenia a do stano-
veného nasledného terminu zaslat spravu o splneni,
resp. pineni opatreni. Kontrolované subjekty prijali spolu
84 opatreni na odstranenie kontrolou zistenych nedostat-
kov. NKU SR poziadal kontrolované subjekty, aby na
zastupitelstiev  informovali o vysledku  kontroly
a o prijatych opatreniach Mestské zastupitelstva kontrolo-
vanych subjektov.

KONTAKT

Najvy$§i kontrolny Urad Slovenskej republiky
Priemyselna 2
824 73 Bratislava

e-mail:  info@nku.gov.sk

web:  www.nku.gov.sk
telefon: 02/501 14 911 — podatelta
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