J;ZZA%XG%éQ/
P

~
. lC’,-t v
NARODNA RADA SLOVENSKEJ REPUBLIKY

il. volebné obdobie

Cislo: 928/2001

T A G Rrer
Navrh

skupiny poslancov Narodnej rady Slovenskej republiky

}

na vydanie

zakona o elektronickom podpise

Predkladaji: Navrh uznesenia:

FrantiSek Sebej V. T Narodna rada Slovenskej republiky
Peter Kreséak V. T schvaluje’

Peter Tatar v. T navrh skupiny poslancov Narodnej rady
Pal Farkas v.r Slovenskej republiky na vydanie zakona
Branislav Orava V. T o elekironickom podpise

Peter ~ Osusky v.r

Milan [§tvan v. r

Jan Langoé v.r

Pavol - Prokopovi¢ V. r

Laszlo Gyurovszky v.r

Bratislava april 2001



f 8 apnla 2008

NARODNA RADA SLOVENSKEJ REPUBLIKY

ll. volebné obdobie

Cislo: 928/2001

984

Navrh

skupiny poslancov Narodnej rady Slovenskej republiky
na vydanie

zakona o elektronickom podpise

Predkladaja: . Nayrh uznesenia:

Frantisek Sebej V. I Nérodna rada Slovenskej republiky
Peter Kresak V. T schvaluje

Peter Tatar V. I navrh skupiny poslancov Narodnej rady
Pal Farkas V. I Slovenskej republiky na vydanie zakona
Branisfav Orava V. T o elektronickom podpise

Peter Osusky V. T, :

Milan [8tvan V. T.

Jan Lango$ V. T.

Pavol ~ Prokopovi¢ VT

Laszls Gyurovszky V. T,

Bratislava april 2001



Zakon o elektronickom podpise (poslanecky navrh)

Zakon ¢c....

o elektronickom podpise

Néarodna rada Slovenskej republiky sa uzniesla na tomto zdkone:

. PRVACAST
ZAKLADNE USTANOVENIA

§1

Predmet zikona

(1) Tento zékon upravuje
(a) vztahy vznikajice v suvislosti s vytvé.ramm a pouzwamm elektronického podpisu v rdmeci
elektronickej komunikécie,
(b) prdva a povinnosti fyzickych oséb a prévmckych osbb pri pouzivani elektronického podpisu v
ramci elektronickej komunikacie,
{c) ochranu a hodnovernost’ elektronickych dokumentov podpisanych elektronickym podpisom.
(2) Tento zikon sa nevzfahuje na vyhotoveme a pouivanie elektronického podpisu-pre utajované
skuto&nosti podra osebitného zakona'.
(3) Ustanovenia tohto zékona sa nevzt’ahu_]u na vyhomveme a pouZivanie elektronického podpisu v
uzavretych systémochy - S

§2

Ucel zakona

Utelom zakona je:

{a) umoZnit’ vyuZivanie elektronickych podpisov a 1ch privne uznanie,

(b) vytvorit’ pravny rimec pre tvorbu a vyuZivanie elektronickych podpisov s cielom zabezpetit
funké&nost’ volitorného a medzinarodného trhu a urychlenie administrativy,

(¢} ustanovit podmienky pre vydévanie, pouZivanie a spravu certifikdtov, vymedzif pravne
postavenie certifikalnych autorit, ‘

(d) upravit’ podmienky 3titnej regulicie certifikaénych Sinnostt,

(¢) uprayit postaveme a pdsobnost’ organu $titnej spravy, Uradu pre elektronicky podpis (dalej
len Urad) pri vykonévani certifikaénych &innosti,

() ustanovit' podmienky vykonu kontroly certifikainych émnosti

(g) ustanovif sankc:e za porusenie zékona.

VYMEDZENIE NIEKTORYCH POJMOV

§3
Na ucely tohto zikona sa rozumie:

(1) pod dokumentom Tubovolna konetna neprazdna postupnost’ znakov. Pod digitdlnym dokumentom
sa rozumie digitdlne (Ciselne) kédovany dokument. Pod elekironickym dokumentqm 54 rozumie

! Zakon Nérodnej rady Slovenskej republiky & 100/1996 Z. z. oochrane Stitneho tajomstva,

sluzobného tajomstva, 3ifrovej ochrane informacii a 0 zmene a doplneni Trestného zakonnika v zneni
neskordich predpisov.
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digitdlny dokument uchovavany na fyzickom nosiéi; prendfany alebo spracovévany pomocou
technickych prostriedkov v elekiricke], magnetickej, optickej alebo inej forme.

(2) pod sukromnym klicom tajnd informacia, ktord slizi na vytvorenie elektronického podpisu
elektronického dokumentu. K danému sikkromnému kIu€u existuje verejny kIGg, pricom tento je
stikromnym kl'iom jednoznadne urfeny. Stkromny kP& nie je moiné efektivne odvodif z
verejného kftca, )

(3) pod vergjmym klticom informacia dostupnd overovatefovi, ktord sliZi na overenie sprévnosti
elektronického podpisu vytvoreného pomocou sikromného kiuda prts]uchajuceho k danému
verejnému klMigu.

(4) pod prostriedkom na vytvorenie elektronického podpisu techmcke zariadenie alebo programové
vybavenie alebo algoritmy alebo ich kombindcia prostrednictvom ktorych méZe podpisovatel’ (na
zéklade elektronického dokumentu a sikromného kPu¥a podpisovatela) vytvorit' elektronicky
podpis elektronického dokumentu.

(5) pod bezpecnym zariadenim na vytvdranie elektronického podpisu prostriedok na vytvorenie
elektronického podpisu, ktory splta poZiadavky zékona a vieobecne platného prévneho predpisu,
ktory vyda Urad a ktory sli2i na vytvaranie zarudenych elektronickych podpisov.

(6) pod podpisanym elektronickym dokumentom elektronicky dokument, pre ktory bol vytvoreny
elektronicky podpis, ak je tento elektronicky dokument dostupny spolu s elektronickym podpisom
daného dokumentu.

(7) pod prostriedkom na overenie elektronického podpisu  technické zariadenie, programové
vybavenie a algoritmy, prostrednictvom ktorych méZe overovatel (na zdklade podpisaného
elektronického dokumentu a verejného kI'i€a prislichajiceho k sikromnému kPigu, ktory bol
pouZity na vytvorenie elektronického podpisu) overit’ spravnost’ elektronického podpisu.

(8) pod uzavretym systémom systém sliZiaci vylulne pre vlastné potreby jeho Ulastnikov, ktory
_vznikol na zdklade dohody t&astmikov systému a ku ktorému maji pristup len G&astnici systému.
Uzavrety systém sa riadi vndtomymi pravidlami, ktoré nie su systémom vynititeTné mimo hranic
systému.

(9) pod certifikacnou siufbow najmd vyddvanie cemﬁkatov rufenie platmosti certifikdtov,
poskytovanie zoznamu zrudenych certifikdtov, potvrdzovanie existencie a plamosti certifikatov,

- vyhl'adavanie a poskytovanie vydanych certifikdtov, poskytovanie asovych pediatok. Medzi
. certifikadné sluZby patria aj expertné, konzultatné a iné s[uiby, ktoré stvisia s e[ektromckyml
podpismi.

(10)pod akreditovanou certifikacnou sluzbou najmé vydavanie kvalifikovanych certifikdtov, rusenie
platnosti kvalifikovanych certifikdtov, poskytovanie zozmamu zruSenych kvalifikovanych
certifikdtov, potvrdzovanie existencie a platnosti kvalifikovanych certifikdtov, vyhladdvanie a
poskytovanie vydanych kvalifikovanych certifikatov, vydavanie a overovanie €asovych petiatok.

(11)pod certifikacnou cinnostou poskytovanie certifikalnych sluZieb, prijimanie Ziadosti o vydanie -

certifikdtu, vedenie evidencie, prevadzka potrebnych technickych zariadeni a ind émnost' patrebnd
na zabezpetenie poskytovania certifikatnych sluzieb.

(12)pod sprdvou certifikdtov vydévanie, overovanie platnosti, rusenie, archivovanie certlﬁkétov a
certifikadné &innosti s tym spojené.

(13)pod produktami pre elektronicky podpis technické zariadenia a programové vybavenie, alebo ich
releventné Zasti, ktoré si urfené pre poskytovateTov certifikalnych sluZieb na vykonévanie
certifikadnych ¢innosti, alebo sit uréené na vytvéranie a overovanie elektronickych podpisov.

(14) pod Uradom pre elektronicky podpis tistredny organ dtatmej spravy pre elektronicky podpis.

(15)pod poskyrovatelom certifikacnych sluzieb fyzicka alebo pravnickd osoba ktoré vykonava
certifikagné dinnosti podla §3 ods. (9) a (11).

(16) pod certifikacnou autoritou poskytovatel' certifikaénych sluZieb, ktory spravuje certifi ikaty podla
§ 3 ods. (12) zakona.

(17)pod akreditovanou certifikacnou autoritou certifikalnd autoritz, ktord poskytuje akreditované
certifikaéné sluzby v silade s tymto zikonom a vieobecne zéviznymi predpismi vydanymi
Uradom, a ktora m4 na poskytovanie tychto sluZieb akreditaciu Uradu.

(18)pod registracnou autoritou poskytovate!’ certifikaénych sluZieb, ktory v mene certifika&nej autority
vykondva vybrané certifikatné Cinnosti a sprostredkovava sluzby certifikatnej autority dr2itel'om
certifikatov a Ziadatefom o vydanie certifikatu.

(19)pod podpisovatelom fyzicka osoba, ktora je drZitelom sukromného klGéa a je schopna pomocou

tohto klida vytvorit elektronicky. podpis elekironického dokumentu. Podpisovatel vytvara |

elektronicky podpis bud’ vo svojom mene, aiebo v mene inej fyzmkej alebo pravnickej osoby,
ktori zastupuje.
(20)pod vydavatelom certifikdtu certifikaéna autorita alebo Urad.
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(21}pod drzitefom certifikatu

(a) fyzicka osoba, ktorej bol cemfikaénou autoritou na zéklade ustanoveni tohto zdkona vydany
certifikat,

(b) certifikaZnd autorita,

(¢) Urad.

(22)pod overovatelom elektronického podpisu fyzicka osoba alebo pravnicka osoba, ktora pomocou
prostriedku na overenie elektronického podpisu, verejného klua, podpisaného elektronického
dokumentu a elektronického podplsu tohto dokumentu moZe overit’ plamost’ dan¢ho
elektronického podpisu.

(23)pod bezpecnym zariadenim na vytvdranie casovej peciatky technické zariadenie a programové
vybavenie, ktoré spliia poziadavky tohto zékona a vieobecne plamého prévneho predpisu, ktory
vydd Urad, prostrednictvom ktorého moZno (na zdklade &Zasového udaju, elektronického
dokumentu a sikromného kli¢a na tento ucel uréeného) vytvorit' Zasovi peéiatku daného
elekironického dokumentu.

DRUHA CAST

§4
Elektromcky podpis

Elektronicky podpis je mformacm pripojena alebo inak [ogncky spolena § e[ektromckym dokumentom,
ktora spIﬂa nasledujuce poZiadavky: .
(a) nie je moiné ju (efektivne) vytvorif bez znalosti suk:ronmeho k!’uca
(b) mna zdklade znaiosti tejto informdcie a verejného kl'd¢a prisluchajticeho k sikromnému kl'a¢u
pougitému pri jej vytvoreni je moné overit, Ze elektronicky dokument, ku ktorému je
pripojena alebo s nim inak logicky spojend, nebol po jej vytvoreni zmeneny.

< §5
Zaruleny elektronicky podpis

(1) Zarufeny elekironicky podpis je elektronicky podpis fyzickej osoby, elektronicky podpis
akreditovanej certifikadnej autority a elektronicky pOdplS Uradu, ktory spliia podmienky podl'a § 4
tohto zdkona a
(a) Je vytvoreny pomocou sukromného kfiga, ktory Je na tento el uréeny,

(b) je ho moiné vytvorit len s pouZitim bezpetného zariadenia na vytvarame elektronického
podpisu pedla §3, ods. (5),

{c) zariadenie na vytvorenie elektronického podpisu fyzickej osoby podla pism. (b) méZe byt pod
vyluénou kontrolou podpisovatela, _ .

(d) spdsob vytvdrania - elekironického podpisu akreditovanej certifikacnej autority a
elektronického podpisu Uradu umoZiiuje spofahlivo urdif, ktora fyzicki osoba je za jeho

- vytvorenie zodpovednd,

(e) na verejny kIi¢ prisluchajuci k sikromnému klGgu pouZitému na vytvorenie elektromckého
podpisu bol vydany kvalifikovany certifikit v zmysle tohto zékona.

(2) Verejny kri¢ prislichajuci k sikromnému  kiucu uréenému  na vytvarame zaruéeného
elektronického podpisu Utadu je zverejneny sposobom, ktory ustanovi vieobecne zdvidzny prévny

. predpis, ktory vydé Urad.

(3) Zaruleny elektronicky podpis je p]atny, ak su spinené nasledu;uce poZiadavky:

(a) existuje kvalifikovany certifikat verejného kIGi¥a prishichajiceho k sikromnému  kPGEu
pouZitému pri vytvoreni tohto elektronického podpisu,

(b) tento kvalifikovany certifikdt je plamy alebo je preukdzatelné, Ze bol plamy v éase vytvorenia
tohto elektronickeho podpisu,

(c) elektronicky dokument, ku ktorému je elektronicky podpis pripojeny alebo s nim inak logicky
spojeny, nebo! po vytvoreni elektronickéhoe podpisu zmeneny, o sa overilo pouZitim
verejného kI'a¢a uvedeného v certifikate podl'a pismena (a). '

(4) Formdt a spdsob vytvarania zaruZeného elektronického podpisu ustanovi vieobecne zavizny
pravny predpis, ktory vyda Urad.
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§o6

Pouzivanie elektronického podpisu

(1) Elektronicky podpis sa mdZe pouZivat’ bez obmedzenia, ak vieobecne zivdzny pravny predpis
neustanovuje inak.

(2) Ak je v styku s verejnou sprivou moZné pouZivat' clekironicky podpis, tak tento elektronicky
podpis musf spifiat’ podmienky podla § 5 tohto zdkona.

§7

Pravne ufinky elektronického podpisu

(1) Vytvorenie platného zarudengho elekironického podpisu elektronického dokumentu sa povaiuje za
pravny ukon v pisomnej forme s pravaymi d¢inkami vlastnoruéného podplsu

(2} Vytvorenie elekironického podpisu, ktory nie je platmym zaruéenym elektroniclkym podpisom
podfa § 5 tohto zdkona, sa povaZuje za privny tkon v pisomnej forme s privoymi Gcinkami
vlastnorutného podpisu len ak umoZiuje zachytenie obsahu pravneho dkonu a urenie osoby,
ktora pravny tikon urobila.

§8 .
Certifikit -

(1) Certifikat je efektronicky dokument, ktorym vydavatel certifikitu potvrdzuje, Zze v certifikéte
uvedeny verejny kl'G& je verejnym kl'd&om toho, komu je certifikat vydany (drZitel'a certifikatu).

(2) Certifikat sa skladi z tela certifikatu a elektronického podpisu tela certifikm.

(3) Telo certifikétu je elektronicky dokument, ktory obsahuje najmi:

(a) identifikagné (daje vydavatela certifikdtu,

(b) identifikainé &islo certifikdtu, ktoré je jedineéné medzi certifikitmi vydanymi tym istym
vydavatelom,.

{c) identifikatné adaje dr¥itel'a certifikatu,

(d) datum a &as zatiatku a konca platnosti certifikdtu,

(e} verejny khi& drzitef'a certifikatu,

(f) identifikaciu algoritmov, pre ktoré je uvedeny verejny kl'i¢ uréeny,

(g) identifikdciu algoritmov pouZitych pri vytvoreni elektronického podpisu tela certifikatu.

(4) Elektronicky podpis tela certifikitu je vytvoreny vydavatefom certifikitu pouZitim sikromného
kl'iZa, ktory je na to uréeny.

(5) Ako identifika®né (daje drZitefa certifikdtu podfa ods. (3), pism. (c) mdZe byt poulity aj
pseudonym, za predpokiadu, Ze na zdklade pseudonymu a udajov, ktoré certifikatna autorita pri
podévan{ Xadosti o vydanie certifikdtu od Ziadatel'a ziskala, je mo¥né jednoznagne uréit’ totoZnost’
drzitefa certifikatu. V tomto pripade certifikatna autorita v certifikate vyslovne uvedie, %e sa v.
tiom ako identifikatny 0daj drZitela certifikatu uvadza pseudonym.

(6) KriZovy certifikat je certifikit, ktory vydava jedna certifikatnd autorita na verejny kI'i¢ druhej
certifikadnej autority. Vydanim kriového certifikdtu umoZiuje certifikadnd autorita overovat
elektronické podpisy zaloZené na certifikdtoch, ktoré druhé certifikatnd autorita vydala a podpisala
pomocou sikromného kl'ada prislichajiceho k verejnému klidu, ktory je uvedeny v kr|20vom
certifikdte.

(7) ZruSeny certifikat je taky certifikat, ktorému certifikaéna autorita, ktora ho spravuje predéasne
ukon¢ila plamost’.

% § 40 ods. 4 Z4k. & 40/1964 Zb. Obéiansky zakonnik v zneni neskor$ich predpisov
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§9
Kvalifikovany certifikit

(1) Kvalifikovany certifikt je certifikat fyzickej osoby, certifikét akreditovanej certxfikacnq autority,
krizovy certifikat akreditovanej certifikadnej autority a certifikat Uradu, ktory splita podmienky
podfa § 8 § 9, ods. (2), (3} a (4) tohto zékona.

(2) Kvalifikovany certifikat fyzickej osoby je certifikat, ktory spiiia nasledujuce poziadavky:

(a) je vydany akreditovanou certifikanou autoritou fyzickej osobe,

(b} je v fiom uvedend, Z: je kvalifikovany,

(c) sd v fiom uvedené ohranitenia na pougitie tohto certifikdtu, ak tretia strana takého ohranitenia
rozliuje,

(d) su v fiom uvedené ohranifenia na vy¥ku transakcii, v ktorych je moné certifikit pou%it, ak
tretia strana takéto ohranifenia rozlifuje,

(e) elektronicky podpis tela certifikdtu je zarutenym elektronickym podplsom akredltovanej
certifikalnej autority, ktory bol vytvoreny pouzitim sikromného ki'i¢a, ktory je na tento tdel
urdeny,

(3) Kvalifikovany certifikt akreditovanej certifikatnej autority je certifikat, ktory spifia nasledujice
poZiadavky:

(a) je vydany Uradom akredltovanej certifikanej autorite,

{b) je v niom uvedené, Ze je kvalifikovany,

{c) je v fiom uvedeny del, na ktory je urleny,

{(d) elektronicky podpis tela certifikatu je zarugenym elektronickym podplsom Uradu.

(4} Kvalifikovany kriZzovy certifikdt akreditovanej certifikadnej autority je kriZovy certifi kat, ktory
spita nasledujtice poZiadavky:

(a) je vydany akreditovanou certifikaénou autoritou (akreditovanej) certifikaénej autorite,

{b) je vilom uvedené Ze je kvalifikovany kriZovy certifikat, _

(c) elekironicky podpis tela certifikdtu je zarucenym elektronickym podp:som akreditovanej
certifikalnej autority.

(5) Kvalifikovany certifikat Uradu j Je certifikat, ktory spiiia poziadavky podFa ods. (3), pism. (b-d) a je
vydany Uradom na vlastny verejny kI'i¢ Uradu.

(6) Format a-obsah kvalifikovaného certifikatu a pomadavky na spravu kvalifikovanych certifikdtov
ustanovi vieobecne zavizny pravay predpis, ktory vyda Urad.

(7) Kvalifikovany certifikat je platny v danom ase, ak su splnené nasledujtice poZiadavky:

(a) dany &as je medzi zagiatkom a koncom piatnosti certifikdn,

{b) zaruteny elektronicky podpis tela certifikétu je platny,

{c) certifikat nebol k danému Casu zrudeny.

- §10
Zoznam zruSenych certifikitov

(1) Zoznam zrulenych certifikitov je elekironicky dokument, ktorym vydavatel' certifikdtov, ktory
spravuje tieto centifikity, oznamuje predtasné ukontenie ich platnosti.

(2) Zoznam zrulenych certifikdtov sa sklada z tela zoznamu zrudenych certifikdtov a elektromckeho
podpisu tela zoznamu zru$enych certifikdtov.

(3) Telo zoznamu zruienych certifikitov je elektronicky dokument, ktory obsahuje najma:

(a) identifikaéné Gdaje vydavatela certifikdtov, ktory spravuje tieto certlﬁkzity,

{b) ddtum a Cas vydania zoznamu zrudenych certifikatov,

{c) ddtum a éas najneskorSieho vydania d'al§ieho zoznamu zrusenych certifikétov,

{d) zoznam identifikaénych &isiel certifikitov, ktoré boli zrudené spolu s détumom a gasom ich
zruenia.

(4) Elektronicky podpis tela zoznamu zruSenych certifikitov je vytvoreny vydavatefom certifikitov,
ktory spravuje tieto certifikdty pouZitim sikromného kIiga, ktory je na to uréeny.

(5) Zoznam zruSenych kvalifikovanych certifikitov je zoznam zrusenych cemﬁkatov ktorym
vydavate!' kvalifikovanych certifikatov, ktory spravuje tieto certifikdty oznamuje preclc‘.asné
skonenie ich platnosti. Zoznam zrufenych kvalifikovanych certifikdtov spitfa poziadavky uvedené
v odsekoch (1),(2),(3),(4) a navy¥e nasledujiice poZiadavky:

(a) je vydany akreditovanou certifikatnou autoritou v zmysle tohto zakona alebo Uradom,
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(b elektronicky podpis tela zoznamu zrudenych certifikatov bol vytvoreny pouZitim sikromného
kifia uréeného na tento udel,

(c) na verejny kP prislichajoci k sikromnému kMitu podia pism. (b) vydala akreditovana
certifikagna autorita, resp. Urad certifikat.

Formdt, frekvenciu vyddvania a spdsob vyddvania zozmamu zrulenych kvalifikovanych

certlf' katov ustanovi vieobecne zdvizny pravny predpis, ktory vyda Urad.

§11
Casovi peclatka

Casové petiatka je informécia pripojend alebo inak Iogicky spojena s elekironiclkym dokumentom,

ktora splila nasledujice poZiadavky: :

{(a) nie je (efektivne) moiné ju vytvorit’ bez znalosti siikromného klI'i€a uréeného na tento tigel,

(b) na zaklade znalosti verejného klida prishichajiceho k sukromnému kI'i¢u pouzitému pri jej
vytvoreni je moZné overit, Ze clektronicky dokument, ku ktorému je pripojend alebo s nim
inak logicky spojend, nebol po jej vytvoreni zmeneny,

(c) je vytvorend akreditovanou certifikatnou autoritou pouzitim sukromného klI'i¢a uréeného na
tento Géel,

(d) je moZmé ju vytvorit' len s pouZitim bezpefného zariadenia na vytviranie tasovej petiatky
podla §3, ods. (23),

(e) na verejny kI'G¢ prishichajici k sikromnému kfitu pouZitému na jej vytvorenie bol
akreditovanou certifikadnou autoritou vydany kvalifikovany certifikat, .

{f) umoZiiuje jednoznadne identifikovat datum a &as, kedy boia vytvorena,

Format éasovej pediatky a sposob jej vytvarania, poZiadavky na zdroj &asovych Gdajov pre dasovi

pediatku a poZiadavky na vedenie dokumenticie asovych petiatok ustanovi vieobecne zivimmy

pravny predpis, ktory vyda Urad.

TRETIA CAST
Prvy diel

§12
Urad

Zriaduje sa Urad pre elektronicky podpis ako sitast Narodného bezpetnostného tradu podla § |

34, ods. (1) tohto zékona.

Urad vykoniva dozor nad dodrZiavanim tohoto zdkona. Za Gdelom vykonu tohoto dozoru je
certifikaéna autorita povinnd poverenym pracovnikom Uradu umoZnif v nevyhnutmom rozsahu
vstup do obchodnych a prevadzkovych priestorov, na poziadanie predloZit’ iplni dokumentaciu,
zdznamy, doklady, pisomnosti a iné podklady sdvisiace s jej &innostou, umoZznit’ v nevyhnuinej
miere pristup do svojho informaéného systému a poskytnit’ informacie a potrebnd sut‘,mnost’ Pri
zisteni poru¥enia tohoto zikona je Urad opravneny udel'ovat’ sankcie.

Urad posudzuje Ziadosti certifikaénych autorit pdsobiacich na tizemi SR o akrednacm udeluje a
odnima certifikaénym autoritim akrediticiu a vyddva osvedZenia o akreditacii.

Urad vyddva kvalifikované certifikity verejnych kMidov podla § 9 ods. (3) tohto zdkona nim
akreditovanym certifikaénym autoritim.

Urad zverejiuje viastny verejny kI'a& podl'a § 5 ods. (2) a vydéva kvalifikovany certifikat svojho
viastného verejného kfuta podfa § 9, ods. (5) tohto zikona.

Urad vydava kvalifikované certifikaty verejnych klZov zahranitnym certifikainym autoritim
podla § 25, ods. (1), pism. (c).

Urad registruje certifikatné autority pdsobiace na tzemi SR.

Urad vedie zoznam akreditovanych certifika¢nych autorit pdsobiacich na uzemi SR a zozham

certifikagnych autorft, ktorym odtlal akrediticiu. Tento zoznam je nepretrZite verejne pristupny
prostrednictvomn verejne dostupného telekomunikainého kandla, Urad je povinny poskytovat
informacie podla ods. (8) takym spdsobom, aby tieto informacie boli overitefné.
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(9) Urad zrugi kvalifikovany certifikdt, ktory vydal akreditovanej certifikadnej autorite, ak
akreditovanej certifikainej autorite odnime akreditaciu, alebo ak tato ukongi svoju ¢innost

{10) Pozmdavky na spravu kvalifikovanych certifikatov akredltovanou certifilkalnou autoritou sa
vztahujt aj na Urad.

(11)Urad vedie register zahrani¢nych certifikadnych autorit, ktorych certifikéty boli Uradom uznané
pre pouZitie v Slovenskej republike.

(12)Urad certifikuje produkty pre elektronicky podpis, najmi bezpetné zariadenia na vytvaranie
elektronického podpisu, a bezpetné =zariadenia na vytvaranie &asovych petiatok, vydava
odportitania, Standardy a smernice z oblasti elektronického podpisu.

(13)Urad pini aj daldie funkcie, ktoré mu vyplyvajti z tohto zékona, Urad méZe na plnenie svojich
funkcif vyuZit' aj iné 3time organy, sikromné organizdcie, alebo nezdvislych odbomikov.

Druhy diel
Certifika¢na autorita

§13

(1) Certifikatna autorita je poskytovatel' certifikaénych sluzieb, ktory spravuje certifikity v zmysle §
3, ods. (12). Certifikaéna autorita méZe vykonavat aj iné certifikagné &innosti podla § 3, ods. (11)
tohto zdkona.

(2) Poskytovanie certifikaénych sluZieb podla § 3, ods. (9) tohto zikona je podnikanim.

(3) Na vykondvanie certifikaénych &innosti a poskytovame certifikaénych sluZieb v zmysie tohto
zékona sa povolenie nevyZaduje.

(4) Akreditované certifikatné sluZby podla § 3, ods. ( 10) sa poskytuji na zéklade akreditacie, ktord
udefuje Urad.

(5) Certifika¢nd autorita je povinnd eite pred zadatim poskytovania sluZieb bezplatne zverejitovat:

(a) certifikatny poriadok, ktory obsahuie najmé informacie pre koho aza akych podmienok
poskytuje sluzby, typy vydavanych certifikitov, priva a povinnosti pouZivatefov svojich
sluzieb, vzorovi Ziadost' o poskytmutie sluZby, pravidla pouZivania a zrufovania certifikatov,

(b) technické $pecifikicie, formaty, normy a §tandardy pouZivané pri vykondvani &innosti,

(c) cennik svojich platenych sluZieb a zoznam bezplatne poskytovanych sluZieb,

(d) obmedzenia pri poskytovani svojich sluZieb, ak také existuji,

(¢) spodsob overenia totoZnosti Ziadatel'a o poskytnutie svojich sluZieb,

(f) informacie o tom, Zi certifikalna autorita je na svoju &innost’ akreditovana Uradom

(6) Certifikadnd autorita j je povinna: :

(&) zverejfiovat svoje identifikaéné Odaje a mformacte 0 svo_nch certifikatoch,

(b) Gdaje uvedené v odseku (5) a odseku (6), pismeno (a) zverejnit’ aj elektronicky,

(c) oznémif Uradu zaliatok svojej &innosti minimalne 30 dni pred zatiatkom &innosti, V

. oznameni je certifika¢nd autorita povinna uviest’ obchodné meno, sidlo a identifikadné idaje
#iadatel'a, doklad o oprdvneni na vykondvanie podnikatel'skej dinnosti (v pripade pravnickych
osdb vypis z obchodného registra nie star$i ako 3 mesiace) a informdcie uréené na zverejnenie
podl'a ustanoveni tohto zikona.

§14
Akreditacia

(1) Certifikadnd autorita mé2e poZiadat Urad o akreditdciu,

(2) Akreditovanou certifikatnou autoritou médZe byt pravnickd osoba aiebo fyzickd osoba, ktora ma
vytvorené materialne, priestorové, technické, persondlne, organizadné a pravne podmienky na
poskytovanie akredxtovanych certifikagnych sluz:eb Podrobnost] ustanovi vieobecne zdvizny
predpis, ktory vydé Urad.

(3) Certifikatn4 autorita je povinna pri Ziadosti o akreditdciu predloZit’ Uradu.

(a) obchodné meno, sidlo a identifikaéné lidaje Ziadatefa,

(b) v¥pis z obchodného registra nie stardf ako 3 mesiace,

(¢} vypis z registra trestov Statutdmych zastupcov pravnickej osoby, nie star$i ako 3 mesiace,

(d) verejny kI, prisluchajaci k sukromnému kitigu, ktory bude pouZivat na podpisovanie fiou
vydavanych certifikitov,

(e) vysledok bezpenostného auditu svojej &innosti spolotnostou, ktord ma na vykonévanie
auditu certifika&nych autorit opravnenie Uradu, '




Zakon o elektronickom podpise (poslanecky navrh) 8/18

(f) zverejiiované informacie pedla ustanoveni tohto zakona.

(4) Ak Zziadatel o akreditaciu (certifikaénd autorita) splnil podmienky na udelenie akreditacie v zmysle
tohto zdkona a vieobecne zaviizného pravneho predpisu, vydaného Uradom, Urad do 90 dni od
prijatia Ziadosti vyda rozhodnutie o udeleni akreditacie a vyda pre certifikalni autoritu certifikat.
Udelenie akreditdcie opravituje cerifikadnid autoritu poskytovat’ akreditované certifikacné sluzby.

{5) V pripade nedostatkov v Ziadosti o akrediticiu poziada Urad certifikaénii autoritu o doplnenie
Yiadosti najneskdr do 7 dni a na toto obdobie prerudi konanie o udeleni akreditdcie. Ak Ziadatel
o akrediticiu do doby prerulenia konania nedoplni Ziadost, Urad Ziadost' zamietne.

(6) Ak Urad zisti, %¢ akreditovand certifika¢na autorita nesplita podmienky pre udelenie akreditécie,
mébZe pozastavit na urdity &as (najviac na 3 mesiace) platnost’ akrediticie a uloZit' jej napravné
opatrema Ak akreditovana certifikaéna autorita v stanovenom Case ulozené opatrenia nesplni,
Urad jej odnime akreditéciu.

() Certifikatnd autorita, ktorej nebola udelend alebo ktorej bola odiiatd akrediticia, mdZe zmova

oziadat o udelenie akrediticie.

(8) EZJiadost’ o akreditéciu podlicha spravnemu poplatku, ktory je prijmom 3titneho rozpoétu

Slovenskej republiky.’

§15
Povinnosti certifikaénej autority pri poskytovani certifikanych sluzieb

(1) Certifikatnd autorita je povinhd mat’ vypracované bezpednostné pravidia aprawdlé pre vykon
certifikaénych ¢innosti.

(2) Akreditovana certifikalna autorita je povinnd maf vypracované bezpefnostné -pravidla a pravidla
pre vykon certifikatnych dinnosti v silade s pravidlami usmnovenyml vo vieobecne ziviznom
pravnom predpise, ktmy vyda Urad.

(3) Certifika¢na autorita je povinna dodrZiavat svoje bezpeénosme pravidld a pravidld pre vykon
certifikadnych Cinnostf podas celej doby poskytovama svojich sluZieb,

(4) Certifikatnd autorita je povinni pouZivat' svoj certifikdt (certifikat certifikaZnej autority) len na
ndely vykonavania certifikagnych stuzieb.

(5) Certifika¢na autorita je povinni vykondvat certifikacné &innosti tak, aby nebolo moZné vytvarat
kdpie sikromnych kPGdov alebo uchovavar’ idaje o sukromnych klicoch pouZivatefov jej sluZieb.
Toto ustanovenie sa netyka tych sikromnych kPidov, ktoré certifikaind autorita pouZiva na
vykonavanie svojich vlastnych certifikanych Cinnostf. :

(6) Certifikadna autorita je povinna registrovat’ sa v zmysle osobitného zakona*

(7) Certifikaéna autorita je povinna vydavat’ certifikity klientom na zaklade zmluvy, ktora je:

{a) pisomna s vlastnoruénym podpisom, alebo ‘
(b} v podobe elektronického dokumentu, ktory je podpisany zarufenym elektronickym podpisom

oboch zmluvnych strén — vtom pripade je certifikatnd autorita povinnd zarudit' totoZnost™

idajov certifikitu podla § 8, ads. (3), pism. (¢), ktory bol pouZity ako podklad pre vydanie
certifikdtu a vydaného certifikatu.

(8) Certifika¢na autorita je e3te pred uzavretim zmluvy povinna podrobne a zrozumitel'ne informovat’
Ziadatel'a o certifikt (klienta) o svojej bezpeénostnej politike a pravidlich poskytovania
certifikaénych sluZieb a to bud’ pisomnou formou alebo elektronicky.

(%) Ak klient %iada o vydanie kvalifikovaného certifikdtu, akreditovand certifikovans autorita mu je
okrem informacii uvedenych v ods. (8) povinnd poskytndt aj informdcie o podmienkach
pouZivania certifikitov, ohrani¢eniach na spdsob ich pouZitia a vysku transakcif, pri ktorych ich
mo’no pouzit, ako aj o metédach riefenia sporov.

(10) Informacie uvedené v ods. (8) a (9} je certifikaéna autorita povinnd poskytovat’ aj na poZiadanie
tretej strany, ktor4 méze dokazat' legalny zdujem o uvedené informécie.

{11)Certifikatna autorita je povinna poskytnit Ziadatefovi o vydanie certifikity informdciu o
technickych komponentoch a procedirach, ktoré si vhodné pre vytvaranic a overovanie
elektronického podpisu v pouZivanych procedurach elektronického pOdplSll

(12) Akreditovana certifikalnd autorita je povinna poskytnut Ziadatefovi o vydanie kvallﬁkovaného
certifikétu mformac:u o technickych komponentoch, procedirach a zariadeniach, ktoré Urad

? Zak, €. 145/1995 Z.z. v zneni neskorSich privnych predpisov o spravnych poplatkoch.

4 Zak. &. 52/1998 Z.z. o ochrane osobnych {idajov v informa&nych systémoch
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certifikoval podla § 12 ods. (12} ako produkty pre elektronicky podpis vhodné pre vytviranie a

overovanie zaru¢eného elektronického podpisu,

{13)Certifikagna autorita je povinna informovat’ drZitela certifikdtu o moZnych privnych dosledkoch
pouZivanej procediry na vytvorenie elektronického podpisu, o povinnostiach drzitel'a certifikatu a
zodpovednosti certifikacnej autority.

{(14)Certifikacnd autorita je povinnd drZitela certifikdtu informovat, kedy je potrebné pouZit’ novy
elektronicky podpis najmé ak sa zniZila bezpe€nosiné tiroveit starého elektronického podpisu

(15)Certifika¢nd autorita je povinnd podas celej doby vykondvania. certifikaénych &innosti
zabezpedovat’

(a) vydavanie certifikatov, ktoré budii obsahovat’ vietky naleZitosti ustanovené tymto zikonom,

{b) Ze vpripade, ak fou vydavané certifikity maji lubovolné obmedzenia, budd tieto
obmedzenia zrejmé (rozpoznatel'né) pre tretie strany,

(c) sluZbu zrufenia fion vydaného certifikitu,

(d) zverejiiovanie zoznamu zmienych certifikitov; zverejnenie zrudeného certifikatu sa uskutoéni
bezodkiadne, s uvedenim &asu jeho zrudenia. Certlﬁkaéna autorita je povinnd tieto udaje
zverejnif aj elektronicky.

(e) bezodkiadné informovanie drZitela certifikdtu o ztufeni jeho certifikitu; a to elektronickou
alebo pisomnou formou.

{16)0O certifikanych &innostiach je certifikadna autorita povinnd viest prevadzkovit dokumentéciu v

silade s poZiadavkami, ktoré ustanov{ vieobecne zviizny pravny predpis, kiory vyd4 Urad.
(17)Certifika¢nd autorita je jpovmné archivovat’ sivisiacu dokumenticiu s vydavanymi certifikdtmi
podrl'a osobitného zakona’. Archiv je mo2né viest v elektronickej podobe.
(18)Certifikagna autorita je povinnd cboznamit Urad o zmene skuto&nosti, stvisiacich s certifikagnymi
sluZbami, ktoré poskytuje.

§ 16
Zodpovednost® certifikaénej autority

(1) Akreditovana certifikatnd autotita, ktord vydava kvalifikované certifikity alebo ich garantuje v
sulade s § 25 ods. (1) pism. (b} tohto zikona je zodpovedni voci tretim osobam za to, Ze
(a) vietky informacie, ktoré kvahﬁkovany certifikdt obsahuje, boli v &ase jeho vydania presné a
spravaoe,
(b) osoba uvedena v certifi Kéte v ase vydania certifikdtu bola drzitefom sikromného kfica,
ktory zodpoveda versjnému k¥idu uvedendmu v certifikate,
{c) sikromny kI'G¢ a k nemu prislichajici verejny k& si navzajom zodpovedali, ked' sa pouZili

produkty a procediry elektronického podpisu pre vytvoreni¢ a overenie elektronického

podpisu, ktoré dodala alebo odporidala certifikaéng autorita,
(d) certifikat bude zruseny do stanoveného &asu po pruati opravnene_] Ziadosti o zru§eme,
(e} sluzba rufenia certifikatov je dostupni,
(f) akreditovana certifikaéna autorita spifia poziadavky § 14 ods. (2) tohto zakona.

(2) Ak je rozsah pouzitia kvalifikovaného certifikitu obmedzeny, akreditovand certifikaéné autorita
nezodpovedd za 3kody spdsobené tym, Ze sa certifikit pouzl v rozpore s obmedzeniami
uvedenymi v certifikdte.

(3) Ak je v kvalifikovanom certifikate uvedené ohranifenie na vyéku transakcii, na ktoré sa méZe
pouZit, akreditovani certifikadnd autorita nezodpovedi za Zkody spdsobené prekroéenim tejto
hodnoty.

(4) Zodpovednost' certifikainej autority podla ods. (1) ni¢ je moZné vopred vyli&it,

§17
Prekiiky v &innosti a ukondenie &innosti.

(1) Certifikané autorita je povinna informovat Urad, ak sa unej vyskytli prekiZky vo vykone
certifikalnych sluZieb v zmysle prevadzkového poriadku do 30 dni odo dda, kedy prekdZky
zaregistrovala.

5 Z&kon &, 149/1975 Zb, o archivnictve v zneni neskor3ich predpisov
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(2

3

(4)

Akreditovans certifikaénd autorita je povinna informovat’ Urad, ak sa u nej vyskytli prekazky vo

vykone akreditovanych certifikaénych sluZieb v zmysle prevadzkového poriadku do 6 hodin od

okamihu, ked’ prekéﬂcy zaregistrovala. .

Certifikacna autorita je povinna v pripade planovaného ukon&enia vykonu certifi kaénych sluileb

tento zdmer ozndmit

(a) Uradu najmenej 6 mesiacov vopred,

{b) kaZdému drzitelovi platmého certifikam, vydaného touto certifikaénou autoritou, najmenej 6
mesiacov vopred.

Certifikatnd autorita, ktord nie je akredltovanou certifikatnou autoritou, sa méZe v pripade -

ukondenia svojej Einnosti dohodnut s inou certifikaénou autoritou o prevzati zoznamov vydanych
a zrudenych certifikitov a prevadzkovej dokumenticie. V pripade, Ze Ziadna ina certifikatnd

autorita tieto neprevezme, zanikd platnost v3etkych certifikitov vydanych zanikajicou

certifikadnou autoritou ku diiu jej ziniku,

(5) Akreditovana certifikadnd autorita sa mdéZe v pripade ukondenia svojej ¢innosti dohodniit’ s inou

(©)

(1
(2}

3

M

)]

akreditovanou certifikalnou autoritou o prevzati zoznamov vydanych a zrulenych certifikitov

a previdzkovej dokumenticie. V pripade, Ze Ziadna ind akreditovand certifikatna autorita tieto_

neprevezme, prevezme ich Urad.
Pri ukonteni &innosti certifikadnej autority je jej 3tatutArny zastupca povinny zabezpelif
vykonanie kontroly dodrzania zdkona o ochrane osobnych tidajov®,

Treti diel

§18
Registraéna autorita

Registra&na autorita kond v mene certifikatnej autority a na zdklade uzatvorenej zmluvy. -
Vykonavanie certifikalnych &innosti registradnou autoritou v mene certifikagne]j autority podl'a
tohto zdkona nie je viazané na Ziadne povolenie.

Registratnd autorita je vo svojej &innosti viazana certifikatnym poriadkom certifikadnej autority
v mene ktorej kona.

Stvrty diel

§19
Povinnosti drzitel’a certifikatu

Driterl certifikitu je povinny
(a) zaobchadzat' so svojim sikromnym kfugom s ndleZitou starostlivostou tak, aby nemohlo déjst’
k zneuzitiu jeho sikromného kl'ada,
{b) uvadzat’ presné, pravdivé a ipiné informdcie vo vzfahu k certifikdtu svojho verejného ki'dca,
{c) neodkladne poZiadat certifikadni autoritu, ktord spravuje jeho certifikat, o zruenie
certifikat, ak zisti, Ze: .
1. do3lo k zneutitiu jeho elektronického podpisu,
2. hrozi zneuzitie jeho elektronického podpisu,
3. nastali zmeny v udajoch, uvedenych v certifikite.
Za 3kody sposobené porudenim svojich povinnosti zodpoveda dritel certifikitu podl’a osobitnych
predpisov.

& Z4k. & 52/1998 Z.z. o ochrane osobnych Gdajov v informagnych systémoch
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§ 20
Ochrana osobnych adajov

Na informacny systém poskytovatela certifikacnych sluZieb sa primerane vzt’ahujﬁ ustanovenia zakona
0 ochrane osobnych udajov’. :

STVRTA CAST

§21
Vytvorenie elektronického podpisu

(1) Podpisovatel' vytvori elektronicky podpis elektronického dokumentu tak, e na zdklade svajho
sukromného kli¢a a daného elektromckeho dokumentu vytvori novy ddaj, ktory spfﬁa podmienky
podla § 4 tohto zakona.

(2) Podpisovatel’ vytvori zarudeny elektronicky podpis elektronického dokumentu tak, Ze na zaklade

svojho sikromného kli¢a a daného elektronického dokumentu vytvori pomocou bezpedného

zariadenia na vytvoreme elektronického podpisu novy adaj, ktory spitia podmienky pod¥a § 5 ods.
{1) tohto zdkona.

(3) Vytvorenim elekironického podpisu dohodnutym spdsobom a s pouZitim svojho sikromného
kIiga potvrdzuje podpisovatel’ autorstvo, resp. sthlas s obsahom podpisovaného dokumentu v
elektronickej forme.

(4) Formu a spdsob vytvirania zaru¢eného elekwronického podpisu ustanovi veobecne zavazny
pravny predpis, ktory vyd4 Urad.

§22
Overovanie elektronického podpisu

(1) Overovanie elektronického podpisu je kontrola jeho platnosti. Podmienky platnosti sa pre
zarudeny elektronicky podpis stanovené podl'a §5, ods. (3) tohto zakona.

{2) Elekwronicky podpis (zaruteny elektronicky podpis) sa povaZuje za overeny, ak bola preukézana

jeho platnost’. V opa¢nom pripade sa (zarudeny) elektronicky podpis zamieta.

(3) Overovatel' overuje elekironicky podpis stanovenym spdschom pomocou prosiricdkov na
overcovanie elektronického podpisu, podpisaného elekironického dokumentu a verejného kFuda
prisluchajiceho k uddvanému podpisovatelovi.

(4) Pri overovani elekironického podpisu overovate! mdZe poZadovat overenie autentickosti
verejného kl'ita; 1.} toho, e verejny ki¢ prislicha podpisovatePovi. Na tento el mdZe pouZit
certifikdt verejného kPi¢a podpisovatel'a, ktory mu poskytne podpisovatef.

(5) Pri overovani zarufeného elektronického podpisu overovatel na ziklade kvalifikovaného
certifikdtu verejného kfica, ktory mu poskymne podplsovatel’ overi, £i verejny kl'u¢ na overenie
zaru¢eného elektronického podpisu prislicha podpisovatelovi.

(6) Postup pri overovani a podmienky overenia alebo odmietnutia zarueného elektronického podpisu
ustanovi vieobecne zavizny privny predpis, ktory vyd4 Urad.

§23
Rusenie certifikitov

(1) Certifikatna autorita je povinnd zrulit’ certifikat, ktory spravuje, ak
(a) zisti, Ze pri vydani daného certifikitu neboli splnené poziadavky podla zikona alebo
vieobecne zaviiznych predpisov alebo vadtomych pravidiel certifikatnej autority, alebo
(b) zistl, ¥e dany certifikét bol vydany na ziklade nepravdivych ddajov, a]ebo sa udaje uvedené
v danom certifikate nezhoduji so skutoénost'ou, alebo

" Tamze |
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{c) o zrudenie certifikitu certifikadn autoritu poZiada drzitel' daného certifikatu, alebo osoba,
kiorej udaje st uvedené v danom cettifikate, alebo

(d) certifikadnej autorite zru¥enie certifikitu nariadi sud, alebo

{(e) certifikalna autorita zisti, Ze drZitel’ daného certifikdtu zomrel (v pripade fyzickej osoby)
alebo zanikol (v pripade pravnickej osoby), alebo

(f) certifika&na autorita zistl, Ze sikromay kI'd¢ priskichajici k verejnému kidi€u uvedendmu
v danom certifikate poznd ind osoba, neZ osoba uvedend v danom certifikate.

Pri rudeni certifikatu podl'a ods. (1), je certifikadné autorita povinna zrufit' certifikét najneskér do

30 minat od prijatia Ziadosti o zrufenie certifikatu podla pism. (c); resp. do 30 miniit od okamihu,

kedy sa preukdzatelne dozvedela o dovode na zrulenie certifikdtu podla ods. (1), ptsm (a), (b),

@, (&), (O

Certifikaénd autorita je povinnd zaradit' zruSeny certifikit do prvého zoznamu zrusenych

certifikdtov, ktory vyda po zrufeni daného certifikdtu. Ak certifikana autorita poskytuje shuXbu

okamzitého (on-line) overovania platnosti certifikatov, od okamihu zrufenia certifikitu je povinna

poskytovat’ informAciu, Ze dany certifikit je zruseny.

Rusenie certifikitov so spitnou platnostou ani obnovovanie platnosti zrufeného certifikatu nie je

pripustné,

Certifikatna autorita drZitefom certifikdtov a osobam uvedenym v certifikdtoch, ktorych dr¥itelmi

g0 iné osoby, poskytne telefonne &islo a adresu svojej Internetovej stranky, kde sa méZu podévat

ziadosti o zrulenie certifikdtov. Akreditovand certifikalna autorita je povinnd umoZnit’ podévanie

#iadosti o zrudenie certifikdtov v nepretrZitej prevadzke.

Certifika¢na autorita je povinnd viest dokumenticiu o Ziadostiach a poclnetoch na rufenie

certifikdtov. V dokumenticii st povinne zaznamenané najmi ditum adas prijatia Ziadosti

o zrulenie certifikatu, alebo zistenia ddvodu na zrudenie certifikatu, dévod na zrudenie certifikitu

a idaje umoHiujuce urdit’ totoZnost osoby, ktord o zrudenie certifikat poZtadala, alebo urdir

intitiiciu a osobu, ktord podala podnet na jeho zrulenie.

§ 24
Administracia certifikitov

Certifikatna autorita vydanim certifikdtu verejného kPifa potvrdzuje autenticitu predioZeného
verejného kl'i€a a skutofnost, Ze drzitel certifikitn disponuje sukromnym klugom ku ktorému
prindleZi predloZeny verejny kIa¢.

Certifika¢nd autorita potvrdzuje autenticitu verejného klida drZitela certifikdtu tak, Ze po overeni
potrebnych naleZitosti vyda Ziadatelovi certifikdt v elektronickej forme, ktory certifikatng autorita
podpiSe elektronickym podpisom s vyuZitim svejho sikremneho kl'i¢a '

Overenie potrebnych néleZitosti Ziadatefa o vydanie certifikdtu (dokladov, vlastmictva sukromného
kl'aca prislichajuceho k predloZenému verejnému kPidu) realizuje certifikalnd autorita priamo,
alebo prostrednictvom registratnej autority konajlcej v mene certifikagnej autority.

Certifikatna autorita je povinné vytvorit podmienky, kioré umoznia overovatel'ovi overit’ platnost
certifikatu, ktory certifikadnd autorita vydala. Za tymto Gfelom je certifikadna auwtorita povinna
zabezpetit, aby jej vereiny kI'a¢ bol pre overovatela dostupny z viacerych informacnych zdrojov.

§25
Uzndvanie zahraniénych certlfikatov

Certifikét, alebo kvalifikovany certifikdt, ktory vydala certifikatnd autorita so sidlom mimo

izemia Slovenskej republiky (zahraniéna certifikadna autorita), ktorého platnost moZno overit' v

Slovenskej republike, moZmo uznat’ v Slovenskej republike ak

(a) zahranitna certifikaén4 autorita, ktord ho vydala je akreditovana v Slovenskej republike, alebo

(b) certifikadna autorita so sidlom v Slovenskej republike, ktora spliia poZiadavky zdkona,
garantuje platnost’ certifikatu napr. vydanim kriZzového certifikatu verejného kftéa zahraniénej
certifikacnej autority, alebo

(c) medzindrodnd dohoda podpisand Slovenskou republikou stanovuje, 2e (zahraniny)
kvalifikovany certifikdt je uznavany  ako kvalifikovany certifikit, alebo =zahranitna
certifikand autorita je uznani za akreditovani certifikaénu autoritu v Slovenskej republike.



Zakon o elektronickom podpise (poslanecky navrh) 13/18

(2) Diiom vstupu Slovenskej republiky do Eurépskej tnie sa certifikat vydany certifikagnou autoritou
majicou sidlo v niektorej z krajin Eurdpskej vinie, ktorého platnost moino overit' v Slovenskej
republike stdva rovnopraviym certifikatu vydanému v Slovenskej republike. Kvalifikovany
certifikat vydany vy§§ie uvedenou certifikadnou autoritou bude mat’ rovnakd pravniu Géinnost’ ako
kvalifikovany certifikat vydany v Slovenskej republike.

§ 26

Vedenie archivu

(1) Certifika¢na autorita je povinna uchovévat' najmenej 10 rokov:
(a) dokumenticiu organizanych a technickych bezpefnostnych prostriedkov, ktoré pouila na
zaistenie poziadaviek vyplyvajucich zo zikona a predpisov s nim stivisiacich,
(b) originily Zadosti 0 vydanie certifikitov, spolu s prislulnymi dokumentmi potvrdzujicimi
totoZnost’ Ziadatel'a
{c) ku kaZdému zrufenému certifikitu dokumenty podfa § 23, ods. (6) tohto zdkona.
(2) Za predpokladu, Ze je zabezpeden4 ochrana a trvalost’ zdpisu, certifika®nd autorita mdZe uchovavat
vyie uvedené dokumenty aj v elektronickej podobe. :

PIATA CAST

§27
Poznadavky na produkty pre elektronicky podpls

(1) Na uchovavanie sukromnych kPi¢ov a na vytvdranie zaruenych elekironickych podpisov sa
pouZivajt bezpedné zariadenia na vytvdranie elektronického podpisu, ktoré spofahlivo chrdnia v
nich uloZeny sikromny kPi¢ pred zneufitim nepovolanou osobou a umoZiuji tak spolahlivo
rozoznat faljovanie zarudenych elektronickych podpisov a podpisanych ‘elektronickych
dokumentov.

(2) Ustanovenie ods, (1) sa v primeranej miere vztfahuji na bezpeéné zariadenia na vytvdranie
elektronického podpisu v pripade, ked' sa tieto zariadenia pouZivaji na vytvaranie sikromnych
kl'idov.

(3) Bezpeéné zariadenia na vytvaranie elektrenického podpisu a procediry pouZivané na vytvaranie
(zaru¢ené¢ho) elektronického podpisu musia
{a} spofahlive zabezpetit', Ze sa podpisovany elektronicky dokument pri vytvirani (zarufeného)

elektronického podpisu nemeni,

(b) umoZnit, aby sa elekironicky dokument, ktory sa bude elektronicky podpisovat, zobrazil
podplsovatel’ow edte pred tym, ako sa spusti procediira na vytvorenie (zarufeného)
elektronického podpisu,

(c) zarugit, Ze pravdepodobnost' toho, Ze sa nejaky sikromny kI'i¢ vytvori viac neZ raz, bude
zanedbateln4.

(4) Na vytvaranie a uchovévanie kvalifikovanych certifikdtov sa musia pouZivat také zariadenia a
procediry, ktoré zabrafiujt ich falfovaniu.

(5) Na overovanie zarutenych elektronickych podpisov sa budii pouZivat technické zariadenia a .
procediiry, ktoré zaistia, Ze
(a) podpisany elekdronicky dokument nebol modifikovany,

(b) podpis sa spol'ahlivo overi a vysiedok overovania sa spravne zobrazi,

{c) overovatel’ zaru¢eného elektronického podpisu méZe spofahlivo urgit' elektronicky dokument,
pre ktory bol vytvoreny zaruéeny elektronicky podpis, ktory overovatel' overuje,

(d) overovatel moZe uréit osobu, ktorej zaru€eny elektronicky podpis prislicha; pri¢om pouZitie
pseudonymu je jasne vyznadené a

(e) moZno jasne rozoznat' zmeny podpisaného clektronického dokumentu, ktoré boli vykonané po
vytvoreni zaruteného elekironického podpisu elektronického dokumentu.

- (6) Ustanovenia § 27 ods. (1-5) sa v primeranej miere vztahuji na bezpe&né zariadenia na vytvaranie

tasovych petiatok pouZivanych na vytvaranie dasovych peciatok v zmysle § 11 tohto zikona.
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Stlad technickych zariadeni a proceddr na vytvédranie zaru€enych elektronickych podpisov,
tasovych petiatok, ako aj inych pmdukto'.r pre elektronicky podpis s bezpegnostnymi
poZiadavkami podfa § 12, ods. (12) overuje a potvrdzuje Urad.

PoZiadavky na produkty pre eiektronicky podpis ustanovi vieobecne zivizny pravny predpis,
ktory vyda Urad.

SIESTA CAST
AUDIT, KONTROLA A SANKCIE

§28
Audit

Akreditovana certifikatnd autorita je povinnd opakovane sa podrobovaf extermému auditu
bezpetnosti poskytovania certifika¢nych &innost! tak, ¥¢ audit je ukonteny najneskér do 12
mesiacov od dtumu obdrZania akrediticie alebo od datumu ukongenia predchddzajiceho auditu.
Poziadavky na audit a kvalifikéciu auditorov a podrobnosti o rozsahu auditu stanovi Urad.
Akreditovana certifikatnd autorita je povinnd predloZit’ zavere&ni spravu o vysledkoch auditu
Uradu spolu s pripadnymi opatreniami na nipravu a lehotami, do ktorych budit zistené nedostatky
odstranené. Ziveredni sprivu o vysledkoch audim je akreditovani certifikatnd autorita povinna
Uradu predlezit do 14 dni od ukondenia auditu.

Ak Urad zo zéverednej spravy o vysledkoch auditu zisti, ¥¢ akreditovana certifikadna autorita
porusila povinnosti ustanovené v tomto zakone, uloZi jej opatrenia na ndpravu a lehotu, v ktorej je
povinna nedostatky odstranit.

§29
Kontrola

Dohlad nad dodrziavanim ustanoveni zdkona vykondva Urad.

Certifikaénd autorita sa stiva subjektom dohladu v okamihu podania Ziadosti o registraciu.

Siadastou kontroly (akreditovanej} certifikalnej autority je aj kontrola registranych autorit

konajicich v jej mene.

Urad méze prijat’ vodi certifikainej autorite opatrenia na zaistenie dodritavama zakona.

Urad méZe docasne, Eiasto&ne alebo celkom zakazat certifikatnej autorite zatat' vykonavat', alebo

pokraéovat’ vo vykonavani nejakej Sinnosti, ak zisti, Ze certifikaénd autorita:

(a) nie je dostatone spolahliva na to, aby mohla pbsobit’ ako certifikatnd autonta,

(b) nepreukazala, Ze m4 na to potrebn¢ odborné predpoklady,

(c) nema dostatoéné finanéné krytie,

(d) pouziva nevhodne technicke zariadenia,

(e} mespliia daldie poZiadavky, ktoré na certifikatni autontu kladie zdkon a vieobecne zdvizné
préavne predpisy

a nie je predpoklad, Ze by opatrenia podFa (3) mohli vyrie§it’ dany problém.

Urad mdze nariadit zru$enie kvalifikovanych certifikdtov, ak zistil, Ze boli sfalSované, alebo

neboli dostatodne chrinené pred faljovanim, alebo ked =zariadenia na tvorbu zarudenych
elektronickych podpisov vykazovali bezpetnosmé nedostatky, ktoré by ~mohli umoinit

nepozorované faljovanie zarudenych elektronickych podpisov, alebo dokumentov podpisovanych .

takymito podpismi.

Zakazom dinnosti alebo zastavenim Cinnosti certifikaénej autority nie je dotknutd platnost fiou
dovtedy vydanych certifikétov.

Zakazom (innosti alebo zastavenim &innosti akreditovanej certifikagnej autority, ani zrulenim jej
akreditacie nie je dotknuta platnost’ fiou doviedy vydanych kvalifikovanych certifikatov.
Zamestmanci Uradu povereni vykonom kontroly si oprivneni vyZadovat od pracovnikov
kontrolovanej akreditovanej certifikacnej autority, certifikadnej autority alebo registraénej autority
suinnost pri kontrole, doklady a informacie, ktoré sitvisia s vykonavanim certifika&nych &innosti.
Osoby vykondvajiice kontrolu st povinné zachovavat mi¢anlivost o skutoénostiach, o ktorych sa
dozvedeli pri vykone kontroly. Povinnost mlganlivosti trva aj po ukonéeni ich vztahu s Uradom.
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Povinnost’ miganiivosti nemajii, ak je to podl'a osobitného zdkona nevyhnutné pre organy &inné
v trestnom Kkonani; tym nie sO dotknuté ustanovenia osobitnych zakonov?,

SANKCIE

§ 30

(1) Za porufenie povinnosti vyplyvajucwh z tohto zikona moZno ukladat’ pokuty.
(2) Pokuty podla odseku (1) ukladd Urad.

§31

(1) Pokutu do 10 mil. Sk moZno uloZif pravnickej osobe alebo fyzickej osobe, ktord poskytuje
akreditované certifikacné sluZby bez akreditdcie.

(2) Pokutu do 10 mil. Sk mozZno d'alej uloZi¢ akreditovanej certifikadnej autorite,

() ktora neposkytuje certifikalné sluiby vsilade stymto zikonom a s bezpednostymi
pravidlami, ktoré ustanov{ vieobecne zdvizny pravny predpis, ktory vyda Urad,

(b) ktora neposkytuje stubu rulenia certifiktov,

(c) nezverejiiuje fiou zrusené certifikaty, :

(d) nezverejfiuje svoje identifikatné ddaje alebo certifikdty, ktoré pouZiva pri poskytovani
certifikaénych sluZieb, )

(e) kiora porulf ustanovenie § 17 ods. (6),

(f) vykondva innost, ktord jej bola dotasne pozastavend.

(3) Pokutu do 5 mil. Sk a to aj opakova.ne moZno uloZit' akreditovane] certifikacnej autorite, ktord
neposkytne alebo zataji informacie pri kontrole vykonavanej Uradom (§ 29 ods. (8)), alebo pri
takejto kontrole nespolupracuje s Uradom v zmysie § 12 ods. (2) tohto zikona,

(4) Pokutu do 500 tis. Sk a to aj opakovane mozZno uloZit' akreditovanej certifikaénej autorite, ktord
nesplni povinnosti podrobit sa auditu podfa § 28 ods. (1} alebo nepredloZi ziverena spravu
vystedku auditu v termine podla § 28 ods. (2) tohoto zékona. '

(5) Pokutu do I mil. Sk moZno uloZit certifikaénej autorite, ktora -

(a) porusi povinnost zru¥it certifikat,
(b) porudi povinnost viest poZadovani dokumentéciu podl'a § 15 ods. (16) tohto zakona.

(6) Pokutu do 500 tis. sk moZno uloZit certifikaénej autorite, ktord
{a) nesplni oznamovaciu povinnost podla §13 ods. (6), pis. (¢} tohto zdkona,

(b) neoznami Uradu v lehote stanovenej tymto zikonom ukonéeme svojej dinnosti,
(c) porusf ustanovenia § 20,
(d) porudf ustanovenia § 26 ods. (1).

(7) Pokutu do ! mil. Sk mozno uloZit' certifikagnej autorite, ktore]j registra¢nd autorita

(a) neposkytuje registradné sluzby podla postupov a v stlade s bezpe€nostnymi pravidlami,

{b) nezabezpeti presnost, pravdivost' a iiplnost’ Gdajov o registrovanych osobéch,

{¢) nevedie dokumentaciu o spdsobe poskytovania a bezpetnosti registratnych sluZieb,

{d) nechrani osobné udaje regisirovanych oséb v stlade so zakonom o ochrane osobnych adajov’,

(8} Pokutu do 100 tis. Sk mozno uloZit' fyzickej osobe ktord zneuZila sukromny kI'GX podpisovatel'a,
alebo predloZila nepravdivé udaje pri podavani Ziadosti o vydanie certifikdtu,

(9) Pokutu do 1 mil. Sk moZno uloZit' pravnickej osobe, ktoré zneuzila sikromny kI'i¢ podpisovatefa.
Rovnakt pokutu a to aj opakovane moino uloZit' certifikadnej autorite, ak poruila ustanovenia §
15 ods. (5) tohto zdkona.

(10) UloZenou pokutou podl'a ods. (8) a (%) nie je dotknuté pravo na nahradu takto vzniknutej skody.

(11) Pri uloZeni pokuty sa prihiiada na zdvaZnost, trvanie a nasledky protipravneho konania,

{12)Pokutu podl'a odseku (1) moéze Urad ulozif do jedného roka odo dfia, ked’ poruienie povinnost
zisti, najneskdr do troch rokov odo dita, ked' k poruSeniu povinnosti doslo.

E‘Napriklad § 38 zakona & 21/1992 Zb. o bankich v zneni neskorich predpisov; § 40 zakona
Ndrodnej rady Slovenskej republiky €. 566/1992 7Zb. o Ndrodnej banke Slovenska.

% Tamze.
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(13) Vynosy z pokut st prijmom 3tatneho rozpottu Slovenske) republiky.

] SIEDMA CAST =
SPOLOCNE, PRECHODNE A ZAVERECNE USTANOVENIA

§32
Splnomociiovacie ustanovenie

(1) Podrobnosti o spdsobe a postupe pouZivania elektronického podpisu v obchodnom a
administrativnom styku upravi vieobecne zavizny pravny predpis, ktory vyda Urad.

(2) Podrobnosti o postaveni certifikaénej autority upravi vieobecne zavizny prévny predpis, ktory
vyda Urad.

§33
Spoloéné ustanovenie

Na konanie Uradu podFa tohto zdkona sa vzt'ahuje vieobecny predpis o spravnom konani'®, ak tento
zikon neustanovuie inak.

PRECHODNE USTANOVENIA
§ 34

(1} Zdkon &. .../2001 Z. z. o ochrane utajovanych skutocnosti a 0 zmene a doplneni zikona &. 52/1998
o ochrane gsobnych udajov v informaénych systémoch v zneni neskordich predplsov sa men{ a
dopina takto:

V § ... ods. ... sa vkladaji pismena .... ktoré zneia:

..} akredituje certifikaéné autority a rusi ich akreditaciu podla osobitného predpisu (Sa),

...... } vydava certifikaty akreditovanym certifikatnym autoritim pouZivané pri certifikaénych
sluzbdch podla osobiného predpisu (5a),

...... } vykonava kontrolu certifikadnych autorit a registradnych autorit podfa osobitného predpisu
(5a). «

Poznamka pod &iarou k odkazu 5a znie:
woa) Zakon &. .../2001 Z. z. o elektronickom podpise.”.

(2) Zikon &. 40/1964 Zb., ob&iansky zikonnik, v zneni zdkona ¢. 58/1969 Zb., zakona ¢£.131/1982 Zb.,
zdkona &. 131/1982 Zb., zdkona ¢. 94/1988 Zb., zékona &. 188/1988 Zb., zikona &, 87/1990 Zb.,
105/1990 Zb., zikona &. 116/1990 Zb., zakona & 87/1991 Zb., zakona &. 509/1991 Zb., zdkona &.
264/1992 Zb., zdkona & 278/1993 Z.z., zakona &. 249/1994 Z.z., zikona & 153/1997 Z Z., zakona
¢ 21171997 Z Z., zdkona &. 252/1999 Z.z. a zdkona ¢. 218/2000 Z.z. sa meni takto:

V §40 ods. 3 sa dopliia veta:
"Pravny tkon, ktory bol urobeny elekironickymi prostriedkami je platny, ak je podpisany
elektronickym podpisom podla osobitmého zékona.''"

(3) Zékon ¢&. 99/1963 Zb. Obdiansky stdny poriadok, v zneni zdkona & 36/1967 Zb., zikona &,
158/1969 Zb., zakona &. 49/1973 Zb., zékona & 20/§975 Zb,, zakona &. 133/1982 Zb., zdkona &,
180/1990 Zb., zdkona &. 328/1991 Zb., zdkona &. 519/1991 Zb., zikona &. 263/1992 Zb., zdkona &.
5/1993 Z.z., zdkona & 46/1994 Z.z., zdkona &, 190/1995 Z.z., zakona & 232/1995 Z.z., zdkona &.

1% Zékon &. 71/1967 Zb. o spravnom konani (spravny poriadok).

't Zakon &, .../2001 Zb. o elektronickom podpise.
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(6)

(7

233/1995 Z.z., zakona €. 22/1996 Z.z., zdkona ¢&. 58/1996 Z.z., zakona &. 281/1996 Z.z., zikona &.
21171997 Z.z., z&kona & 359/1997 Z.z., zdkona &. 124/1998 Z.z., zdkona &. 144/1998 Z.z,, zikona
& 87/1998 Z.z., zdkona ¢, 169/1998 Z.z., zdkona &. 225/1998 Z.z., zdkona ¢, 233/998 Z .z, zakona
& 318/1998 Z.z., zakona €. 235/1998 Z.z., zakona £. 331/1998 Z.z., zdkona £. 46/1999 Z z., zdkona
& 66/1999 Z.z., zdkona €. 166/1999 7. z., zikona &. 185/1999 Z.z. a zdkona &. 223/1999 Z.z. sa
meni takto:

Paragraf 42 ods. | prvd veta znie: “Podanic moZno urobit pisomne, dstne do zdpisnice,
elektronickymi prostriedkami podpisané zarutenym elektronickym podpisom podl'a osobitného
zakona, telegraficky alebo telefaxom".

Zakon & 511/1992 Zb. o sprave dani a poplatkov a o zmenéich v sistave Uizemnych finannych
orgéanov v zneni zdkona ¢. 102/1993 Z.z., zikona & 165/1993 Z.z., zakona & 253/1993 Z.z.,
zékona & 254/1993 Z.z., zdkona & 253/1993 Z z., zdkona &. 172/1994 Z.z., zdkona & 187/1994
Z.z., zdkona &, 249/1994 Z.z., zékona €. 367/1994 Z.z., zdkona &. 374/1994 Z.z., zdkona &. 58/1995
Z.z., zakona &. 146/1995 Z.z., zdkona &. 304/1995 Z.z., zikona &. 386/1996 Z.z., zdkona &. 12/1998
Z.z., zikona & 219/1999 Z.z., zékona &. 367/1999 Z.z. a zdkona &, 240/2000 Z.z. sa meni takio:

Paragraf 31 ods. 9 bude zmief: "Registrdcia alebo ozndmenie pedla tohto zdkona sa
predkladd spravcovi dame na tlative vydanom ministerstvom alebo ak tak vyhlasi prisluny
daiiovy drad mdZe sa podat’ aj elektronickymi prostriedkami, podpisané zaruéenym elektronickym
podpisom, podl'a osobitného zékona, na ktorom musi datiovy subjekt vyhlasit, Ze ide o jeho prvi
dafiovd registrdciu, alebo uviest, & bol uZ niekedy dafiovo registrovany, a ak 4no, kedy, u
ktorého spravcu dane, pridelené dafiové identifikatné &islo, meno alebo nazov, pod akym bol
registrovany a Ci bola registracia odobrati alebo zruSen4 a dévody, pre ktoré ‘sa tak stalo.
Ministerstvo a Uustredné riaditel'stvo méZe rozdirit 6daje poZadované pri registrdcii na
registralnom  tlaCive alebo v elektronickej podobe, podpisanej zarutenym elektronickym
podpisom ak péjde o Gdaje nevyhnutné pre riadnu spravu jednotlivych dani.”

Paragraf 31 ods. 17 bude zniet "Platitel’ dane z prijmov zo zavislej finnosti a funkdnych pozitkov
je povinny predkladat’ do 30 dni po uplynuti kalendimeho 3tvrtroka prehi'ad o zrazenych a
odvedenych preddavkoch na tito dafi a daft vyberani osobitnou sadzbou dane za uplynuly
§tvrtrok spravcovi dane na tladive, ktorého vzor uréi ministerstvo alebo alebo ak tak vyhldsi
prislusny datfiovy ‘rad méZe sa podal aj elektronickymi prostriedkami, pedpisany zarulenym

- elektronickym podpisom podl'a osobitného zdkona.”

Zékon & 71/1967 Zb. o spravnom konani (spravny poriadok) sa meni takto:

V § 19, ods. [ znie: "Podanie moZno urobit’ pisomne alebo dstne do zépisnice alebo ak je to
technicky moZné elekironickymi prostriedkami podpisané elektronickym podpisom podla
osobitného zikona. MoZno ho tieZ wrobit’ telegraficky; také podanie obsahujice navrh vo veci
treba pisomne alebo dstne do zdpisnice doplait’ najneskor do 3 dni.”

Zakon & 141/1961 Zb. o trestnom konani stidnom (trestmy poriadok) v zneni zdkona &. 57/1965
Zb., zakona & 173/1968 Zb., zikona &. 58/1969 Zb., zdkona &. 149/1969 Zb., 156/1969 Zb,,
zdkona ¢. 48/1973 Zb., zédkona & 29/1978 Zb., zikona & 43/1980 Zb.,, zékona & 159/1989 Zb.,
zakona &. [78/1990 Zb., zdkona &. 303/1990 Zb., zikona &. 558/1991 Zh., zékona &. 6/1993 Z.z.,
zédkona &. 178/1993 Z.z, zdkona & 247/1994 Z.z., zdkona & 222/1998 Z.z., zdkona &. 256/1998
Z.z., zakona &, 272/1999 Z.z., zékona &. 173/2000 Z.z. a zdkona &, 366/2000 Z.z. sa meni takto:

V § 59 ods. 1 znie: "Podanie sa posudzuje vZdy podla svojho obsahu, aj ked' je nespravne
oznatené, Moo ho urobit’ pisomne, istne do zdpisnice alebo ak je to technicky moZné
elektronickymi prostriedkami podpisané zaruenym elektronickym podpisom podla osobitného
zakona, telegraficky, telefaxom alebo d'alekopisom. Podanie wurobené telegraficky, telefaxom
alebo d’alekopisom treba potvrdit’ pisomne alebo tistne do zdpisnice. Ustanovenia § 158 zostdvaji
nedotknuté."”

Zakon & 145/1995 Z.z. o spravnych poplatkoch v zeni zikena & 123/1996 Z.z., zakona &,
224/1996 Z.z., zakona & 70/1997 Z.z., zakona & 1/1998 Z.z., zékona &, 232/1999 2. z., zdkona &,
3/2000 Z.z., zdkona &. 142/2000 Z.z. a zdkona &, 211/2000 Z.z. sa meni takto:
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V prilohe k zdkonu (Prehfad sadzobnika spravnych poplatkov) sa dopfﬁa nov &ast XX, ktord -

znie:

"XX. CAST
Konanie podl'a zdkona o elektronickom podpise
PoloZka 268 g
a) podanie Ziadosti o akreditdciu poskytovatel'a certifikaénych stuZieb Sk 20 000,-
b) podanie Ziadosti o uznanie zhody technickych prostriedkov na vytvorenie a overenie elektronického
podpisu Sk 10 000,-", '

§35

Tento zdkon nadobuda tdinnost’ 1. 1. 2002.

T ’
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Poslanecky niavrh zikona o elektronickom podpise
-Dévodova spriva

Vieobecna gast’

PouZivanie informaénych a komunikaénych technolégii (IKT) v poslednych
desat’ro¢iach vyvolalo hlboké zmeny v spolognosti, ktora prechadza z industridlnej do
postindustridlnej, Informadne] €ry. Tento proces prindSa historicku Sancu pre
spolodensky, hospodarsky a kultirny rozvoj Slovenska. Elektronické obchodovanie
umoziiuje aj malym podnikom realny pristup na giobalny trh a ich zapojenie sa do
delby price; znamena zniZenie ndkladov na obchodné transakcie, urychlenie obratu;
prindsa nové sluzby a produkty s vysokym podielom pridanej hodnoty. Informatizacia
spololnosti vytvara predpoklady aj pre zefektivnenie administrativy a zvySenie
moznosti obdanov podielat’ sa na sprave veci verejnych; prindSa moZnostt price a
vzdeldvania na dialku, zefektivnenia a skvalitnenia zdravotne) a socidlngj starostlivosti
a pristupu ob&anov k informaciam.

Zékladnym predpokladom Informaénej spolocnosti je zabezpedenie volného
pohybu informicii. Informécii v elektronickej podobe, ktoré viak maji pre oblana,
hospodarske organizdcie a verejmi sprdvu ti isti pravnu véahu, ako informécie v
tradiéne) papierovej podobe. Existujii dve zakladné prekazky, briniace zrovnopravneniu
informacii v elektronickej forme s informéciou v tradi¢ngj, papierovej podobe:
bezpefnostna a pravna. Informdcin v elekironicke) podobe je moZné lahko a
nepozorovane modifikovat’ pomocou oby&ajného textového editora; je problém uréit
povodcu prijatej elektronickej spravy, odosielatel’ elektronickej spravy mdZe popierat,
Ze ju vytvoril a poslal, prijemca zasa Ze ju prijal. RieSenie tychto (bezpe¢nostnych)
probiémov ponika veda o Sifrovani - kryptologia - v podobe tzv. digitalnych podpisov.
Druhy problém (pravny) je v tom, Ze chyba prdvny ramec upravujici pouZivanie
digitalnych podpisov

Eurépska tnia prijala Smernicu 1999/93/EC, ktora je zdkladom pre vytvorenie
jednotného prévneho rAmea pre pouZivanie elektronického podpisu v EU. (Elektronicky
podpls je technologicky neutrdlnym zovSeobecnenim digitalneho podpisu.) Smernica
o.i. ukiada lenskym krajindm EU do 19. jila 2001 zladif nirodnmi legislativu s jej
poziadavkamifustanoveniami, ¢o v prvom rade znamena prijat’ zakon o elektronickom
podpise. Aj ked” Slovensko nie je zatial’ &lenskou krajinou EU, bude musiet’ realizovat’
ustanovenia smernice jednak kvéli zladeniu svojej legislativy s legislativou EU, ale
predovietkym preto, Ze absencia zdkona o elektronickom podpise, resp. prijatie rieSenia,
ktoré nespiiia poiladavky Smernice by boli vaZnymi prekazkami rozvoja elektronického
obchodovania a zapojenia Slovenska do medzinarodnej spoluprace. Osobitostt
elektronického obchodu vedd a budu viest’ k celému radu legislativnych iniciativ tak v
narodnom ake aj- v medzindrodnom meradle. Pre udastnikov elektronického
obchodovania maji preto rozhodujlici vyznam pravne predpisy, upravujice oblast
elektromcke] komunikéacie.

V sicasnom obdobi neméZeme jednoznadne povedat, Ze na§ pravny ponadok tuto
oblast’ pokryva, hoci existujii pravne predpisy, ktoré sa touto problematikou zaoberaju,
resp. v ktorych je aspoii zmienka o elektronickych dokumentoch.

Na druhej strane neexistuje nijakd pravna tprava, ktord by tito formu dokumentov
zakazovala alebo vylu¢ovala. :
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Podstata elektronického (digitalneho) podpisu spofiva v nasledovnom:
Podpisovatel' ma dva jedinecné udaje (&isla) - podpisovaci (sikromny) kli¢ a overovaci
(vereyny) kf'u¢; sikromny k[G¢ uchovava v tajnosti a verejny kI je spravidia verejne
dostupny, alebo ho podpisovatel' poskytuje tym, ktorym posiela digitilne podpisané
dokumenty. Medzi sukromnym a vergjnym kl'i€om je vzijomne jednoznacny vzt'ah, ale
jeden z druhého nie je moZné efektivne odvodit. Dokument, ktory sa ma podpisat’
(sprava, textovy subor, obraz, zvukova nahravka) sa digitalizuje; t.). zapiSe pomocou
postupnosti isiel a prevedie do formy umoZfujicej d'aliie, spravidla elektronické
spracovanie. Podpisovatel’ (pomocou zariadenia na vytvaranie elektronického podpisu)
vypoéita najprv na zdklade dokumentu novi hodnotu (€islo) zvanu odtlaok dokumentu
a z tej potom pomocou svojho sikromného kPuda odvodi hodnotu (c':islo),, ktore
predstavuje elektronicky podpis dokumentu. (Elektronicky podpis dokumentu je teda
sikromnym kM¢om podpisovatel'a zadifrovany odtlaéok dokumentu.) Ak niekto
potrebuje overif elektronicky podpis dokumentu, najprv vypo€ita odtladok dokumentu a
potom pomocou verejného klada podpisovatela spitne transformuje (desifruje)
elektronicky podpis dokumentu. Ak sa obe hodnoty (vypoéitana a desifrovand) zhoduju
znamena to, Ze dokument nebol po vytvoreni elektronického podpisu modifikovany a Ze
ho vytvoril niekto, kto poznal sitkromny kI"i¢ podpisovatel'a. Aby bolo moZné tvrdit, Ze
podpis dokumentu vytvoril opravneny drZitel’ sikromného (podpisovacieho) klaca, je
potrebné zaistit' dve veci: sikromny k¢ je starostlivo chraneny, aby sa k nemu
nedostal nikto iny, ako jeho opravneny drZitel; musi byt’ zaruCené, Ze verejny kiu¢
naozaj prislicha osobe, ktord sa za jeho drzitela vydava. Na ddveryhodné spojenie
identity podpisovatela s verejnym klG€om sliZi (elektronicky) dokument zvany
certifikat verejného kli¢a. Tento dokument vystavila doveryhodna tretia strana, ktora
overila, Ze ten, komu certifikat vystavila (drZitel' certifikdtu), disponuje stikromnym
kI'ogom prislichajiicim k verejnému kfudu uvedenému v certifikite a overila totoZnost
driitela certifikatu. Ale ak aj mé prijemca elektronicky podpisaného dokumentu k
dispozicii certifikat vcre_]neho klaga, vydany nezavislou doéveryhodnou tretou stranou,
nestaéi to eite na overenie podpisu a urlenie totoZnosti podpisovatela. Certifikat
verejného kP'di¢a ma obmedzena dobu platnosti a naviac ho za istych okolnosti moZno
zrudit. Ak chce prijemca elektronicky podpisaného dokumentu overit’ platnost’
elektronického podpisu na zaklade certifikatu verejného kl'i¢a, musi sa presvedgéit’, ¢&i je
certifikdt platny. Potom pouZije v fiom uvedeny verejny kIG¢ a overi platnost
elektronického podpisu dokumentu. Vydavanie, overovanie, rulenie certifikitov a
d’alSie ¢innosti spojené s elektronickymi podpismi sa nazyvaju certifikaéné ¢innosti a
subjekty, ktoré ich vykondvaji - poskytovatelmi certifikainych sluZieb. PouZitie
elektronického podpisu by bolo znaéne obmedzené, keby sa elektronicky podpis dal
overit' len prostrednictvom lokalneho poskytovatel'a certifikaénych sluZieb, ktory vydal
certifikdt na verejny klué¢ prislachajici k-sukromnému kPGéu, pomocou ktoré¢ho bol
podpis vytvoreny. Preto sa vytvara technickd a organizatnad infraStruktira, tzv.
infradtruktira verejného kl'uca (public key infrastructure, PKI), spdjajica jednotlivych
vydavatel'ov certifikatov, ktora umoiﬁuje automatizovanu spravu certifiktov verejnych
kP'a&ov a prostrednictvom toho aj pouZivanie elektromckych podpisov.

Zakon o. elektronickom podpise ma viacero aspektov. V prvom rade je to aSpekt
pravny: zakon zavadza elektronicky podpis do pravneho poriadku Slovenskej republiky,
stanovuje podmienky, za ktorych ma elektronicky podpis pravne uginky vlastnoruéného
podpisu a umoZituje tak zrovnopravnenie elektronickych dokumentov s papierovymi
dokumentmi. Elektronicky podpis sa realizuje pomocou digitdlneho podpisu. Vyber
vhodnych kryptografickych algoritmov pre digitalny (elektronicky) podpis, stanovenie
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ich parametrov a podmienok, ktoré musia spiitat’ (napr. rozsah, doba platnosti, spésob
vytvarania), si vyZaduje zohfadnenie poznatkov-z kryptoidgie aj v prave. Ddvera voéi
elektronickému podpisu sa zaklada na spolahlivosti zariadeni a metdd, ktoré boli pri
jeho vytvarani pouzité. Zakon preto musi urdit’ bezpeénostné poZiadavky na zariadenia
pre elektronicky podpis a popisat’ procediry, ktoré sa v stvislosti s elektronickym
podpisom budi pouZivat. Zmyslom zdkona je umoZnif’ aj pouZivanie slovenskych
elektronickych podpisov v zahraniéi a, opa¢ne, zahrani¢nych elektronickych podpisov
na Slovensku. To si vyZaduje premietnut’ do slovenského zdkona o elektronickom
podpise medzinarodné technické normy, upravujice o.i. formity dokumentov,
procedury ale aj bezpeénostné kritérid na technické zariadenia a procediry pouZivané v
suvislosti s elektronickym podpisom. Aby bolo moZné elektronicky podpis pouZivat, je
potrebné vytvorit' vyiSie spominand organiza¢ni a technicky infraStruktiru (PKI). Aj
ked sa v stilade so Smernicou predpokladd, Ze na vytvarani slovenskej PKI sa bude
podielat’ najmi sukromny sektor, §tat bude musiet’ vo vztahu k tejto infrastruktire plnit’
prinajmendom koordinadni, normotvorni, legislativou a kontrolna dlohu. Na to bude
musiet’ vytvorit' organizaéné predpoklady (v podobe Uradu pre elektronicky podpis) a
definovat’ postavenie Uradu tak vo vztahu k 3titnym organom, ako aj indtiticidm a
jednotlivcom, poskytujiicim sluzby sdvisiace s elektronickym podpisom. Zikon o
elektronickom podpise je v podstate projektom zloZitého technického systému (PKI) a
aby na zédklade neho bolo moZné vybudovat' plne funkény systém, musi zikon v
dostatoénej miere zohl'adnit’ vietky vys§ie uvedené aspekty.

Gestorom vladneho navrhu zakona bolo Ministerstvo hospodarstva SR, ktoré v
spolupraci so Slovenskou asocidciou pre elektronicky obchod pripravovalo zdkon od
jesene roku 1999. Ked’Ze k priprave vladdneho navrhu zakona nebola prizvana odborna
verejnost’, ani jej pripomienky k zdkonu neboli zohladnené a navy$e zakon o
elektronickom podpise nepreSiel koncom roku 2000 Legislativnou radou vlady;
vytvorila sa pri Slovenskej informatickej spolo&nosti koncom roku 2000 odborni
skupina zloZena z prdvnikov, informatikov, kryptologov, ¥pecialistov na informaéni
bezpetnost’ a elektronicky obchod, pracovnikov $tdtnej spravy a finanénych institdeif,
ktora pripravila vlastny navrh zékona o elektronickom podpise. Vysledky svojej prace
zverejnila na Intermete (www.informatika.sk/e-podpis/) a predloZila na diskusiu
odbormej vergjnosti. Odbornou skupinou pripraveny navrh zakona vychadza z
poZiadaviek Smernice 1999/93/EC, slovenského pravneho poriadku, platnych
medzinarodnych technickych noriem a §tandardov, ako aj zo skisenosti a poznatkov
¢lenov odbornej skupiny z realizdcie projektov certifikatnych autorit, PKI alebo
projektov podobného zamerania. 7
Ministerstvo hospodéarstva SR predloZilo zaciatkom aprila dopracovany néavrh zdkona o
elektronickom podpise na rokovanie Legislativnej rady vlady, ale termin jeho
prerokovania bol opitovne posunuty. Navrh zikona zo zadiatku aprila, ktory prevzal aj

- niektoré rieSenia zo zverejnenej pracovnej verzie ndvrhu odbornej skupiny, je z

technického hladiska netiplny, protiredivy a neda sa pouZit’ ako ziklad pre vybudovanie
infrastruktiry potrebnej na pouZivanie elektronického podpisu. Nedaio sa odhadnut’, v
akej podobe ho Ministerstvo hospodarstva SR opitovne predlozi v polovike aprila do
Legislativnej rady vlady. VzhPadom na pokrodily ¢as a neisty osud vliadneho navrhu
zdkona sa odboma skupina rozhodla predloZit wvypracovany navrh zdkona o
elektronickom podpise formou poslaneckého navrhu zikona.

‘Smernica EU nie je vzorovym navrhom zdkona o elektronickom podpise a mnohé

zavazné problémy nechava otvorené. To akym spdsobom sa budu zasadné problémy
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riedit, uréye filozofiu zikona. Poslanecky navrh zékona vychadza z nasledyjicich
predpokladov

1.

Zikon o elektronickom podpise musi byt’ v stlade so Smernicou 1999/93/EC. Aj
ked’ existuje viacero narodnych zakonov o elektronickom podpise, vzorovy zakon o
elektronickom podpise UNCITRAL a- medzinarodné technické normy upravujice
elektronicky podpis; vychodiskom pre poslanecky navrh zikona je v prvom rade
Smemica 1999/93/EC.

Zakon o elektronickom podpise si vyZiada viaceré upravy existujucich pravnych
noriem. Poslanecky ndvrh zdkona sa snaZzi minimalizovat’ potrebné zisahy do
existujuceho pravneho poriadku SR.

Terminoldgia. Zakon o elektronickom podpise je technicky zédkon a objavuji sa v
fom technické poymy (z oblasti kryptologie, informatiky a informacnej
bezpeénosti), ktoré v slovenskom pravnom poriadku neboli dosial pouZité. Pre
viaceré z nich neexistuje zauZivany slovensky termin, a preto poslanecky ndvrh
zdkona pouziva medzinarodniit odborni terminologiu. Vychadzajic z poznatkov z
kryptoldgie a praktickych skosenosti s vytvaranim PKI sa v poslaneckom navrhu
zakona v3eobecné pojmy Smernice a vzorového zdkonu o elektronickom podpise
UNCITRAL-u nahradzaju konkrétnejSimi a presne definovanymi pojmami.

Uroveii zdkona. VzhPadom na predmet zikona, zékon by mohol byt vieobecny a
ponechat’ vietky technické podrobnosti do vykondvacej vyhlasky, alebo podat
podrobni  3pecifikicin navrhovaného systému a jeho prevadzkové pravidla.
Poslanecky ndvrh je medzi tymito dvoma krajnost’ami; predstavuje dostatoCne
podrobnu §pecifikdciu na to, aby pomocou neho bolo moZné potrebnu §truktiru
vybudovat, ale ponechiva do vykondvacich predpisov upravy technickych
podrobnosti, ktoré si vyZaduju vi€si priestor a podlichaju &astej5im zmenam.

Posobnost’ zdkona. Existuje viacero typov systémov, v ktorych sa bude pouZivat

elektronicky podpis. Poslanecky navrh zakona upravuje pouZivanie elektronického
podpisu v otvorenych systémoch. Poslanecky navrh zdkona sa nevztahuje na
uzavreté systémy a na systémy, v ktorych sa pracuje s utajovanymi skutoénostami.
V prvom pripade ide napr. o informalné systémy finanénych organizécii §kol,
sikromnych firiem, ktoré nie si pristupné verejnosti. Ak by aj pouZivanie
elektronického podpisu v tychto systémoch muselo splitat podmienky stanovené
zdkonom, bolo by potrebné vybudovat’ pine funk&ni infrastruktiru, ktord by musela
umozZijovat’ poskytovanie sluzieb, ktoré sa v danom systéme vObec nepouzivaji. Ak
sa vietky zainteresované strany pdsobiace v uzavretom systéme dohodni, méZe sa
aj vytvaranie a pouZivanie elektronického podpisu v ich uzavretom systéme riadif’
zdkonom o elektronickom podpise. Miera stladu so zikonom o elektronickom
podpise mbZe siahat od pouZivania vybranych technickych noriem a proceddr
stanovenych Uradom na ziklade zikona aZ po registraciu certifikatnej autority a
akreditaciu certifikaénej autority uzavretého systému Uradom.

Systémy s utajovanymi skuto&nostami zasa musia spliiat’ Specidlne poZiadavky na
ochranu citlivych udajov. Zahrnit tieto systémy do zikona o elektronickom podpise
by znamenalo zaobera sa v tomto vieobecnom zakone ' $pecifickymi
bezpeénostnymi poziadavkami, ktoré by sa premietli aj do procedir, dokumentacie,
3ifrove) ochrany informécii, procedurdlnych opatreni, personalnej bezpetnosti a
pod. Preto je jednoduchSie upravit’ pouZivanie elektronického podpisu v systémoch
5 utajovanymi skutofnostami Specidlnou pravnou normou, ako rozSirovat
vieobecny zdkon.
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6. Realizicia elektronického podpisu digitilnym podpisom. Smernica 1999/93/EC
definuje elektronicky podpis technologicky neutralne tak, Ze vymedzuy: podmienky,
ktoré by elektronicky podpis mal spliiat. Akékol'vek rieSenie, ktoré splita
poziadavky dané Smernicou, moZno pouZit’ na realizaciu elektronického podpisu.
Dévodom takéhoto pristupu je fazko predvidatelny vyvoj technologii, ktory moze
priniest’ nové zaujimavé a prakticky pouZite'né rieSenia (napr. biometrické metody
autentifikacie). Pri takto definovanom elektronickom podpise je realny predpoklad,
Ze vieobecnejfia definicia pokryje aj riedenia, ktoré sa objavia v buddcenosti.
Digitalny podpis spifia podmienky kladené na elektromcky podpxs Naviac, je to
zatial’ jedind zndma a prakticky pouZite[nd metéda, umoZiiujuca spojit’ identitu
podpisovatela dokumentu so samotnym dokumentom. Ked'Ze aj v ostatnych
krajindch sa elektronicky podpis realizuje pomocou digitilneho podpisu, aj
poslanecky navrh vychddza z realizicie elektronického podpisu pomocou
digitdlneho podpisu.

7. Urovne elektronickych podpisov. Poslanecky navrh zédkona predpoklada dve trovne
elektronického podpisu, lifiace sa spbsobom vytvarania a overovania (o.i.
bezpednostnymi poziadavkami, pouZitymi technickymi zariadeniami); "obycajny"
elektronicky podpis a zarudeny elektronicky podpis. Zaruéeny elektronicky podpis
mé pravnu Gcinnost’ vlastnorudného podpisu. "Obyanému” elektronickému
podpisu nemoZno sice podfa Smemnice upriet pravnu Ginnost, ale ten, kto by ho
cheel pouZit' na pravne Gkony, by musel dokazovat’, Ze si splnené naleZitostt v
zmysle § 40 ods. 3 a 4 Ob&, Zikonnika.

8. Certifikaéné sluzby a poskytovatel' certifikaénych sluzieb. Pod certifikatnymi
sluZbami sa v poslaneckom ndvrhu rozumie spriava certifikitov (vydévanie, -
overovanie, rufenic a archivicia certifikdtov), vydavanie &asovych peciatok,
konzultaéné a expertné sluzby sivisiace s elektronickym podpisom. Specialnymi
certifikanymi sluZbami je aj poskytovanie zariadeni na vytvéranie/overovanie
elektronického podpisu, resp. na realizdciu certifikaCnych Cinnosti, pripadne
vykonavanie auditu a kontroly vydavatel'ov certifikatov. Poslanecky ndvrh zdkona v -
sulade so Smernicou zavadza $irsi pojem poskytovatel'a certifikaénych innosti, no
potom sa sdstred’uje na dva typy poskytovateFov certifikadnych sluzieb: na
vydavatel’a, resp. spridvcu certifikdtov a na subjekt manaZujuci vyluCne prijem
Ziadosti klientov o certifikdty a sprostredkovavajici styk klientov s
vydavatel'om/spravcom certifikatov. Prvy typ poskytovatel’ certifikaénych sluZieb
sa v stlade s terminolégiou pouzivanou v PKI oznaduje ako certlﬁkaéna autorita,
CA; druhy ako registraéna autorita, RA.

9. Volné poskytovanie certifikaénych sluZieb. V sulade so Smemzcou sa na
poskytovanie certifikaénych siuZieb nevyZzaduje Ziadne povolenie. Kazdy, kto spliia
poZiadavky zdkona, méZe poskytovat' certifikaéné sluzby, alebo vykonavat
certifikatné &innosti. Stit prostrednictvom Uradu kontroluje dodrZiavanie zakonom
stanovenych podmienok. Ked’Ze zarugené elektronické podpisy maju pravne u€inky
vlastnoru¢ného podpisu, sprava tzv. kvalifikovanych certifikdtov (certifikdtov
verejnych kI'a€ov, prislichajucich k sikromnym kiiZom na vytvaranie zaruenych
elektronickych podpisov) si vyZaduje dodrZiavanie prisnych bezpetnostnych,
technickych a organizanych podmienok. Zakon by mohol presadzovat’ pinenie
tychto pomienok nepriamo, pomocou prisnych sankeii (kaZdy moéze vydavat
kvalifikované certifikity bez predchddzajiceho povolenia, ale ak pri tom nespina

. podmienky zakona, dostane vysoku pokutu). Takyto postup by viak vytvéral riziko
vyddvania "kvalifikovanych" certifikitov a pouZivanie "zaru¢enych” elektronickych
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10.

11.

12

podpisov na nich postavenych, ktoré by nesplitali prisluiné bezpednostné
poziadavky a mohli by ohrozit’ déveru voéi slovenskému elektronickému podpisu
tak v doméacom, ako aj v medzinirodnom meradle. Preto je vydavanie (sprava)
kvalifikovanych certifikitov v poslaneckom navrhu zikona  chdpané ako
certifikaéna sluzba, ktori moZe poskytovat len CA, ktora Uradu preukize svoju
sposobilost’ (t.j. zodpovedajice finanéné, technické, odborné, kvalifikaéné,
bezpednostné, persondlne a organizaéné podmienky) vykondvat ju v silade so
zdkonom. Urad udeli CA na vysSie uvedené &innosti akreditaciu.

Elektronicky podpis poskytovatel'a certifikaénych sluZieb. Ak je poskytovatel'om
certifikaénych sluZieb fyzicka osoba, je jej elektronicky podpis aj elektronickym
podpisom poskytovatela certifikaénych sluZieb. Ak je poskytovatefom
certifikaénych sluzieb pravnickd osoba, jej elektronicky podpis (napriklad na
certifikdte verejného kiWica, ktory vydala) sa zakladd na elektronickom podpise
fyzickej osoby (Statutdra, alebo operdtora povereného vydavanim certifikdtov v
mene danej certifikatnej autority) a digitdlneho podpisu vytvoreneho pomocou
sukromného kl'ica pnslucha]uceho certifikadnej autorite. Tym sa splita poziadavka
Smemice, podl'a ktorej ma (kvalifikovany) certifikat obsahovat’ elektronicky podpis
certifikadnej autority, ktord ho vydala; obmedzenie vyplyvajice zo slovenského
pravneho poriadku, podla ktorého podpis (ako prejav vdle) méZe vytvéarat' len
fyzicka osoba a napokon aj technologické obmedzenia vyplyvajice z potreby
automatického vytvarania a overovania elektronickych podpisov.

Registraéna autorita. Poslanecky navrh zékona oddeluje, resp. vyclenuje spomedzi

certifikaénych sluZieb registraéné sluZby. Hoci by registraéné sluZby mohia.

poskytovat’ priamo certifikalné autorita, z praktickych ddévodov (dosaZitePnost
certifikéne) autority) poslanecky navrh zdkona vytvdra mozZnost, aby registratné
sluzby pre certifikabnt autoritu mohla poskytovat’ na zmluvnom ziklade aj in&
pravnickd osoba alebo fyzicka osoba, ktord ma na to vytvorené potrebné technické,
kvalifikadné a bezpeénostné podmienky. Aby rozli¢né registrainé autority tej istej
certifikaCnej autority nepouzivali pri vykondvani svojej ¢innosti rozdielne postupy s
rdznou trovitou bezpednosti, registraéné autority si riadené prisluSnou certifikatnou
autoritou a musia v priebehu poskytovania registraénych sluzieb dodrZiavat
certifikaény poriadok a prevadzkoveé pravidla certlﬁkacne_] autority.

Urad pre elektronicky podpis. Najvy3§im organom Statnej spravy pre elektronicky
podpis je Urad pre elektronicky podpis. Urad plni dve zdkladné funkcie: je
najvyssou certifika¢nou autoritou na izemi Slovenska, ktora zastreSuje akreditované

- certifika¢né autority na Slovensku a umoZiuje tak vytvorit' stvisli PKI potrebnu pre

- Specialistov danej inStitucie. Urad viak nedokaZe plnit’ vietky svoje povinnosti len’

pouZivanie zaruéenych elektronickych podpisov. Druhou hlavnou Glohou Uradu je
dohPad nad dodriiavanim zikona o elektronickom podpise. Ked’se Urad musi aj
kontrolovat’ certifikatné autority, posudzovat’ vhodnost’ a bezpe€nost’ pouZivanych
technickych prostriedkov, kryptografickych metdéd a algoritmov koordinovat’

slovenskit s medzinarodnou PKI, podielat’ sa na vypracovavani medzinirodnych .

noriem a $tandardov v oblasti elektronického podpisu, musi mat’ na plnenie tychto
funkcii vytvorené adekvitne postavenie a podmienky (technické, finanéné,
personalne, kvalifikaéné). Ked'Ze vytvorenie samostatného Uradu v kratkom &ase by

bolo velmi ndrotné a na druhej strane bez Uradu by nebolo moZné vytvorif

potrebnu infrastruktiru (PKI) a zabezpetit’ jej fungovanie, poslanecky ndvrh zakona
predpoklada vytvorenie Uradu v rémeci Narodného bezpeénostného uradu. Takéto
rieSenie umoZiinje vyuZit exxstujuce chranené priestory, technicki infradtrukturu aj




Ddvodovil sprava k nivehu zikona o e-podpise 1544

vlastnymi silami. Preto poslanecky navrh zikona rata s moZnost'ou zapojenia inych
$tatnych a sukromnych inStitdcii a nezavislych expertov najmd do kontrolnej
¢innosti Uradu.

Vytvorenie Uradu pre elektronicky podpis v ramci Narodného bezpeénostného
fradu si vyZiada ndklady vo vy$ke 119 mil. Sk (technické vybavenie 57.1 mil sk.
programové vybavenie 1.5 mil Sk, technické zabezpedenie Uradu 20.8 mil Sk,
materidlno-technické vybavenie a zabezpelenie 30.6, interné a externé sluzby 9 mii Sk).
Roéné prevadzkové naklady (vratane miezd a odvodov) Uradu pre elektronicky podpis
sa odhaduju na 67 mil. Sk. (Odhady ndkladov sa uvadzaju v cenach platnych k
1.42001). Zabezpedenie &irmosti Uradu pre elektronicky podpis si vyZiada 65
pracovnikov. :

Poslanecky navrh zakona o elektronickom podpise je v stilade s Ustavou a s inymi
zékonmi Slovenskej republiky a nie je v rozpore s medzindrodnymi zmluvami, ktorymi
je Slovenska republika viazana.
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Osobhitna fast’

V prvej Casti zdkona je uvedny predmet a d¢el zdkona a si definované niektoré
(va¢3inou technické) pojmy, ktoré sa v zdkone budu pouZivat,

K§la§2
Predmet a el zdkona bol podrobne popisany vo véeobecnej ¢asti ddvodovej spravy.

K§3

Zakon o elektronickom podpise zavadza do pravneho poriadku Slovenskej republiky
technické pojmy, ktoré tento poriadok doteraz nepoznal, ¢im sa ziroveni obohacuje
pravny jazyk. Pri vytvarani pojmového aparatu vychidza zdkon zo Smernice
1999/93/EC a navrhu vzorového zdkona o elekironickom podpise UNCITRAL-u.
Ked'ze uvedené dokumenty sa snaZia pokryt existujiice aj pripravované zakony
pouZivajuice rozliénd terminolégiu, je ich terminoldgia velmi vieobecnd. Predkladany
zakon definuje konkrétne rieSenia, a preto konkretiznje aj pojmy Smernice a
UNCITRAL-u. Definicie pojmov sii v zdkone uvedené na dvoch miestach: v § 3 si
uvedené pomocné pojmy (objekty a subjekty zdkona). Definiciam hlavnych pOJmov su
venované samostatné paragrafy.

Dokumentom oznafuje zakon Tubovolnii konetni neprazdnu postupnost’ znakov.
Podstatné st na definicii dokumentu tri veci: v dokumente musi byt aspoil jeden znak,
dokument musi byt uzavrety, t.j. neméze obsahovat’ nekoneéne vel'a znakov a znaky
dokumentu maju isté poradie. Pritom znak nemusi byt len pismeno ale mdZe to byt
prvok Pubovolnej konetnej neprizdnej mnoZiny, nazyvanej v informatike abecedou.
Prikladom take) abecedy moZe byt anglicka abeceda, ¢inska abeceda, &islice 0,...,9, ale
naprikiad aj vetky mozZné obrazy z televiznej obrazovky. Definicia dokumentu pokryva
jednak bezné texty, pocitatové programy, ale aj akékolvek udaje vyznacujice sa
rozliSenim znakov a ich usporiadanim. Vo forme dokumentu moZno zaznamenat
obrazovii informaciu (nejaky objekt bud’ odfotografovat’, alebo zosnimat kamerou)
zvukovi informdciu (vytvorit' zvukovy ziznam, zapisat’ predneseny prejav, zaznamenat’
hodobnii skladbu), zdznam z meracich pristrojov a pod. Na to, aby sa dal dokument
podpisat’ elektronickym podpisom, musf sa z neho dat’ jednoznatne odvodit’ ist4 Ciselna
hodnota. Preto musi byt dokument zapisany v podobe &isla; t.j. &iselne (digitdlne)
zakodovany. Tu sa vyuZiva skutoénost’, Ze dokument tvori koneéna postupnost’ znakov,
pretoze jednotlivé znaky abecedy moZno oéislovat’ (je ich len kone¢ne vel'a) a potom v
dokumente kazdy znak nahradit’ jemu prislichajicim &islom. (Postupnost’ &sel potom
chapeme ako jedno vel'ké &islo.) Takyto dokument sa nazyva digitdlnym dokumentom.
Pre digitilny dokument je podstatny spdsob zapisu informécie, ktori obsahuje (digitélne
kédovanie) a nie jeho technicka realizicia. Pojem elektronicky dokument uz zahfiia aj
fyzickd realizaciu digitalneho dokumentu: méze to byt textovy stbor (interpretovatelny
ako élselny subor) na diskete, ¢iselne koédovana sprava prechadajuca Optlckym kablom
ale aj digitdlne kodovana sprava napisana na papieri. :

Elektronicky podpis sa vytviara na zdklade elektronického dokumentu a tajnej
informacie, ktora sa nazyva sukromny (podpisovaci) kiuc. Sukromny k¢ je &islo a je
jednou Castou tzv. dvojice asymetrickych kli¢ov. Drubou zloZkou tejto dvojice je
verejny (overovaci) kI'G€, ktory tiez predstavuje &islo. Medzi sikromnym a verejnym
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kl'i¢om je vzijomne jednozna&ny vztah - jeden jednoznaéne uréuje druhy a opacne.
Ked'Ze stkromny kI'i¢ sa pouZiva na vytvéaranie elektronického podpisu elektronického
dokumentu, aby niekto nepovolany nemohol vytvorit elektronicky podpis v mene
niekoho iné¢ho (naprikiad, v cudzom mene prijat’ nejaky zavézok), sikromny
(podpisovaci) kI'i¢ si musi jeho drZite' uchovavat v tajnosti. Ked'Zze verejny kPaé
jednoznaéne uréuje sukromny kg, teoreticky je moZné odvodit’ na zéklade verejného
kPuca sikromny kg, Zakon poZaduje, aby to nebolo moZné spravit’ efektivne; tj. aby
na to nebol znamy postup, ktory by umoZiioval odvedit’ sikromny kIi¢ z verejného
kluc¢a v kritkom &ase, s dostupnou technikou a s vynaloZenim primeranych finanénych
prostriedkov. Z tejto poZiadavky vyplynii obmedzenia na parametre sukromného klPtda
(napriklad dlzku, dobu platnosti).

Verejny kfud sliZi na overovanie elektronického podpisu vytvoreného pomocou k nemu
prislachajicemu sikromnému kl'déu. Ked'Ze elektronicky podpis nie je mozZné overit
pomocou iného vergjného klt¢a, ak sa da uréit, kto je drZitefom verejného kluca,
overenie elektronického podpisu znamena aj uréenie identity podpisovatel’a.
Elektronicky podpis sa vytvara spdsobom popisanym vo vieobecnej Casti dovodovej
spravy. Jednotlivé operacie, ktoré treba vykonat, aby sa vytvoril elektronicky podpis
elektronického dokumentu si prili§ komplikované na to, aby ich niekto robil ruéne
ceruzkou na papieri. Na vytvaranie elektronického podpisu sa bude pravdepodobne
pouzivat’ technické zariadenie, ktorému podpisujici bude zadavat' udaje (elektronicky
dokument, ktory sa ma podpisat’, sikromny kI'd&, pomocou ktorého sa ma elektronicky
podpis vytvorit’ a 1.). Toto zariadenie mdZe byt napriklad &ipova karta, Specializované
technické zariadenie (kryptograficky modul), alebo poéitaé s programom, ktory bude
realizovat’ potrebné operdcie. V zavislosti od spdsobu pouZitia, poZadovanej trovne
bezpenosti a d'alsich kritérii sa vyrobca mdZe rozhodnit’ niektoré operacie realizovat
pomocou technického zariadenia a iné pomocou programu. KedZe podstatnd na
vytvarani elektronického podpisu je metdda (presny postup, algoritmus) a tito je moZné
realizovat’ aj inym spdsobom, ako bolo uvedené, medzi prostriedky na vytvdranie
elekironickoho podpisu treba zaradit' aj algoritmy na vytvéranie elektronického podpisu.

Z vy$sie uvedeného vyplyva, Ze ten isty elektronicky podpis elektronického dokumentu
moZno vytvorit pomocou rozliénych zariadeni. Ak tento podpis bude vytvoreny
pomocou programu beZiacemu na beZnom osobnom poditati, na ktorom okrem
podpisovatela pracuju aj iné osoby, bude pravdepodobnost’ sfal§ovania elektronického
podpisu vicSia, ako v pripade, ked' sa elektronicky podpis bude vytvéarat' pomocou
$pecidlneho technického zariadenia, ktoré shiZi len na tento udel, ku ktorému ma pristup
len jeho drzitel a na obsluhu ktorého st stanovené presné postupy. Pre ista triedu
elektronickych podpisov (zarufené elektronické podpisy), ktoré majpi platnost
vlastnoruénych podpisov budu Uradom pre elektronicky podpis presne stanovené
podmienky, ktoré musia spifiat’ zariadenia na ich vytvaranie. Smernica EU pecifikuje
poZiadavky na bezpecné zariadenia na vytvdaranie elektronického podpisu v Dodatku 111
a pred schvalenim je uZ aj podrobny technicky $tandard.

Na rozdiel od vlastnoruéného podpisu papierového dokumentu, kde je na jednom
fyzickom nosi¢t dokument a jeho podpis, elektronicky podpis elektronického
dokumentu (definovany v § 4) mdZe mat' podobu informacie ktord je len logicky
spojena s elektronickym dokumentom (mdZe byt uloZend oddelene od daného
elektronického dokumentu). KedZe navrhovany spdsob vytvdrania elektronického
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podpisu nijakym spdsobom nemeni pdvodny dokument, elektronicky dokument, pre
ktory bol vytvoreny elektronicky podpis (ale tento elektronicky podpis nie je dostupny)
sa nedd odliit’ od elektronického dokumentu, pre ktory nebol vytvoreny elektronicky
podpis. Preto sa za podpisany elektronicky dokument povaZuje len elektronicky
dokument, ku ktorému je dostupny aj prislusny elektronicky podpis.

Podobne ako sa na vytvéranie elektronického podpisu pouzivalo technické zariadenie
alebo poé&itatovy program, aj na overenie elektronického podpisu je potrebné vykonat’
zloZité matematické vypodty, ktoré bude vykondvat' zariadenie, alebo program
(prosiriedok na overenie elektronického podpisu). Na rozdiel od vytvirania
elektronického podpisu, ked’ sa pracovalo so sikromnym kI'i¢om, ktorého prezradenie
by malo za nasledok mozZnost’ fal§ovania elektronického podpisu jeho drZitel'a, verejny
kIi¢ je verejne dostupna informacia. Ked'Zze podpisovatel’ méZe mat’ viac dvojic
kIiov, overovanie elektronického podpisu sa nerobi na zaklade verejného kliica
podpisovatel'a, ale na zdklade toho verejného kl'i¢a (podpisovatel’a), ktory tvori dvojicu
so sukromnym kIdéom, pouZitym na vytvorenie danc¢ho elektronického podpisu.

Zakon bude upravovat’ pouZivanie elektronického podpisu v otvorenych systémoch z
dévodov uvedenych vo vieobecnej casti dévodovej spravy. Systémy, ktoré nie su
otvorené, sa povazuji za uzavreté. V uzavretych systémoch sa mdZu pouZivat aj iné
postupy, ako predpisuje tento zdkon. Tieto viak platia len v hraniciach daného systému
ale nemusia platit mimo neho. Na druhej strane zédkon vychadza z medzinarodnych
noriem a §tandardov a preto je vysoko pravdepodobné, Ze aj v uzavretych systémoch
bude platit’ vatSina pravidiel, ktoré stanovuje zdkon,

Doveryhodnost’ elektronického podpisu ako potvrdenia identity podpisovatela zavisi od
toho, nakol’ko spolahlivo sa podari spojit’ verejny (overovaci) kIi¢ a identitu jeho
drZitel'a. Na to sliZi elektronicky dokument, certifikat, podrobne popisany v § 8 a 9.
Aby certifikdt mohol spolahlivo shiZit’ na overovanie planosti elektronickych podpisov,
musi niekto garantovat’, Ze Gdaje uvedené v certifikate su platné. Aktivity spojené so
spravou certifikdtov majii charakter sluZieb; na jednej strane je poskytovatel' tychio
sluzieb, na druhej strane je klient, ktory o tieto sluZby Ziada a plati za ne. V sulade so
Smernicou sa medzi certifikacné sluZby zarad'ujG popri stuzbach savisiacich so spravou
certifikatov aj d'alSie sluZby suvisiace s elektronickymi podpismi.

Certifikaéné sluzby maji dve drovne. VysSiu Grovefi tvoria akreditované certifikacné
sluzby, ktoré predpokladaji dodrZiavanie vy3$sich, najmi bezpednostnych poziadaviek a

Standardov. Tieto podmienky ramcovo stanovuje zdkon a podrobne ich rozpracuje

vykondvacia vyhlagka. Akrediticia je predpokladom pre vydavanie certifikdtov vy$sej
urovne (kvalifikovanych certifikatov), pomocou ktorych sa overuje platnost’ zaruéenych
elektronickych podpisov, ktoré zasa maji pravne ufinky vlastnoruénych podpisov.
PoZiadavky na akrediticiu maju oporu aj v Smernici.

Zakon rozlisuje pojmy certifikaéné sluzby a cerfifikacné Cinnosti. Certifikagné &innosti
st $ir§im pojmom, popri certifikaénych siuzbach zahffiajii aj podporné &innosti,
nevyhnutné pre poskytovanie certifikadnych sluzieb ako je napr. prevadzka technickych
zariadeni a administrativna ¢innost’. Viaceré z poZiadaviek, najmé bezpe&nostnych sa
vzt'ahuje na certifikaéné ¢innosti, ktoré nie st certifikaénymi sluzbami.
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Pod spravu certifikatov spadaji vietky certifikaéné Cinnosti siivisiace so Zivotnym
cyklom certifikatu - od vydania, aZ po zanik platnosti a archivaciu. V § 3, ods. (15) sa
zavadza pojem poskytovatela certifikaénych sluZieb. Kiu€ova Glohu pri vytvérani
infrastruktiry verejného kPada zahrdvaju poskytovatelia certifikaénych sluZieb, ktori
vykondvaju spravu certifikatov.

Definicia produktu pre elektronicky podpis je prevzata zo Smernice a tento vel'mi iroky
pojem oznafuje tak technické zariadenia, ako aj programové produkty, ktoré sa
pouZivaji v suvislosti s elektronickymi podpismi. Zmysel tohto pojmu v zdkone je
dvojaky - jednak tvorcovia a dodavatelia produktov pre elektronicky podpis mézu byt
poskytovatelmi certifikaénych sluzieb (2 bude sa na nich vztahovat poZiadavka
Smernice, aby poskytovanie certifikaénych sluzieb nebolo viazané na Ziadne
povolenie). Na druhej strane tieto produkty musia splitat’ isté medzindrodne uznivané
§tandardy a zdkon predpoklad4, e Urad bude posudzovat’ tieto produkty a vydavat’ im
osvedCenia, aby ti, ktori ich budti pouZivat, mali zaruku, Ze spifiajo poziadavky
stanovené zakonom.

Urad pre elektronicky podpis bol popisany vo vieobecnej Casti dévodovej spravy.

Poskytovatel certifikadnych sluZieb je fyzickd osoba alebo pravnickd osoba, ktord
ponitka hociktoré z certifikaénych sluzieb. Specificka skupina certifikagnych &innosti,
definovana ako sprava certifikitov, je mevyhnutnou podmienkou pre pouZivanie
elektronického podpisu. Poskytovatel certifikaénych sluzZieb, ktory vykonava vSetky
certifikacné ¢innosti patriace do spravy certifikatov, sa nazyva certifikacnd autorita. Ide
o technicky termin, ktory je v odbornej verejnosti zauzivany. Certifikaina autorita teda
musi vykonavat’ spravu certifikatov a okrem toho mdZe poskytovat' aj iné certifikatné
sluZby, resp. vykonavat’ certifikaéné Einnosti.

Akreditovand  certifikacnd autorita musela Uradu preukdzat svoju spdsobilost’
vykonavat' spravu certifikatov na kvalitativne vydSej twrovni (najmi pokial ide o
bezpetnost’, technologické, personalne a finan¢né zabezpedenie). Na zékiade toho jej
Urad udeli opravnenie vydavat’ kvalifikované certifikaty (§ 8). Podrobne o akreditéacii
pojednava § 14,

Na Slovensku pravdepodobne nebude vela certifikanych autorit. Na zvyS$enie
dostupnosti certifikaénych siuZieb certifikadna autorita mdze vytvoritt vlastné
organizaéné zlozky, ktoré budi zabezpetovat’ kontakt certifikagnej autority s klientamt,
alebo uzavriet zmluvu s fyzickou osobou alebo pravnickou osobou o tom, Ze bude
poskytovat’ vybrané certifikaéné sluzby v jej mene. Ked’Ze ide v prvom rade o
prijimanie Ziadosti klientov o vydanie certifikatu spojenych s ich registraciou a
overenim totoZnosti, v odbornej terminoldgii sa poskytovatel certifikadnych sluZieb
tohto typu nazyva registrachou autoritou. Podrobnejsie o registraénej autorite a jej
vztahu k certifikaénej autorite hovori § 18.

Na vytvorenie elektronického podpisu (elektronického deokumentu) je potrebny
sakromny klu¢ (a prisludny elektronicky dokument). Podpisovatelom (entitou, ktora
vytvara elektronicky podpis elektronického dokumentu) mdzZe byt len fyzicka osoba,
ktora méa na vytvorenie elektronického podpisu dokumentu predpoklady: je drzitePom
sukromného kl'ica a je schopné elektronicky podpis vytvorit’ (napr. ma zariadenie na
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vytvorenie elektronického podpisu a pozna heslo na odblokovanie v fiom uloZeného
stkromného kl'i¢a). Podpisovatel mbZe vytvarat' elektronicky podpis bud’ vo svojom
vlasnom mene, alebo v mene fyzickej alebo pravnickej osoby, ktord zastupuje. Aby sa
dalo rozligit, koho vlastne reprezentuje podpisovatel, certifikdt verejného kTaca, ktory
sa pouZije na overenie elektronického podpisu, obsahuje informdaciu o podpisovatelovi
{napr. jeho postaveni v zamestnani) a ohranienia na pouZitie certifikatu (napriklad na
vysku transakcii). Podrobnosti o obsahu certifikdtu a kvalifikovaného certifikatu
upravuje zakon v § 8, resp. § 9.

Existuje viacero drubov certifikatov. Zakon sa zaober certifikatmi verejnych kii¢ov.
Tieto certifikaty mézu vydavat’ certifikaéné autority (pre svojich klientov) a Urad (pre
akreditované certifikadné autority.) Urad si vydava svoj vlastny certifikit verejného
kPuca. Neakreditované certifikaéné autority si taktieZ vydavaju vlastné certifikdty na
svoje verejné kitice. Dve (akreditované aj neakreditované) certifikaéné autority si mdzu
vzajomne vydat' certifikdty svojich verejnych kiicov (€o sa nazyva krizova
certifikécia). Urad mdZe vykonat kriZovii certifikéciu s organom v zahranidi, ktory je na
tej istej urovni, (§ 25, ods. (1), pism. (¢)). Vvdavanie certifikatov rozliénymi subjektami
méd mnoho podobnych &ft.. Aby nebolo potrebné rozoberat zvlast vydavanie
certifikatov certifikadnymi autoritami, akreditovanymi certifikaénymi autoritami a
Uradom, ked' sa v zikone hovori o vydavani certifikatu a nie je potrebné rozlisovat’,
ktory z uvedenych subjektov a aky typ certifikdt vydava, pouZiva sa v zdkone na ich
oznatenie pojem vydavatel certifikdatov.

Entita, ktorej bol vydany certifikat verejného kIi€a, sa nazyva driitelom certifikitu. V
sulade s vy§Sie uvedenym mozZe byt drzitefom certifikatu. klient, certifikané autorita a
Urad. -

Na overenie elektronického podpisu je potrebné mat’ popri potrebnej informécii
(podpisany elektronicky dokument a elektronicky podpis, verejny kIi¢ prisluchajiici k
sukromnému kli¢u, pomocou ktorého bol prisludny elektronicky podpis vytvoreny), aj
1sté technické prostriedky (napr. pocita¢ a pripojenie na Internet). Tie nemusi mat’ napr.
osoba, ktorej je elektronicky podpisany elektronicky dokument uréeny. Preto
overovanie elektronického podpisu je certifikaénou sluzbou a jey poskytovatel
(overovatel elektronického podpisu) nemusi byt totoZny s prijemcom elektronického
dokumentu. Overovatel'om elektronického podpisu na druhej strane mdZe byt aj
prijeinca elektronicky podpisaného dokumentu, ak to je schopny sam spravit’ v silade s
postupmi, stanovenymi Uradom. -

Na vytvéranie asovej peiatky je potrebné technické zariadenie, ktoré bude mat
zabudovany spolahlivy zdroj ¢asovych Gdajov alebo bude pripojitelné na takyto zdroj.
Bezpecné zariadenie na vytvdranie Casovej pediatky, ktoré sa v podstate zakladd na
bezpetnom zariadeni pre vytvaranie elektronického podpisu, bude schopné pripojit” k
predlozenému elektronickému dokumentu asovy udaj a takto doplneny dokument
podpisat zaru€enym elektronickym podpisom. Aby nebola <&asova peCiatka
spochybnitePna, musi Urad stanovit’ poZiadavky na zdroj spolahlivych &asovych
udajov, technické parametre bezpedného zariadenia na vytvéranie Casovej peciatky, ako
aj procedury, ktore by toto zariadenie malo podporovat’.

* ¥ ¥
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Druhd gast® zdkona popisuje najdoleZitejie objekty suvisiace s elekironickym
podpisom: elektronicky podpis, zaruéeny elektronicky podpis, certifikat, kvalifikovany
certifikat, zoznam zru$enych certifikatov a ¢asovi peciatku.

K§4

Definicia elektronického podpisu vychadza zo Smemice. Podla nej "obylajny”
elektronicky podpis (v Smernici “elektronicky podpis") zaruCuje autentickost

dokumentu - t,j. to, Ze dokument nebol dodatoéne, po vytvoreni elekironického podpisu

nepozorovane zmeneny. Tato poZiadavka neznamend, Ze elektronicky podpisany
dokument je odolny vodi akymkolvak pokusom o zmenu, ale to, Ze ticto zmeny nebudu
také, Ze si ich prijemca elektronicky podpisaného dokumentu neviimne. Pri vytvoreni
elektronického podpisu je povinné pouzitie sikromného klPdfa. To znamena, Ze
definiciu "oby&ajného" elektronického podpisu sphia digitainy podpis, ale napriklad uz
nie zosnimany, digitalizovany a k dokumentu pripojeny obrazok vlastnoruéného
podpisu, ktory nevyhovuje ani podmienke (a) ani podmienke (b), pretoZe nie je viazany
na "podpisany” dokument takym spésobom, ktory by vyligil modifikéciu dokumentu
(moZno ho napr. z pévodného dokumentu vybrat’ a preniest’ na iny dokument). Na
druhej strane, tzv. kontrolnd suma, alebo odtladok dokumentu sice umoZiuje zistit’
narulenie pévodného dokumentu, ale nevylucuje nahradenie pbévodného dokumentu
sfal§ovanym, ku ktorému sa pripoji jeho korektne vypoéitand kontrolnd suma. Napokon,
a} ked elekironicky podpis zaru€uje autentickost’ dokumentu, nemusi umoZnit' uréif’
1dentitu podpisovatela, pretoZe umoZiiuje sice overit’ kore$pondenciu medzi verejnym a
sukromnym kl'acom, ale nema prostriedky na spojenie vergjného kI'i¢a s identitou jeho
drzitefa. (Ked’ prijemca dostane elektronicky podpisany dokument, v ktorom mu
oznamuj\, Ze v nejakej sit'azi vyhral hlavnd cenu a dokument je elektronicky podpisany
elektronickym podpisom v mene riaditela sitaZe, prijemca sice mbdZe overit
autentickost’ dokumentu, ak ma k dispozicii verejny (overovaci) kIié, ale neméZe sa
spolahnut’ na pravdivost obsahu dokumentu, pretoZe nevie, kto elektronicky podpis
dokumentu vytvoril.) Aj ked’ existujii kryptografické riedenia spliiajiice presne kritéria
kladené na "oby&ajny" elektronicky podpis, da sa oakavat’ pouZitie silnejdich rieeni,
postavenych na certifikitoch, ktoré dopliiajii chybajuci &lanok medzi verejnym kItitom
a identitou podpisovatela. Medzi elektronické podpisy budu patrit’ aj rieSenia, ktoré
netspesne adpirovali na zarudeny elektronicky podpis. Réznorodost’ ricieni spifajucich
definiciu elektronického podpisu neumoZiinje preto vo vieobecnosti definovat
podmienku platnosti elektronického podpisu. Predpoklada sa, Ze bude stanovena
dohodou stran pouzivajacich elektronicky podpis, zohl'adfiujica pouZiti technologiu a
postupy pri vytvarani a overovani elektronického postupu.

K§5

Vys3ou a z hl'adiska zdkona aj najvy33ou kategdriou elektronického podpisu je zaruceny
elektronicky podpis. Zaruéeny elektronicky podpis spliia dodato&né poZiadavky: bol
vytvoreny pomocou bezpeéného zariadenia na vytvéranie elektronického podpisu, toto
zariadenie mdZe byt pod vylutnou kontrolou podpisovatefa a na verejny kPac
prislichajuci k sukromnému kPadu pouZitdmu npa jeho vytvorenie, existuje
kvalifikovany certifikat. T¥m si splnené poziadavky Smernice na zarudeny elektronicky
podpis, pretoZe na zdklade kvalifikovaného certifikatu sa d4 jednoznacne urgit’ identita




Dévodova sprava k navrhu zikona o e-podpise 14/34

podpisovatela. Podpisovacie zariadenie moZe mat’ podpisovatel pod vyluénou
kontrolou; zdkon mu kladie za povinnost’, aby chranil svoj sikromny kI'i¢. To znamena,
Ze len zanedbanim povinnosti zo strany podpisovatela mdZe dojst’ k prezradeniu jeho
verejného kl'i¢a a moZnosti vytvarat’ falo§né zarudené podpisy. ZaruCeny elektronicky
podpis mus{ mat’ podl'a Smernice (Dodatok I, pism (h)) aj poskytovatel’ certifikadnych
sluzieb vydavajuci kvalifikované certifikaty, t.j. pod¥a zakona akreditovana certifikacna
autorita a Urad. Za tieto entity budu vytvérat' zaruené elektronické podpisy poverené
fyzické osoby spdsobom, ktory umozZni jednoznaéne uréit’ fyzicka osobu, ktora dany
elektronicky podpis vytvorila a na druhej strane klientovi umozni overovanie platnosti
zaru€eného elektronického podpisu (Uradu a akreditovanej certifikatnej autority)
Standardnym spOsobom. Zaruené elektronické podpisy Uradu a akreditovanej
certifikacnej autority sa budd vyskytovat' v kvalifikovanych certifikdtoch, ktoré tieto
entity vydavaju. Urad aj akreditovand certifikaéna autorita budu potrebovat’ pouzZivat
zaruCené elektronické podpisy aj na iné Gdely, ako je vydavanie kvalifikovanych
certifikatov (napriklad vydavanie zoznamu zruSenych certifikatov, sluZbu Casovych
pefiatok, vedenie archivu a pod.) Ked'Ze od zaru¢eného elektronického podpisu
akreditovanej certifikadnej autority (Uradu) sa bude odvodzovat' platnost mnoZstva
zaruéenych  elektronickych podpisov, bude spésob vytvdrania zaruCencho
elektronického podpisu akreditovanej certifikaénej autority a Uradu potrebné upravit’
detailne vyhlaskou Uradu, aby sa zarudila vysoka droveri bezpetnosti a jednoduché
overovanie platnosti daného zaru€eného podpisu.

Aby bol zaru¢eny elektronicky podpis platny, musi existovat’ kvalifikovany certifikat na
verejny kI'a¢, pomocou ktorého sa dd podpis overit’. Tento kvalifikovany certifikat musi
byt v Case vytvorenia zarueného elektronického podpisu platny. (Ked'Ze certifikat ma
obmedzentt dobu platnosti, bez vy¥§ie uvedeného ustanovenia by po uplynuti doby
platnosti kvalifikovaného certifikatu stratili platnost’ vietky zarucené elektronické
podpisy, ktoré sa opierali o dany kvalifikovany certifikat.) Napokon, musf sa dat’ ovent’,
¢i dokument nebol po podpisani modifikovany. Ked'Ze zarudeny elektronicky podpis je
zvl43tnym pripadom "oby&ajného" elektronického podpisu, garantuje aj autentickost’
elektronicky podpisaného elektronického dokumentu. Ak si pre zaruCeny elektronicky
podpis uvedené tri podmienky splnené, je platny. Ak elektronicky podpis nespliia
poziadavky ods. (5), pism. (a) alebo (b), zostdva "obyéajnym“ elektronickym podpisom,
nakolko spliia poiadavku na sposob vytvarania a garanciu autentickosti podpisaného
dokumentu,

Pri overovani zarufeného elektronického podpisu je potrebné overit' aj platnost
zarudeného elekironického podpisu Uradu pa kvalifikovanom certifikdte obsahujticom
verejny kIi¢ akreditovanej certlﬁkacneJ autority. Na overenie elektronického podpisu
Uradu je potrebné poznaf’ verejny kFu¢ Uradu. Ten sice mo¥e byt uvedeny v
kvalifikovanom certifikdte, ale kto taky certifikit vydd, a hlavne, &im ho podpise?
Postupnost’ (kvalifikovanych) certifikatov verejnych kl'i€ov nemdZe byt nekonedna, ani
cyklicka a musi sa niekde nejako zacat’. Tym zaciatkom je zarudeny certifikat verejneho
kli¢a Uradu, ktory si Urad sém vydal a podpisal sikromnym kIti&om, prislichajicim
ku klIGZu, ktory je uvedeny v certifikate! Aby bolo moZné certifikat pouzit,, treba ho
overit a to sa d4 spravit' tak, Ze verejny kPi¢ Uradu bude dostupny este z iného
spolahlivého a ddveryhodného zdroja. Tym sa vytvori pevny bod, na ktorom je mozné
postavit’ dbveru v certifikaty a elektronické podpisy akredltovanych certifikaénych
autorft, podliehajicich Uradu
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K§6

Elektronicky podpis moZno pouZivat' viade tam, kde to vyslovne nezakazuje zékon.
Podmienky si dohodnii zainteresované strany.

Jednym z ciel'ov zavadzania elektronickych podpisov je aj zjednoduSenie administrativy
tym, Z¢ sa nicktoré procedury (napriklad poddvania a spracivania Ziadosti a
dokumentov Standardného formatu) zautomatizuji. Ak bude potrebné zaistit’
autentickost’ dokumentov elektronickym podpisom, bude na to potrebné pouZit’
zaru€eny elektronicky podpis. PouZitie "oby€ajného" elektronického podpisu by mohlo
spdsobovat’ problémy s jeho overovanim, a preto zakon s jeho pouZivanim v otvorenych
systémoch verejnej spravy neuvaZuje. Na druhej strane, mdZu napr. Stdtne organy,
orgdny miestnej samospravy a podobné indtiticie vytvdarat’ pre vlastné potreby uzavreté
systémy s redukovanou PKI a pouzivat’ v nich aj oby¢ajné elektronické podpisy.

K§7

Platny zaruceny elektronicky podpis mé rovnakd pravnu vdbu ako vlastnoru¢ny podpis,
nakol’ko podmienky na jeho vytvorenie splfiaju poZiadavky stanovené § 40 ods. 4
Z3k.¢.40/1964 Zb. (Obdiansky zakonnik).

Podla Smernice viak nie je moZné zamietnut’ moZnost’ pouZit' elektronicky podpis len
preto, Ze je v elektronickej forme alebo preto, e nespitia naleZitosti zarudeného
elektronického podpisu. Zékon preto v sulade so Smermicou neodmieta mozZnost’ pouzit’
na pravne Ukony aj "obyajny" elektronicky podpis. Aby vSak bol "obylajny"
elektronicky podpis pouZitelny pre pravne ukony, musi ten kto ho na tento ucel hodla
pouZit, dokazat’, Ze dany elektronicky podpis bol vytvoreny spbsobom, ktory zarucuje
splnente vy$sie uvedenych poZiadaviek Obcianskeho zdkonnika.

K§8

Certifikat je elektronicky dokument, ktory vydava déveryhodna tretia strana (vydavatel
certifikdtu) na vergjny kI drZitela certifikatu. Tymto dokumentom spaja identitu
drzitela certifikatu s verejnym kFicom, ktory je v certifikdte uvedeny a umoZiuje tak,
ako bolo povedané vyssie, priradif’ k elektronickému podpisu identitu podpisovatela.

Existuju medzinarodné tandardy, ktoré upravuju formét certifikatu. Standardny format
certifikatu je délezity preto, lebo certifikdt sa bude spractivat’ pomocou programu. Ak
by sa certifikat hoci v nepatrmej miere odchyloval od predpisaného formatu, program by
ho moho! spracovat’ nespravne, alebo by ho vdbec nedokézal spracovat. Format
certifikatu uvedeny v zdkone vychadza zo Standardu X 509 v3. Sklad4 sa z dvoch ¢asti -
informaénej a kontrolnej. V informacnej Casti certifikédtu, nazyvanej v zakone telo
certifikatu, sa uvadzaja udaje, ktoré umoznia uréit’ vydavatela certifikdtu a samotny
certifikat. Tieto Udaje st déleité kvoli tomu, Ze¢ ked’ sa bude overovat® elektronicky
podpis, bude potrebné overit’ aj platnost’ certifikdtu verejného klida, pomocou ktorého
sa elektronicky podpis overuje. To znamend, e bude potrebné u vydavatel'a daného
certifikatu zistit', ¢i je este dany certifikat platny.
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Drzitel certifikatu moZe v certifikate uviest’ svoje meno, alebo pseudonym. Ak viak
uvedie pseudonym, musf sa v pripade potreby dat’ jednoznaéne urcit’, kto je za danym
pseudonymom (napriklad na ziklade &isla certifikatu, pseudonymu a osobnych tdajov
drzitel'a certifikatu, ktoré si pri prijimani Ziadosti o vydanie certifikdtu vyZiadal a potom
uchoval vydavatel’ certifikatu). Certifikat nema neobmedzeni platnost’, vydava sa na
urity &as, ktory musi byt v certifikate presne uréeny - udajom o zaliatku a konci
platnosti certifikatu. Rozhodujiicou informéciou uvedenou v certifikite je verejny kia¢
drzitela certifikdtu. Aby sa ul'ahéilo pouZitie certifikdtu, obsahuje certifikat aj Gdaje o
algoritmoch, v ktorych sa v fiom uvedeny verejny ki€ da pouzit. Bez tejto informdacie
by sa mohlo staf, Ze by sa overovatel elektronického podpisu pri overovani
elektronického podpisu snaZil na to pouZit' nespravny algoritmus (a mohol tak
zamietnuf’ platny elektronicky podpis). Kontrolmi &ast’ certifikitu tvori elektronicky
podpis vydavatel’a certifikatu, ktorym vydavatel’ certifikatu potvrdzuje platnost’ udajov
uvedenych v informacnej asti certifikatu. Aby bolo mozZné overit’ elektronicky podpis
vydavatel'a certitikatu, je potrebné vediet’, aky algoritmus sa pouZil na vytvorenie tohto
elektronického podpisu. Této informAacia je tieZ uvedend v informacnej Casti certifikatu.
Certifikat méZe okrem vyslovne uvedenych udajov obsahovat’ aj iné Gdaje. NajCastej3ie
sa zvykni uvadzat’ atribfity drZitel'a certifikdtu (napriklad jeho titul, adresa, zamestnanie
apod.)

Vydavatel’ certifikdtu nemdZe vytvorit' podpis certifikdtu pomocou [ubovolného
sitkromného kl'u¢a, ale len pomocou sikromného kldaga, ktory je na to urdeny.
Dévodom tejto poziadavky je, Ze overovatel elektronického podpisu bude potrebovat’ aj
verejny k¢ na overenie platnosti elektronického podpisu vydavatela certifikatu,
ktorym je certifikat podpisany. Tento vercjny kPu¢ bude pouzivat' velky pocet
potencidlnych overovatelov elektronickych podpisov, a preto by mal byt dostupny zo
spolahlivého a hodnoverného zdroja. Pouzivanmie rozliénych kPGfov na vytvaranie
elektronickych podpisov vydavatel'a certifikitu by komplikovalo overovanie tychto
podpisov a spdsobovalo aj bezpednostné rizika.

Aby "domiaci" overovatel mohol overit' elektronicky podpis, vytvoreny pomocou
sukromného kidca, na verejny klu¢ ktorého vydal certifikit "cudzi" vydavatel
certifikatov, vydaji si domaci a cudzi vydavatel' certifikdtov navzijom certifikity na
svoje verejné kluce. Takéto certifikaty sa nazyvaju kriZovymi certifikdtmi (pretoZe sa
najCastejSie vydavaju reciprofne) a pouZivaji sa nasledovne: overovatel ma
elektronicky dokument podpisany elektronickym podpisom, ku ktorému ma certifikat
verejného kPuga, vydany cudzim vydavatelom certifikitov a krizovy certifikat
verejného kl'u¢a cudzieho vydavatela certifikitov, vydany domacim vydavatelom
certifikdtov. Ked’ze poznia vercjny kPu¢ domaceho vydavatela certifikitov, overi
pomocou neho elektronicky podpis na krizovom certifikite; ak je tento podpis v
poriadku, overovatel’ vie, Ze verejny kPu€ uvedeny v krizovom certifikite je verejnym
kI'i¢om cudziecho vydavatela certifikitov. Pomocou verejného kliga cudzieho
vydavatel'a certifikatov potom overi podpis na certifikate verejného klPi¢a a napokon
pouZije vergjny ki€ uvedeny v tomto certifikdte na overenie elektronického podpisu
elektronického dokumentu.

Certifikat méZe byt z rozliénych ddvodov zrudeny eite pred uplynutim riadnej doby
jeho platnosti. Certifikat rusi certifikana autorita, ktora ho spravuje a tym ukontuje
jeho platnost’. Zrusenie certifikitu neznamend, Ze sa zruSeny certifikdt vymaze 7 pamiti,
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skartuje alebo zabudne. ZruSenie certifikitu znamend, Ze certifikat nemoZno pouzivat
na overovanie elektronickych podpisov, vytvorenych pomocou sukromného kitca
prislichajiaceho k verejnému kl'a¢u uvedenému v certifikate, po okamihu, ked’ bol dany
certifikat zrueny. Na druhej strane, zruSeny certifikat sa bude stale pouzivat' na
overenie platnosti elektronickych podpisov, vytvorenych pomocou siukromného kl'iéa
prislichajuceho k verejnému kI'd¢u uvedenému v certifikéte, ktoré boli vytvorené poCas
doby platnosti certifikdtu (t.j. od zaciatku jeho platnosti, po okamih jeho zruSenia).
Rusenie certifikatov je mimoriadne ddlezitd ¢innost’ a bude e$te podrobne popisané v
d’alSich ¢astiach.

K§9

Na overenie zaruceného elektronického podpisu sa pouziva kvalifikovany certifikat.
Kvalifikovany certifikdt je certifikat verejného kl'ica - fyzickej osoby, akreditovanej
certifikaCnej autority, kriZzovy certifikat akreditovanej certifikacnej autority a Uradu. Po
formalne] stranke sa od obyéajného certifikatu odliSuje tym, Ze je v fiom vyslovne
uvedené: Ze je akreditovanym certifikdtom, na aky ucel sa méZe pouzZivat (pripadne
ohranidenia na jeho pouzitie). Kvalifikovany certifikit méze vydat akreditovana
certifikaéna autorita fyzickej osobe a inej akreditovanej certifikadnej autorite, Urad
akreditovanej certifikalnej autorite a Urad sdm sebe na svoj verejny kDGc.
Kvalifikovany certifikdt musi obsahovat’ zaruCeny elektronicky podpis vydavatela
certifikatu. Kvalifikovany certifikat je platny, ak mu neuplynula doba platnosti, nebol
zrueny a je podpisany platnym zaru€enym elektronickym podpisom vydavatela
zaruéenych certifikatov.

K §10

ZruSenie certifikdtu musi byt nejakym spdsobom dokumentované pre vietkych
potencialnych overovatelov elektronickych podpisov, ktori by na overenie
elektronického podpisu cheeli pouzit’ dany (zrudeny) certifikat. Aby nedoslo k sporu o
platnost’ elektronického podpisu vytvoreného v istom &asovom okamihu a vymahaniu
Skody spdsobenej pouZitim dokumentu podpisaného elektronickym podpisom, pre ktory
bol certifikit verejného kIi¢a zruSeny, overovatel' elektronického podpisu musi mat
mozZnost’ spolahlivym spésobom overit’, &i certifikat, pomocou ktorého overuje platnost’
elektronického podpisu je v danom okamihu platny, alebo uZ bol zruSeny. Zoznam
zruSenych certifikdtov je jednym zo zakladnych rieSeni tohto problému. Zoznam
zruSenych certifikatov vytvara a udrzuje certifikaéna autorita pre tie certifikaty, ktoré
spravuje a zverejfiuje na fiom certifikaty, ktorym pred¢asne ukonéila platnost’. Zmysel
zoznamu zruSenych certifikdtov je nasledovny: podpisovatel’ podpiSe nejaky zavizok
napriklad pomocou zaru¢eného elektronického podpisu a potom poziada prislusnd
certifika®ni autoritu o zrulenie svojho certifikatu. Prijemca elektronicky podpisaného
zaviizku si potrebuje overit’ elektronicky podpis, aby sa presvedéil o platnosti zmluvy.
Ma k dispozicii (kvalifikovany) certifikat vereiného kFiga. Ak by sa nepresved¢il o
platnosti certifikatu, mohol by podpisovatel’ odmietnut’ uznat’ svoj elektronicky podpis a
tvrdit', e tento podpis vytvoril niekto namiiesto neho. Ak viak certifikatnd autorita
vedie zoznam zruSenych certifikdtov, overovatel’ pocka na vydanie aktualneho zoznamu
zruSenych certifikatov a ak v fiom nendjde ten, ktory chce pouZit, méZe pomocou neho
overit’ elektronicky podpis. Zoznam zruSenych certifikdtov ma opét’ medzinarodnymi
Standardami stanoveny presny format. Aby nebolo moZné sfal§ovat’ ho, vydany zoznam
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zruenych certifikdtov sa podpisuje elektronickym podpisom. Na vytvorenie
elektronického podpisu zoznamu zrugenych certlﬁkatov sa z bezpetnostnych dévodov
pouziva zvlastny sukromny kl'é.

Podobne sa sa vytvara aj zoznam zruSenych kvalifikovanych certifikatov. Oproti
zoznamu zruSenych "obycajnych" certifikdtov sa pri vytvarani zoznamu zrufenych
kvalifikovanych certifikitov musia pouZivat bezpetné zariadenia a procedury, aby sa
nezniZila déveryhodnost zarudenych elektronickych podpisov. Porovnatelna vrovei
bezpetnosti je podmienkou pre uznavanie slovenskych (kvalifikovanych) certifikatov v
zahrani¢i a procediry ruSenia (kvalifikovanych) certifikitov, vytvarania a
spristuptiovania zoznamu zru$enych (kvalifikovanych) certifikitov patria medzi tie, od
ktorych v rozhodujucej miere zdvisi dbveryhodnost a tym aj pouZitelnost’
(kvalifikovanych) certifikatov. Preto podrobnosti o rudeni kvalifikovanych certifikatov,
formaty potrebnych dokumentov, sposob a frekvenciu vydavania, resp. sposob
spristupfiovania zoznamu zru$enych kvalifikovanych certifikatov stanovi Urad jednotne
na zéklade medzindrodnych 3tandardov. Pre rudenie kvalifikovanych certifikitov su
ustanovenia Uradu zavizné; pre ruSenie "oby&ajnych" certifikitov majti - ak to vyslovne
nebude uvedené inak - charakter odporadani.

K§11l
Pri pouZivani elektronickych dokumentov v obchodnom a uradnom styku bude potrebné

(0.1.) mat’ moZnost’ ddveryhodnym spbdsobom uréit’, kedy sa s danym elektronickym
dokumentom nie¢o robilo (napriklad, uréit’ presny termin podania dafiového priznania).

To sa da spravit’ tym spdsobom, Ze nezivisla doveryhodna tretia strana na predloZeny

elektronicky dokument vyda &asovii pediatku. Casovd peéiatka sa vytvara tak, Ze sa k
elektronickému dokumentu pripoji &asovy udaj (a pripadne iné identifikatné udaje) a
celé¢ sa to (dokument + Zasovy Gdaj)} podpile zaruCenym elektronickym podpisom
vydavatela Casovych pediatok (akreditovanej certifikanej autority). Casovéa petiatka
potom dokazuje, Ze dany elektronicky dokument existoval v ¢ase (Gdaj o ktorom k
dokumentu pred vytvorenim zarufeného elekironického podpisu pridal vydavatel
fasove] peliatky) uvedenom v dokumente. Ak vznikne potreba zistit, & dany
elektronicky dokument, ku ktorému bola vydana ¢asovd peéiatka, v nejakom termine uz
existoval, overi sa zaruceny elektronicky podpis vydavatela dasovej pediatky. Ak je
tento zaruCeny elektronicky podpis platny, je zarufend neporudenost’ (autentickost)
elektronického dokumentu, a teda aj platnost Gasového udaja, ktory obsahuje. Casové
petiatky sa budd pouzivat' aj na oznalovanie zoznamov zruSenych kvalifikovanych
certifikdtov, zaznamov o prevadzke systémov akreditovanej certifikaénej autority a
d’aldich dokumentov, ktoré vznikaji v suvislosti s certifikadnymi &innostami a pri
ktorych je potrebné déveryhodnym spdsobom preukazat’ ¢as, kedy boli vytvorené. V
porovnani s vytvaranim zarufeného elektronického podpisu vznika pri vytvarani
Casovej peCiatky eSte jeden zavaZny problém - odkial’ zobrat’ hadnoverny &asovy udaj.
Su v podstate moZné dve riedenia - bud’ bude zdroj spolahlivého &asového Gdaju
st¢astou bezpeéného zariadenia na vytvéiranie &asovej pediatky, alebo ho bude toto
zariadenie ziskavat z externého ddveryhodného zdroja spolahlivym spdsobom.
Technické podrobnosti prijateného rieSenia bude ¥pecifikovat’ Urad.

* & %
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V tretej asti zakona si popisané subjekty, ktoré tvoria infrastruktiru verejného klua
(PKI); funkcie, ktoré plnia, ich povinnosti a vzajomné vzt'ahy.

K§l2

Najvy3sim orgénom §tatnej spravy pre elektronicky podpis je Urad pre elektronicky
podpis. Tento, ako bolo vz uvedené vo vieobecnej &asti dovodovej spravy, plni v
podstate dve hlavné funkcie: vykonava dohfad nad dodrZiavanim zékona o
elektronickom podpise a je najvy3Sou certifikaénou autoritou v Slovenskej republike.
Plnenie tychto funke{ si vyZaduje $pecializované technické vybavenie, chrinené
priestory, kompetencie a vysokokvalifikovanych odbornikov. Vybudovanie
samostainého funéného Uradu pre elektronicky podpis by bola drah4 a &asovo naro&na
zaleitost’. Viaceré &innosti, ktoré ma Urad pre elektronicky podpis podla zédkona o
elektronickom podpise vykonavat’, stvisia s ¢innostami Narodného bezpecnostného
uradu a obe tieto inftiticie by mali tizko spolupracovat’. Preto je prirodzené a 1ceiné
vytvorit’ Urad pre elektronicky podpis ako st¢ast NBU.

Aby Urad mohol vykonévat dozor nad dodrfiavanim zdkona, musi mat moZnost
kontrolovat’ subjekty, na ktoré sa zakon vzfahuje - na certifikatné a registratné autority,
akreditované certifikatné autority. Kontrolované subjekty musia pracovnikom Uradu
vykonavajicim kontrolu umoZnit' pristup k svojim systémom a poskytnit im
pozadovane informdcie tykajice sa certifikatnych ¢&innosti; na druhej strane su
pracovnici Uradu povinni zachovavat’ ml&anlivost’ o skutoénostiach, ktoré sa pri vykone
kontroly dozvedeli. Podrobnejsic popisuje kontrotu a audit § 28 a § 29. Urad mdzZe
ukladat’ kontrolovanej certifikaénej autorite (registraénej autorite) népravné opatrenia a
pri vaZnom porudeni zakona a vieobecne zaviznych predpisov nim vydanych, udelovat
- certifikaénej autorite sankcie.

Urad registruje "oby&ajné" certifikaéné autority posobiace v SR. Tie, ktoré dosahuju
vy$§iu troveti poskytovanych certifikadnych sluzieb, mézu poziadat o Urad o
akreditdciu, Urad ma vypracovani (verejne dostupni) akreditaémi schému a pri
posudzovani #iadosti o akrediticiu overi, & certifikaénd autorita spiia kritéria stanovené
v tejto schéme. Ak dno, vyda jej osvedéenie o akreditdcii a zaradi ju do zoznamu
akreditovanych certifikaénych autorit pdsobiacich na uzemi SR. Ak nie, odmlctne jej
udelit’ akreditdciu. Akreditovana certifikatné autorita musi potas svojej Einnosti spinat’
kritéria akreditaénej schémy. Ak si nedokdZe udrzat’ potrebnu trove, Urad jej odnime
akreditaciu,

Urad vedie zoznam akreditovanych certifikatnych autorit pdsobiacich na tizem{ SR a
zoznam certifikaénych autorit, ktorym odfial akreditaciu. V tomto zozname su aj
zahranitné akreditované certifikainé autority, ktoré akreditoval Urad, alebo ktorym
Urad priznal postavenie akreditovanej certifikaénej autority na zaklade medzinarodnej
zmluvy, Zoznam akreditovanych certifikaénych autorit musi byt verejne pristupny, aby
bolo mozZné vybrat’ si poskytovatel'a akreditovanych certifikatnych sluZieb v SR. Tento
zoznam Urad bude spolu s akreditanon schémou (v silade so Smernicou EU)
poskytovat’ Eurdpskej komisii.

Urad vydava akreditovanym certifikaénym autoritdm, ktorym udelil akreditaciu, alebo
zahraniénym certifikadnym autoritdm, ktorym wuznal akreditaciu, kvalifikované
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certifikdty verejnych klaicov. Tym im umozZni vydavat’ kvalifikované certifikaty pre
klientov (alebo aj pre vlastni potrebu, napriklad pre operatorov zabezpefujucich
vedenie archivu, vydévanie zoznamu zruSenych certifikatov, vydévanie certifikitov a
pod., ak to umoZnia predpisy upravujiice Sinnost akredltovanych certifikaénych autorit,
vydané Uradom). Urad predstavuje aj najvysie postaveni certifikadnl autoritu,
akreditovanti zo zdkona, a preto si musi sdm vystavit’ kvalifikovany certifikat svojho
vlastného verejného kluda. (Zddvodnenie tohoto postupu je uvedené v ¢asti dévodovej
spravy k § 5.) Ak akreditovand certifikatnd autorita ukonéi svoju Cinnost, alebo jej
‘Urad odnime akrediticiu, Urad zrusi kvalifikovany certifikét verejného kl'i€a, ktory jej
vydal (a zverejni ho v svojom zozname zrufenych kvalifikovanych certifikatov). V
sivislosti so spravou kvalifikovanych certifikitov Uradom (to st tie kvalifikované
certifikaty, ktoré Urad sdm vydal; alebo prevzal do spravy po zéniku akreditovane;
certifikaénej autority) sa Urad riadi pravidlami pre sprévu kvalifikovanych certifikatov
akreditovanymi certifikalnymi autoritami, ktoré sdm v podobe vieobecne zaviizného
pravneho predpisu vydal.

Na vytvorenie a prevadzku PKI bude potrebnych vela technickych zariadeni,
programov, resp. na nich postavenych systémov, Certifikatné autority nemajn
kvalifikovanych odbornikov ani technické prostriedky na to, aby analyzovali, & tieto
prostriedky pre elektronicky podpis spiftajti kritéria dostatoiné na to, aby pomocou nich
bolo moZné vytvorit’ systém vyhovujici akreditatnej schéme, resp. taky, ktory vyhovuje
medzinarodnym kritéridm. Urad preto bude musiet vytvorit certifikaéné pracovisko,
ktoré bude testovat’ rozli¢né produkty pre elektronicky podpis a vyddvat’ im osvedCenia,
posudzovat’ silad medzindrodne certifikovanych produktov s domdécimi kritériami.
Okrem toho bude musiet sledovat’ vyvoj v oblasti informalnej bezpefnosti a
kryptolégie, aby dokdzal v dostatodnom predstihu zareagovat’ na zastardvanie
pouzivanych rieSeni, meniace sa medzindrodné normy (ako napriklad neddvne
nahradenie medzinarodného Sifrovacieho $tandardu DES novym $tandardom - AES).
Poznatky, ktoré Urad takto ziska sa premietnu do technickych noriem a pravaych
predpisov, upravujiicich pouZivanie elektronického podpisu a prevadzku PKI.

Urad musi byt pripraveny pinit’ aj iné Glohy, ktoré sa po nadobudnuti 0¢innosti zikona
objavia. Vzhl'adom na to predpokladany rozsah a charakter uloh ktoré bude musiet
Urad riesit, bude pravdepodobne presahovat’ jeho personalne moZnosti, zikon
predpoklad4, e Urad bude spolupracovat’ so 3tatnymi aj sikromnymi organiziciami a
odbornikmi, napriklad z akademickej a sikromnej sféry.

K§13

Prvoradou tlohou certifikaénej autority je sprava certifikdtov; tj. vydavanie,
overovanie, rufenie a archivovanie certifikatov. Okrem toho méZe certitkadni autorita
vykonivat’ aj iné cerifikaéné &innosti, alebo poskytovat’ iné certifikaéné sluzby
(naprikiad konzultaéné sluzby, méZe poskytovat produkty pre elektronicky podpis,
mdZe §kolit, moze poméhat budovat’ PKI pre $tatne a sikromné organizicie a pod.).
Tieto &innosti sa povaZujli za podnikanie a v sulade so Smernicou sa nevyzaduje pre ne
nejaké zvlaitne povolenie. Kazdy, kto splia poziadavky stanovené tymto zdkonom,
mbZe poskytovat certifikatné sluzby. Ak v3ak hodlé certifikaénd autorita poskytovat
certifikaéné sluZby vy3¥ej urovne, akreditované certifikatné sluzby, musi spltiat’ kritéria
stanovené akreditainou schémou vydanou Uradom a poziadat Urad o akreditéciu.

— T T T
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Ked’Ze zaruéeny elektronicky podpis moZno pouZivat' napr. na uzatvaranie obchodnych
kontraktov, poskytovanie akreditovanych certifikaénych sluzieb, medzi ktoré patri aj
vydavanie kvalifikovanych certifikatov, potrebnych na overovanie zarudenych
elektronickych podpisov bez predchddzajice) akrediticie, prinada vel'ké rizika. Tieto
rizikd vyplyvaju z toho, Ze nie je zarudené pouZivanie bezpeénych technickych
zariadeni, dodrZiavanie prevadzkovych pravidiel, vhodnych pracovnych postupov a
pod.

Certifikatnd autorita musi pred zadatim svojej ¢innosti zverejnit’ rozliéné informdcie.
Zverejnené informacie by kiientovi mali sta¢it’ napr. na to, aby si vedel vybrat’ medzi
rozli¢nymi certrifikadnymi autoritami, t0 u ktorej si nechd vystavit' certifikdt, o md
spravit pre vydanie certifikdtu, aké doklady na to potrebuje, ako vyzerd Ziadost’ o
vydanie certifikatu, kol'ko bude vydanie certifikatu stit’, na ¢o sa certifikat dd pouzit’,
aké produkty pre elektronicky podpis pouzitie certifikatu podporuji, kde a akym
sposobom overi platnost’ certifikatu, odkial bude ziskavat zoznam zrufenych
certifikatov, ako &asto sa tento zoznam bude vydéavat, ako poZiadat' o zrudenie
vlastného certifikdtu, za €o certifikaénd autorita zodpoveda a za akych podmienok a
pod. Podobné informécie by certifikatnd autorita mala zvergjfiovat’ aj o ostatnych
certifikaénych sluzbach, ktoré hodla poskytovat’.

Certifikatna autorita je povinna registrovat’ sa efte pred za¢atim &innosti na Urade pre

-elektronicky podpis. Zakon predpisuje potrebné doklady, ktoré musi certifikaéna

autorita zverejfiovat’ a ktoré musi pri registracii poskytnut’ Uradu.
K§ 14

Zmyslom akrediticie je ziskat’ oprdvnenie na poskytovanie akreditovanych
certifikaCnych sluZieb, ktoré predstavuju certifikatné sluzby vy3Sej tirovne. Hociktora
certifikaéna autorita méZe poZiadat Urad o akreditaciu. Podmienkou udelenia
akrediticie je, aby certifikaénd autorita spftiala poZiadavky akreditaénej schémy,
stanovené Uradom vo vieobecne zéviiznom préavnom predpise. Pjde predovietkym o
to, aby mala technické prostriedky a priestorové podmienky potrebné na zaistenie
pozadovanej bezpetnostnej urovne, dostatoéné finanéné prostriedky na financovanie
svojej Cinnosti, ale aj na krytie pripadnych 3kdd, ktoré bude musiet nahradit,
kvalifikovany personal, schopny zaistit prevadzku certifikadnej autority v sulade s
predpisanymi poZiadavkami, vypracovani zékladm dokumenticiu (certifikaény
poriadok, bezpednostni politiku a i.). Certifikaénd autorita sa pred podanim Ziadosti o
akrediticiu podrobi bezpeénostnému auditu, ktorého ciefom je zistit, &i certifikaéna
autorita spifia poZiadavky stanovené akredita¢nou schémou. Tento audit nebude robit
fIrad, ale anditorska spoloénost. Aby mal audit poZadovaniti odbornt droven a vahu,
Urad stanovi podmienky, ktoré musi spiﬁat’ indtiticia (auditorska spolo¢nost), aby
mohla vykonavat’ audit certifikatnych autorit a udeli osved&enie tym indtiticidm, ktoré
splnenie podmienok stanovenych Uradom na auditorskil spoloSnost’ pre certifikagné
autority preukazali. Vysledok bezpeénostného auditu, spolu s Gdajmi o certifikacnej
autorite, verejnym kPafom certifikatnej autority a udajmi, ktoré podla zdkona
certifikaénd autorita ma zverejiiovat’, si sttastou Ziadosti o akreditdciu. Urad moze
rozhodnit’ na zédklade predloZenych ddajov (do 90 dni od podania Ziadosti o
akrediticiu), alebo vykonat” vlastni kontrolu certifikalnej autority, alebo poZiadat
certifikaéni autoritu o doplnenie udajov. Po troch mesiacoch, prediZenych o cas
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potrebny na doplfianie iadosti, Urad certifikatnej autorite bud’ akreditéciu udeli, alebo
je zamietne.

Ak tdrad zisti, Ze v minulosti nim akreditovand certifikatna autorita nesplfia kritéria
podla akredita¢nej schémy, mdZe jej uloZit’ pokutu a navrhnut’ opatrenia na napravu.
Ked' akreditovana certifikaéna autorita do troch mesiacov od- navrhu opatreni nedokaZe
stanovené opatrenia prijat’ a dosiahnuf népravu zisteného stavu, Urad jej odnime
akreditdciu. Zamietnutie alebo strata akrediticie neznameni celkovi diskvalifikaciu
certifikatne) autority. Ta sa modze opidtovne pokusit’ ziskat' akreditaciu. Ked'Ze
vyhodnhotenie Ziadosti o akreditdciu je ¢asovo a odbome naroény proces, za Ziadost' o
akreditaciu sa plati spravny poplatok.

K §15

Zakon stanovuje, aké dokumenty musi mat’ certifikaéna autorita vypracované a ¢im sa
mé pri vykonavani certifikaénych &innosti riadit. V prvom rade ide o bezpednostai
politiku. Bezpecnostnd politika certifikadnej autority je postavend na identifikécii
hrozieb, odhadnuti ich zdvaZnosti a navrhu opatreni na elimindciu rizik, ktoré z hrozieb -
pre ¢innost’ certifikadnej autority vyplyvaji. Bezpednostna politika zahfna opatrenia z
oblasti fyzickej bezpe&nosti, technickej, hardvérovej a softvérovej bezpednosti, ale aj
prevadzky systému a persondlnej bezpeénosti. Certifikadnd autorita musi mat
pripravené rieSenia pre pripad rozlitnych bezpe&nostnych incidentov - od kradeZe
technického zariadenia, cez sabotaZ, nedbalost zamestnanca, prienik hackera do
systému aZ po poSkodenie cel¢ho systému a jeho vyradenie z prevadzky na dih3i &as.
Bezpetnostné aspekty sa premietaji aj do d'al$ieho délezitého materialu - pravidiel pre
vykon certifikaénych &innosti, ktory popisuje, akym spdsobom certifikatna autorita
bude. postupovat’ napr. pri: prijimani Ziadosti o vydanie certifikdtu, generovani
kryptografickych kl'i¢ov klientom alebo pre klienta, vyhodnocovani Ziadosti o vydanie
certifikatu, vydavani certifikdtu, odovzdavani certifikitu klientovi, pouZivani
certifikatu, overovani certifikatu, ruseni certifikitu, vypriani platnosti certifikatu, za ¢o
a za akych podmienok certifika¢na autorita zodpovedd a pod.

Certifikacna autorita je povinna mat’ tieto dokumenty vypracované este pred zadiatkom
&innosti a v priebehu svojej &innosti ich dodrziavat. Urad stanovi pofiadavky, ktoré by
mali byt” zohl'adnené v bezpenostnej politike a pravidlach pre vykon akreditovanych
certifikaénych Cinnosti akreditovanej certifikaénej autority. Tak v pripade obycajnej ako
a) akreditovane) certifikatnej autority sa pri audite zistuje, & (akreditovand)
certifikacna autorita dodrZiava bezpeénostnu politiku a pravidld certifikaénych éinnosti.

Certifikatnad autorita bude mat' viacero sukromnych k[i¢ov a certifikitov. Z
bezpe&nostného hl'adiska je déleZité, aby kazdy sikromny k¢ pouZivala len na udely,
na ktoré je urfeny. Zvlast’ to plati pre sikromny kIPag, ktory sloZi na podpisovanie
certifikatov verejnych kIi¢ov. Prezradenie tohto kIia umoZni vydavanie falo$nych
certifikatov a prakticky znamena stratu dévery v postihnuta certifikaént autoritu, Aby
sa minimalizovalo riziko prezradenia sikromného klica certifikanej autority, nesmie
certifika¢na autorita pouZivat’ svoj siikkromny kI'i¢ (a prislusny certifikat) na iné ucely,
neZ je uréené.
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Zakladom elektronického podpisu je stikromny kPG8. Zakon neuréuje, kto bude vytvarat
dvojicu asymetrickych kIaov na vytvaranie a overovanie elektronickych podpisov:
sikromny a vergjny kPa&. Ak by tito sluZbu poskytovala certifika¢nd autorita, je po
odovzdani sukromného klPuca a certifikitu klientovi povinnd zaistit' spolahlivé

-odstranenie sukromného kltifa klienta a informacii, ktoré o fiom v systéme mala

(napriklad inicializatné udaje pre generator nahodnych &isel pouZity pre vytviranie
kIi¢ov) zo systému. Ak by pri niektorych certifikaénych €innostiach mala certifikatna
autorita moznost’. ziskat’ pristup k sikromnému kIi¢u klienta, nesmie sa v Ziadnom
pripade pokusat’ kopirovat’ tento kIi€ alebo ziskat’ nejakil informaciu o fiom (napriklad
stkromny kI'a¢ v Sifrovanej podobe). Ked'Ze v systéme certifikagnej autority sa pouziva
viacero stkromnych kl'ifov na zaistenie certifikalnych ¢innosti, toto obmedzenie sa na
tieto kl'i¢e nevztahuje. Predpoklada sa viak, Ze bezpeénostna politika a pravidla pre
vykon certifikaénych &innosti detailne popiSu postupy, ktoré sa pri manaZmente
kryptografickych kl'd¢ov (vratane sikromnych kI'i¢ov) pouzivanych v certifikaénej
autorite musia dodrziavat’.

Ked'Ze certifikalnd autorita zbiera, uchovava a pouZiva osobné tdaje svojich klientov
(napr. na overenie identity Ziadatel'a o vydanie certifikdtu, o zruSenie certifikdtu; na
overenie d’aldich vidajov, ktoré sa maju uviest’ v certifikdte a pod.), vztahuje sa na fiu
zékon &. 52/1998 Z.z. o ochrane osobnych udajov v informaénych systémoch. Preto je
povinna registrovat’ sa v zmysle uvedeného zikona.

Vydanim certifikdtu vznikd medzi certifikaénou autoritou a klientom-drZitefom
certifikatu vzt'ah, ktory je potrebné zmluvne upravit. Zakon poZaduje, aby zmluva mala

- pisomny charakter a bola . vlastnoruéne . podpisana. Pripuita aj moZnost’ pouZitia

zaruCeného elektronického podpisu oboch zmluvnych stran; v tom pripade sa vak musi
zhodovat’ identifikaény udaj v "starom" certifikate klienta s identifika¢nym ddajom v
novom "certifikéte".

Aj ked’ je certifikacnd autorita povinnd zverejilovat’ svoj certifikaény poriadok, musi
klienta eSte pred uzavretim zmluvy pisomne informovat’ o tom, aké sluzby a za akych
podmienok poskytuje, aké st klientove prava a povinnosti. Akreditovana certifika¢ni
autorita je okrem toho klienta povinnad pisomne informovat’ o tom, na ¢o sa daju fou
vydané kvalifikované certifikaty pouzivat’, aké st obmedzenia na ich pouZitie a akym
spdsobom sa rieSia pripadné spory. Ak (akreditovanid) certifikaéna autorita poda
klientovi poZadované informécie elektronicky, musi na to pouzit' médium s trvalym
zaznamom informécie, aby nedo3lo k ich zni¢eniu, alebo Gmyselnej zmene.

Certifikatna autorita je povinna poskytnuf’ tie isté informacie ako poskytuje Ziadatel'ovi
o certifikat aj tretej strane, napr. overovatelovi elektronického podpisu zaloZenému na
certifikate, ktory vydala, orgdnom ¢innym v trestnom konani, sudu a pod.

Aby klient mohol pouZivat' elektronicky podpis, certifikatnd autorita ho e3te pred
vydanim certifikdtu musi informovat’ o tom, aké technické zariadenia a procediry na
vytvéranie a overovanie elektronickych podpisov mézZe pouZit. Vyber tychto zariadeni a
procedir je ohraniCeny napr. parametrami kryptografickych ki'd¢ov (stkromného a
verejného), pouZitymi algoritmami (na vytvéranie elektronického podpisu certifikadne;
autority v certifikdte), algoritmami na vytvéranie elektronického podpisu, pre ktory je
sikkromny kiaé klienta ur€eny a pod.
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Akreditovani certifikatna autorita musi klientovi - Ziadatelovi o kvalifikovany
certifikdt naviac poskytnut' aj zoznam bezpetnych zariadeni na vytvorenie
elektronického podpisu a zoznam zariadeni na overenie elektronického podpisu, ktorym
vydal Urad certifikit (v tomto pripade osved&enie o zhode s bezpeinostnymi a
technickymi poziadavkami), ktoré klient mdéZe pouZzif na vytvaranie a overovanie
zaru¢enych elektronickych podpisov. Na zéklade tejto informacie si klient mézZe vybrat
- zariadenia, pomocou ktorych bude méct’ vytvarat’ a overovat’ zaruené elektronické
-podpisy v sulade s bezpe&nostnymi poziadavkami Uradu.

Vyvoj poznania v kryptolégii a zvySovanic vykonu poditatov mdZe spdsobit, Ze
pouzZivany sukromny k¢ nebude po nejakom Case dost’ bezpeény; napriklad, ze ho
~bude mozné efektivne vypocitat’ z dostupnej informécie (napr. na zdklade prisluiného
verejného kl'i¢a). Certifika¢nd autorita je povinna sledovat’ vyvoj v kryptolégii a ked’ sa
objavia pochybnosti o bezpe¢nosti pouZivanych sikromnych kli¢ov, upozornit’ svojich
klientov, aby presli na nové sukromné kP'd¢e (napriklad na kl'ace, ktoré maju vicsiu
dizku). Odborna pomoc bude v tomto smere certifikadnym autoritim poskytovat Urad.

Certifikadnd autorita musi v pricbehu vykonavania certifikaénych Cinnosti pinit' aj
d’alSie povinnosti stanovené zdkonom, ako je dodrZiavanie stanoveného formatu
vydavanych certifikatov, vedenie prevadzkovej dokumenticie, ruSenie certifikdtov.
Rusenie certifikatov je popisané v § 23. Zdkon uklada certifikaCnej autorite, aby v
stanovenom &ase (do 30 mimit od okamihu, ako dostala podnet na zruSenie certifikdtu)
certifikat zrudila. Pre certifikabnil autoritu, ktord mé nepretrZitd sluzbu ruSenia
certifikatov, to znamend, Ze certifikat bude skutoéne zrudeny do 30 minut od prijatia
Ziadosti o zrusenie, v pripade certifika¢nej autority, ktora nemd nepretrZiti prevadzku a
Ziadost’o zruSenie nedo3la v priebehu prevadzkovych hodin, k zrugeniu certifikatu dojde
v prvy pracovny defl po doruceni Ziadosti. Certifika¢na autorita je povinna zverejnit’
zruSenie certifikdtu prostrednictvom zoznamu zruSenych certifikdtov. Zikon uklada
certifikanej autorite zaradit' zruSeny certifikit do prvého zoznamu zruSenych
certifikdtov, ktory vyda po jeho zruseni; t.j. certifikadnd autorita nesmie zverejnenie
faktu, Ze dodlo k zrueniu certifikatu odkladat’. Ked'Zze podnet na zrusenie certifikatu
nemusel dat’ len klient (ale napriklad sad, Urad a pod.) certifikaéna autorita je o tejto
skuto¢nosti povinna klienta informovat’ hned’ po zru$eni jeho certifikétu (napr. pisomne,
elektronickou podtou a pod.). Ked'Ze rufenie certifikatov je rozhodujiice z hladiska
udrZania déveryhodnosti elektronického podpisu a prevadzkové moZnosti jednotlivych
certifikaénych autorit ovplyvnia spdsob ruSenia certifikdtov, certifikadnd autorita je
povinné informovat’ Ziadatel'a o vydanie certifikatu, akym spdsobom prebieha ruSenie
certifikatov, ako dlho mdZe trvat’ spracovanie Ziadosti o zru$enie certifikatu a v akych
intervaloch vyddva zoznam zneplatnenych certifikatov. ‘

Certifikatna autorita je okrem prevadzkovej dokumentécie viest' archiv certifikitov a
udajov, ktoré s nimi suvisia (napr. zoznamy zruSenych certifikitov). Podrobnosti
stanovuje § 26.

Urad mé vd’aka informéciam, ktoré dostal pri registracii certifikaénej autority prehl'ad o
tom, aké sluZzby a Einnosti, pre koho a za akych podmienok bude vykondvat. Aj
bezpeénostny audit certifikaénej autority sa viazal na dokumenty, ktoré boli v istom
tase platné. Urad posudil predlozené materidly a v pripade potreby vykonal vlastni
kontrolu na overenie a doplnenie predloZenej informacie a ak nenaiel zAvaZné
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nedostatky, do Cinnosti certifikadnej autority nezasahoval. Ak vSak v certifikacne)
autorite doflo k zmenam (bezpeCnostny incident, rozsirenie ponuky certifikaénych
sluXieb, zmena vlastnika a pod.) ktoré mézu ovplyvriovat’ certifikacné sluzby, ktoré
certifikaénd autorita poskytuje, je certifikadna autorita povinnd o zmendch informovat’
Urad. PodPa § 17, ods (1) "oby&ajna" certifikalnd autorita ma na to Iehotu 30 dni,
akreditovana § 17 ods. (2) 6 hodin. Urad uréi o akych skutoénostiach, akou formou a
dokedy po tom, ako k zmene -doSlo, ho certifikaéna autorita, resp. akreditovana
certifikadnd autorita o zmene je povinné informovat’.

K§16

Vztahy medzi klientom a "obyCajnou" certifikaénou autoritou upravuje zmluva, ktorii
spolu uzatvorili. Tato zmluva by mala upravovat® aj povinnosti klienta, certifikaénej
autority a zodpovednost’ certifikanej autority.

Cinnost akreditovanej certifikadnej autority je podrobne upravena tymto zakonom a
predpismi, ktoré vyda Urad a tak moZno stanovit aj zodpovednost akreditovanej
certifikadnej autority vodi tretim osobam. Akreditované certifikadnd autorita zodpoveda
za dodrZiavanie podmienok pre vykon akreditovanych ¢&innosti, najmd rudenie
kvalifikovanych certifikditov a vydavanie zoznamu zrufenych kvalifikovanych
certifikatov v stilade s ustanoveniami zikona. Na tom je totiZ postavena vyi3ia (roven
dovery v kvalifikovany certifikat, ktory vydala. Akreditovana certifikaéné autorita d’alej
zodpovedd za to, Ze overila predpisanym spdsobom totoZnost’ Ziadatel'a o certifikat ako
aj to, Ze disponoval stikromnym kl"i¢om prisitchajicim k verejnému ki'aéu uvedenému
v certifikate, a napokon, za presnost’ a spravnost’ udajov certifikdtu v &ase jeho vydania.
Akreditovana certifikana autorita zodpoveda za to, Ze sikromny a prisluiny verejny
kl'a¢ sa daja bez problémov pouZivat v bezpenych zariademiach na vytvaranie a
overovanie elektronickych podpisov, ktoré odporiéala; tj. Ze pomocou zariadenia na
overenie elektronického podpisu a verejného kI'i¢a (a podpisaného elektronického
dokumentu) moZno overit' zarudeny elektronicky podpis vytvoreny pre elektronicky
dokument pomocou daného sukromného kii¢a a bezpetného zariadenia na vytvaranie
elektronického podpisu.

Akreditovand certifikand autorita nemdZe ovplyvnit'® pouZivanie fiou vydanych
kvalifikovanych certifikatov a preto nezodpoveda za Skody spdsobené tym, Ze sa fiou
vydany kvalifikovany certifikat pouzil v rozpore s jeho uréenim (napr. obmedzeniami
na vySku transakcii, sposob pouZitia).

Ak nastane spor v suvislosti so zdrukami uvedenymi v ods. (1), akreditovana '

certifikaCna autorita sa vopred nemdZe zbavit' zodpovednosti, ale musi dokdzat, Ze
svoje povinnosti neporusila.

K§17

Prekazky vo vykone certifikalnych Cinnosti patria k tym zmenam, o ktorych musi
certifikaéna autorita informovat’ Urad. Vzhl'adom na to, Ze Urad "obytajné" certifikalné
autority len registruyje (a mbze kontrolovat’), lehota na oznamenie je 30 dni od vzniku
problému. Akreditovana certifikaénd autorita musi Urad informovat o problémoch
naruiajucich jej normalne fungovanie do 6 hodin od ich objavenia, nakolko Urad
udelenim akrediticie garantuje to, Ze certifikadnd autorita dosahuje vysoki Uroven
poskytovanych certifikaénych sluzieb. Ak to viac nie je pravda, Urad musi zasiahnut a
ulozit' akreditovanej certifikadnej autorite napravné opatrenia (napr. zdkaz poskytovania
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niektorych sluZieb) a v krajnom pripade jej odfial’ akreditdciu. Aj "obycajna" aj
akreditovan4 certifikaéna autorita musi viest' prevadzkova dokumentaciu, ktord umoZni
spolahlivo zistit, kedy k mimoriadnej udalosti doslo.

Pri planovanom ukonéeni ¢innosti certifikaénej autority musi mat’ Urad dost’ ¢asu na
pripadni kontrolu a jej klient na to, aby si nechal vystavit’ certifikat u inej certifikaéne;j
autority.

Ak "oby€ajna" certifikatna -autorita najde certifikaéna autoritu, ktord preberie spravu
fiou vydanych certifikdtov, moéze pokratujica certifikacna autorita overovat’ a rudit
prevzaté certifikaty, po vyprsani ich platnosti ich archivovat. Bude musiet’ - bud’ ona,
alebo Urad - zverejnit’ -informéciu o zrueni - certifikitu- zanikajucej certifikaénej
autority. Prevzané platné certifikaty v8ak zostavaja nad’alej platné - pri ich overovani sa
sice zisti, Ze certifikdt certifikaénej autority, ktord ich pévodne vydala, je zrueny, ale
podpisy na certifikatoch boli vytvorené v &ase, ked’ certifikat platil, a teda su platné.
Casom vyprdi aj ich platnost a pokradujiica certifikatna autorita ich presunie do
archivu, Prebratie agendy zanikajicej certifikatnej autority prind$a so sebou viaceré
bezpednostné rizikd (zodpovednost’ za neporiadne vedenit dokumentaciu, riziko
kontroly a naslednych sankcii, chyby v obsahu vydanych certifikatov a pod.} a tak sa
mbZe stat’, Ze sa zanikajuice] certifikane] autorite nepodari najst’ pokratovatela, ktory
by prebral jej agendu. V takom pripade nemé kto vykondvat’ spravu jej certifikatov a
teda v den zaniku certifikatne] autority zanikd aj platnost’ vietkych jej certifikatov.

V pripade akreditovanej certifika¢nej autority, ktora vydavala kvalifikované certifikaty
by dosledky zruSenia vSetkych kvalifikovanych certifikatov, ktoré zanikajica
akreditovana certifikatna autorita vydala, a najmd nemoZnost’ overovat zarucené
podpisy, ktoré boli v minulosti vytvorené a v pripade vedenia archivu kvalifikovanych
certifikdtov by boli overitelné, mohli byt prili§ velké. Ak sa preto nendjde
akreditovana certifikaéna autorita, ktord by prebrala agendu zanikajlcej akreditovanej
certifikadnej autority, musf tito agendu prebrat’ Urad.

Pri ziniku certifikaénej autority (obycajnej alebo akreditovanej) sa rusia informacné
systémy, ktoré obsahovali osobné udaje, na ochranu ktorych sa vzt'ahoval zakon o
ochrane osobnych udajov €. 52/1998. Tento zakon upravuje aj ni¢enie osobnych udajov.
Statutarny zastupca zanikajicej akreditovanej certifikadnej autority je povinny zaistit,
skontrolovanie toho, ¢ pri rufeni informaénych systémov sa osobné tdaje ktoré
obsahovali, zni¢ili v silade so zikonom 52/1998.

K§18

Uloha registradne] autority bola popisand vo vieobecnej Casti dévodovej spravy.
Registraénd autorita je sprostredkovatelom medzi klientom a certifikaénou autoritou.
Registra¢na autorita prijima Ziadosti o vydanie certifikatov, overuje identitu Ziadatel'a o
vydanie certifikdtu, kontroluje Gdaje potrebné pre vydanie certifikitu na ziklade
dokumentov predloZenych Ziadatelom, uchoviva potrebné tidaje o Ziadatelovi,
spraciva podklady pre vydanie certifikdtu certifikaénii autoritu a spolahlivym
spbsobom ich posiela certifikadnej autorite, poskytuje klientom informacie o Cinnosti
certifikaénej autority. Ak klientovi generovala kIMi¢e certifikaénd autorita, registraina
autorita odovzddva klientovi prostriedok pre elektronicky podpis s klientovym
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sikromnym kii¢om (napr. bezpedné zariadenie na vytvéranie elektronického podpisu,
alebo pamiit'ové médium). Registraina autorita prijima aj Ziadosti o zrudenie certifikitu,
pripadne méZe poskytovat’ aj iné certifikaéné sluZby, na ktoré ma vytvorené podmienky
a na ktorych sa dohodne s certifika¢nou autoritou, v mene ktorej kona.

Registratné sluzby st zvlaStnym druhom certifikaénych sluzieb. KedZe na
poskytovanie certifikanych sluZieb sa nevyzaduje Ziadne povolenie, aj registraéné
sluzby mdzZe poskytoval’ kazdy, kto na to mé vytvorené primerané predpoklady
(technické, priestorové, bezpecfnostné, kvalifikacné, finanéné a personilne). Ked'Ze
registraéna autorita kona v mene certifikaénej autority, pravidla pre vykon registraénych
¢innosti uréuju pravidla pre vykon certifikaénych Cinnosti prisluinej certifikaénej
autority. Certifika¢nd autorita je opravnend kontrolovat’ dodrZiavanie tychto pravidiel,
pretoze vo&i Uradu zodpovedd aj za "svoje" registraéné autority. Vztah medzi
registratnou a certifikanou autoritou je upraveny zmluvou.

K§19

Strata bezpecného zariadenia na vytvaranie elektronického podpisu alebo prezradenie
sikromného kPuda drZitela certifikdtu mézu mat’ za nisledok vytvaranie falo$nych
(zaruCenych) elektronickych podpisov. Uvedenie nepresnych alebo nepravdivych
udajov pri podavani Ziadosti o vydanie certifikdtu zasa méZe spdsobit vydanie
{(kvalifikovaného) certifikdtu s nepravdivymi udajmi. Takéto udalosti moZu viest’ k
podvedom a nasledne spdsobit’stratu dovery v elektronické podpisy. Preto je Ziadatel o

- vydanie certifikatu povinny -uvadzat' pravdivé a aplné ddaje potrebné na vydanie
certifikatu a ked’ sa Udaje ktoré uviedol v Ziadosti o vydanie certifikatu zmenia, je o
tejto skutonosti povinny informovat’ prislusni certifikaéni autoritu. Okrem toho je
povinny chranit’ svoj sukromny kI'i¢ a v pripade jeho prezradenia, podozrenia Ze doslo
k prezradeniu alebo zmeny udajov uvedenych v certifikite (napr. postavenie v
zamestnani, opravnenia) je drZitel' certifikatu povinny poZiadat’ certifikaéni autoritu,
ktora jeho certifikat spravuje o jeho zrufenie. Ak drzitel certifikdtu zanedbd uvedené
povinnosti a v dbsledku toho vznikne nejaka $koda, je za tito $kodu zodpovedny v
zmysle platnych pravnych predpisov.

K §20

Informadné systémy registranej autority, certifikalnej autority, akreditovane;
certifikaénej autority a Uradu obsahuji osobné ddaje a preto sa na ne vzt'ahuje zikon o
ochrane osobnych tudajov v informadnych systémoch. Tieto informadné systémy si ich
zriad’'ovatelia povinni registrovat’ v zmysle zakona o ochrane osobmych udajov a
podlichaju dozoru zo strany splnomocnenca na ochranu osobnych udajov v
informaénych systémoch.

K§2i

Vytvaranie elektronického podpisu bolo podrobne popisané vo vieobecne) Casti
dévodovej spravy. '

Urad stanovi vyhlaskou podrobnosti vytvérania zaruteného elektronického podpisu: aké
produkty pre elektronicky podpis spifiajii podmienky kladené na bezpeéné zariadenia na
vytvaranie elektronického podpisu, aké algoritmy sa mdZu pouZivat, aké su parametre
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sikromnych kPigov pouZitelnych na vytvéranie zaruenych elektronickych podpisov
(napr. diZka kI'iéa, doba Zivotnosti kI'i¢a), aky forméat mé zaruéeny elektronicky podpis
mat a pod.

K§22

Overovanie elektronického podpisu bolo popisané vo vicobecnej casti dévodovej
spravy. Overenie elektronického podpisu znamena overenie toho, &i elektronicky podpis
spliia formalne poZiadavky (format) a ¢&i je platny. Ked'ze zdkon (v silade so
Smernicou) nepredpisuje povinny format elektronického podpisu a ponechdva to na
dohodu z(lastnenych stran, aj podrobnosti overovania "obycajnych” elektronickych
podpisov si dohodnu zainteresované strany. :

Zarueny elektronicky podpis je definovany presnejdic, a preto je aj princip jeho
overovania v zakone presne popisany. Technické podrobnosti overovania zarudenych
elektronickych podpisov sa viak budi menit’ v zavislosti na vyvoji medzinarodnych
noricm, pouZivanych algoritmov a bezpetnostnych poZiadaviek, a preto zdkon
ponechava na Urad vydavanie podrobnych predpisov.

K §23

Certifikat je zdkladom pre overovanie platnosti elektronického podpisu. Preto vyskyt
certifikatu, ktory obsahuje nespravnu alebo nepresnt informaciu, méze uviest’ do omylu
overovatela elektronického podpisu, ktory ho pouziva. Na druhej strane, certifikat méze
spliiat’ vietky formdlne naleZitosti, ale doslo k prezradeniu sukromného kl'ufa na
vytvaranie podpisov, ktoré sa pomocou daného certifikdtu overuji. Nepovoland osoba,
ktora ziskala cudzi siikromny kIa¢, méze vytvarat’ elektronické podpisy na dokumenty
v cudzom mene a ni¢ netuSiaci overovatel’ ich pomocou priloZeného certifikatu overi. Z
hfadiska dévery vodéi elektronickému podpisu je pretc mimoriadne déleZité, aby sa
zabranilo pouZivaniu takychto certifikatov. To sa dosahuje tym, 7e sa hned’, ako sa zist{
Ze certifikit nespiita podmienky stanovené zakonom, alebo dollo k prezradeniu
prisludného sikromného kl'a¢a, je certifikaéna autorita, ktora certifikat spravuje (tj. ta,
ktord ho vydala, alebo t4, ktora ho prebrala od zaniknuviej certifikatnej autonty)
povinna ho zrudit’; t.j. zrudit’ mu platnost. Zakon stanovuje, kto a z akych ddévodov
méze iniciovat’ zrufenie certifikatu.

Pri ruseni certifikatu je doleZity ¢as. Ak by sa rusenie certifikdtov odkladalo, zvysovalo
by sa riziko vyskytu a pouZitia faloSnych elektronickych podpisov, resp. elektromcky
podpisanych dokumentov obsahujucich nepravdivé udaje (napr. o postaveni a
pravomociach podpisovatel'a dokumentu, uvedenych v pripojenom certifikate jeho
verejného kl'G€a). Preto je certifikatna autorita povinna do pol hodiny od prijatia
podnetu certifikat zrudit'. V pripade certifikacnej autority poskytujicej sluzbu rufema
certifikatov nepretrZite to znamena zrufenie certifikatu do 30 minut od podania podnetu,
v pripade "oby&ajnej" certifikaénej autority to mdZe znamenat aZ polhodinu od za¢iatku
najbliZ8icho pracovného diia po podani podnetu na zrusenie certifikatu. Ked'ze zrueny
certifikat je aZz do okamihu, ked sa o jeho zruSeni dozvie, pre overovatela
elektronického podpisu platny, zdkon uklada certifikatnej autorite zaradit' zruSeny
certifikat na najbliZz§i zoznam zrufenych certifikatov, ktoré certifikaéna autorita vyda.
Ten sice mbZe byt zverejneny aZ s istym &asovym odstupom od zrufenia daného
certifikdtu, ale overovate!l elektronického podpisu vie, kedy sa novy zoznam zrudenych
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certifikatov zverejni a potkd s overovanim elektronického podpisu az do tej doby.
Certifikadna autorita vedie svoj vlastny zoznam certifikitov, v ktorom m4 uvedeny stav
kaZdého certifikatu. Ak poskytuje moZnost’ okamzité¢ho overenia platnosti certifikatov,
musi poskytovat’ aktudlnu informéciu o zrudeni certifikatu od okamthu jeho zru$enia a
nie aZ od okamihu zverejnenia zoznamu zrudenych certifikatov.

Aj ked’ sa mdze stat, Ze dovod na zrudenie certifikdtu nastal omnoho skor, ako sa na to
pri$lo, nie je moZné zrusit’ certifikat so spitnou platnost'ou, ale len od okamihu prijatia
ziadosti na zruSenie certifikitu. Rovnako sa mdZe stat’, Ze¢ sa dbOvod na zrudenie
certifikatu (podozrenie o prezradeni stkromného klG&a drzitel'a certifikatu) nepotvrdi.
To vsak nemdéZe byt ddévodom na obnovenie platnosti zrudeného certifikatu.
Obnovovanie platnosti zruSenych certifikatov by vnieslo chaos do zoznamov zruSenych
certifikatov a preto ho zakon nepovoluje, (DrZitel' omylom zruSeného certifikdtu ma
moZnost’ poZiadat’ o vydanie nového certifikatu svojho verejného kIi¢a a nakolko tento
certifikat bude mat’ prinajmensom iné identifikatné &islo ako zruSeny certifikét, a preto
k problémom pri rozli¥ovani zruSeného a platného certifikatu nedéjde.)

Aby drzitel’ certifikatu, resp. osoby, ktoré st uvedené v certifikite mohli bez problémov
poziadat’ o zru$enie certifikatu, je im certifikaéna autorita povinna poskytnut’ viacero
moznosti ako podat’ Ziadost. Akreditovand certifikaénd autorita musi naviac
prevadzkovat’ sluZbu ruenia certifikatov nepretrZite. '

ZruSené certifikdty. mézu byt’ predmetom sporov. Certifikaéné autorita musi preto viest’
podrobna dokumentéciu, ktord umozni v pripade potreby spolahlivo zistit’ kto, kedy, z
akych dévodov a ktory certifikat pozadoval zrusit’.

K §24

Zakon stanovuje postup pri prijimani Ziadosti o vydanie certifikatu, vydani certifikatu a
pouZivani certifikatu, Postup pri rieSeni udalostf, ktoré maju za ndsledok spochybnenie
platnosti certifikatu, upravoval predchadzajici paragraf.

K § 25

Elektronické podpisy by mali umoZnit’ aj komunikdciu prekracujucu hranice. Na to je
potrebné zabezpelit, aby slovenské elektronické podpisy mali medzindrodni platnost’ a
opatne, stanovit’ podmienky, za ktorych bude moZné na Slovensku pouzivat’ zahrani¢né
elektronické podpisy. Podmienky pre platnost’ cudzich elektronickych podpisov na
svojom teritériu si stanovuje kazdy &tdt sam. Smemica EU ddva v tomto ohlade
odpori¢ania, ktoré predkladany ndvrh zdkona zohPadiiuje. Pre overenie elektronického
podpisu vydaného zahrani¢nou certifikaénou autoritou je rozhodujiica moznost’ overit’
platnost’ certifikdtu prisiusného verejného kl'i¢a. To nardZa na dva problémy: ako overit’
platnost’ podpisu zahraniénej certifikadnej autority, kiora certifikat vydala a ako zistit,
¢ certifikat nebol medziCasom zrufeny. Zahraniénd certifikaénd autorita ma tri
moznosti ako hodnoverne poskytnit’ svoj verejny kIi¢ potencidlnym overovatelom
elektronickych podpisov pomocou certifikatov, ktoré vydala: mdzZe ziskat' akrediticiu
Uradu a stat’ sa akreditovanou certifikatnon autoritou aj pre Slovensko. V tom pripade
jej Urad vyda kvalifikovany certifikit jej verejného kPiéa. V druhom pripade si s
nejakou slovenskou (akreditovanou) certifikaénou autoritou vydaji vzéjomne kriZzové
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certifikdty svojich verejnych kl'i¢ov. To je moZné v pripade, ked’ obe certifikaéné
autority dosahujii rovnakd bezpe€nostnu troveil poskytovanych certifikatnych sluZieb
(napriklad, obe ziskali akreditaciu podla porovnatePnych akreditaénych schém). Tretia
mozZnost’ je zaloZena na medzindrodnej dohode. Ak Slovensko uzavrie s nejakym Statom
dohodu o vzijomnom uznivani certifikatov, Urad vyda dohodou uréenym zahraniénym
certifikatnym autoritdm certifikaty ich verejnych kl'agov. V druhom a tretom pripade je
- nutné zabezpeéit' overovatelom elektronickych podpisov zaloZenych na certifikatoch
vydanych zahrani¢nymi certifikaénymi autoritami, pristup k zoznamom zrugenych
certifikdtov zahrani¢nych certifikaénych autorit; vo vysSie uvedenom prvom pripade
{zahranitnd certifikalné autorita akreditovand podl'a slovenskej akreditanej schémy
- Uradom) je poZiadavka dosaziteFnosti zoznamov zneplatnenych certifikatov nutnou
podmienkou uspesnej akreditécie, a teda je splnena.

Zakon predpokladd, Ze po vstupe Slovenska do EU budi mat’ certifikaty vydavané v EU
rovnakid pravnu Uginnost’ ako slovenské certifikaty.

K §26

KedZe (zaru¢ené) elektronické podpisy sa budu pouzivat’ aj na pravne tkony, musia byt
overitelné aj po uplynuti platnosti certifikdtov, ktoré sa pouZivali na ich overovanie.
Certifikalnd autorita je preto povinnd uchovavat vietky relevantné dokumenty
(certifikaty, zoznamy zrusenych certifikatov, Ziadosti o vydanie certifikatov, Ziadosti o
zrulenie certifikatov, bezpednostné politiky, pravidld certifikaénych ¢innosti), ktoré st
potrebné na overenie toho, &i dany certifikidt v nejakom ¢asovom okamihu existoval a
aky bol jeho stav (platny alebo zruSeny), aké boli podmienky spravy certifikitov a
vykondvania certifika¢nych &innosti. Ak sa budi pre nejaké iné dlely uchovavat’
elektronické dokumenty dlh§ie a bude potrebné zabezpedit' overovanie platnosti ich
elektronickych podpisov, mbZe iny zakon stanovit' pre certifikaénu autoritu povinnost’
archivovat' fidaje aj dlhsie.

Vzhl'adom na rozsah udajov, ktoré bude potrebné archivovat), je archiv moZné viest’ aj v
elektronicke] podobe. V tom pripade vsak treba zohladnit' aj Zivotnost’ pamétovych
médii, dostupnost’ zariadeni na prdcu s nimi a nutnost’ ochrany ich autentickosti a
integrity.

K§27

Nutnym predpokladom pouZivania elektronickych podpisov je spolahlivd ochrana
sikromnych kI'i€ov. Ak by sa totiZ nepovoland osoba dostala k cudziemu sikromnému
kFudu, mohla by vytvarat elektronické podpisy v cudzom mene, podpisovat’ falodné
zavazky a pod. Sukromny ki sice méze byt uloZeny aj na paméfovom médiu a
chraneny tym, Ze je zafifrovany, ale na vytvorenie elektronického podpisu sa mus{
dedifrovat’ a pouZit' v otvorenej podobe. Vtedy hrozi kopirovanie sikromného klica,
alebo jeho pouZitie na vytvorenie elektronického podpisu iného dokumentu, ako chcel
podpisovatel’ a d’alSie rizika. Aby sa tieto rizikd minimalizovali, sikromny k¢ sa musi
primerane chranit’ a pouzivat' len v spolahlivom prostredi. Pre zaruCené elektronické
podpisy zdkon stanovuje poZiadavky, ktoré¢ takéto spolahlivé prostredie (bezpecné
zariadenie na vytvaranie elektronického podpisu) musi splitat’.
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Kryptografické¢ kIa¢ (sukromny a veregjny kIPu€) na vytvaranie a overovanie
elektronického podpisu sa musia niekde vytvarat. Bud’ ich vytvéara certifikaéna autorita
a uklada pri zachovani potrebnych bezpe&nostmych opatreni do bezpe€nych zariadeni na
vytvaranie elektronickych podpisov kiientov, alebo si ich klienti generujd sami
pomocou svojich bezpeénych zariadeni na vytvaranie elekironmickych podpisov. V
pripade, Ze sa bezpeéné zariadenie na vytvaranie elektronického podpisu pouZije aj na
vytvaranie kryptografickych kla€ov, musi byt zaistena bezpenost' celého procesu, aby
nedoslo k prezradeniu stikromného kl'i8a. To znamend, Ze sukromny kIg, ktory bol
vytvoreny v bezpenom zariadeni na vytvérenie elektronického podpisu, nesmie opustit’
toto zariadenie v otvorenej (nesifrovanej) podobe.

Zéakon vyslovne uvadza tri zasadné poZiadavky na bezpedné zariadenie na vytvaranie
elektronického podpisu: podpisovany dokument sa vytvaranim elektronického podpisu
nemdZe zmenit’. To znamend, Ze overovatel elektronického podpisu musi mat’ moZnost’
ziskat' z elektronicky podpisaného dokumentu pdvodny nepodpisany dokument.

Ked'Ze elektronicky dokument (napriklad wordovsky stibor) obsahuje okrem viditeI'nej
informécie aj doplnkové informacie (napr. o formate dokumentu, pouZitych fontoch, ale
a] o systéme, na ktorom bol dokument vytvoreny), ktoré sa beZne nezobrazujd,
podpisovatel’ by mohol v skutoénosti podpisat’ iny dokument, ako hodlal podpisovat’.
To by mohol pripadny protivnik vyuZit' a upravit’ podpisovaci systém tak, Ze by
zobrazoval iny dokument a iny podpisoval. Bezpeéné zariadenie na vytvaranie
elektronického podpisu musi preukazatelne zobrazovat' ten dokument, ktory
podpisovate!l’ podpisuje.

Ak sa v bezpednom zariadeni na vytvaranie elektronického podpisu vytvaraju
kryptografické kiuce, potom je potrebné minimalizovat’ moZnost’ toho, Ze sa nejaky
kI'a¢ vytvori dvakrdt. Tato poZiadavka je dbleZitda predovSetkym pre bezpeéné
zariadenia na vytvaranie elektronického podpisu (kryptografické moduly) certifikacne;
autority, ktoré sa pouZivaji aj na vytvaranie kryptografickych kI'iov pre klientov. Z
tejto poZiadavky vyplyva nevyhnutnost’ pouZitia kvalitného generatora ndhodnych &isel
a dodrzania korektnych postupov pri vytvérani k[i¢ov. (Poziadavky na kryptografické
moduly podrobne popisuje medzindrodne uzndvany americky §tandard FIPS 140-1,
resp. FIPS 140-2).

Prezradenie sukromného klIca certifikaénej autority by umoznilo vydavat' falodné
certifikaty (napr. certifikity znejice na cudzie meno). To by nasledne umoZnilo
vytvéranie falodnych (v cudzom mene) elektronickych podpisov. Preto zékon stanovuje
zékladni poZiadavku, ktori musia spifiat’ zariadenia pouZivané na sprévu
kvalifikovanych certifikdtov - musia byt schopné zabranit’ falSovaniu certifikatov.

Zikon tiez pecifikuje zdkladné poziadavky, ktoré musia spifiat’ procedury a zariadenia
na overovanie zaru¢enych elektronickych podpisov, aby overovatel' spolahlivo overil
platny zarudeny elektronicky podpis a rozpoznal neplatny (zarudeny) elektronicky
podpis.

Bezpedné zariadenie na vytvaranie Casovej pediatky vytvara aj zaruCeny elektronicky
podpis dokumentu (doplneného o &asovy 0daj), a preto sa naii vztahuju vietky
poZiadavky suvisiace s ochranou sikromného klGfa, vytvdranim zaruCeného
elektronického podpisu a pripadne vytvaranim kryptografickych kli¢ov.
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Urad vyd4 poziadavky, ktoré musia produkty pre elektronicky podpis spifiaf, bude
takéto zariadenia posudzovat’ a v pripade, ked' stanovené podmienky spliiaju, vydavar
im osvedéenia. Zoznam takychto Uradom certifikovanych produktov budi mat’ klienti k
dispozicii prostrednictvom akreditovanych certifikaénych autorit, aby si mohli vybrat
zariadenie (produkt), ktory ich potrebam a poZiadavkam naﬂep§1c vyhovuje a spiiia
bezpecnostné kritérid stanovené Uradom. Ked'Ze kapacita Uradu nie je dostatoénd na to,
aby posudil vietky moZné produkty pre elektronicky podpis, Urad sa bude podielat’ na
dinnosti medzindrodnych organizacii, ktoré vypracuji Standardy a budid vydavat
medzinarodné zoznamy produktov pre elektronicky podpis, ktoré tymto #tandardom
vyhovuji. Proces Standardizacie, posudzovania a certifikdcie produktov pre
elektronicky podpis uZ prebieha niekolko rokov.

K§28

Urad méze prostrednictvom akreditadnej schémy predpisat certifikaénym autoritdm
uchadzajiicim sa o akrediticiu a akreditovanym certifikadnym autoritam postupy, ktoré
musia uplatiiovat’ pri vykondvani akreditovanych ¢innosti a drovefi bezpecnostnych
_ poziadaviek, ktoré musia spifiat. Akreditované certifikatné autority povinne
zakomponovali poZiadavky Uradu do svojich dokumentov (certifikadny poriadok,
bezpednostna politika, pravidla pre vykon certifikaénych Cinnosti,...). Naymenej raz do
roka je akreditovana certifikatna autorita povinnd podrobit sa externému auditu.
Ciefom tohto uaditu je postdenic toho, do akej miery sa zhoduje spdsob vykondvania
certifikaénych Cinnosti s postupmi popisanymi v dokumentdcii, a to najmi z hl'adiska
bezpetnosti. Audit nebude vykonavat’ Urad, ale auditori alebo auditorské firmy. Aby
bola zarugend odbornd viroveii auditu, Urad stanovi tak poZiadavky na kvalifikaciu
auditorov, ako aj na podrobnost’ auditu.

Vysledok auditu akreditovana certifikadna autorita v stanovenom ¢ase musi predlozit’
uradu a ten podl'a predloZenej spravy rozhodne o d’alfom postupe (vietko je v poriadku,
akreditovana certifikacna autorita méZe pokratovat’ v ¢innosti; v ¢innosti akreditovane;j
certifikaénej autority sa vyskytli problémy, ktoré majd jasné pri¢iny a su zrejmé postupy
na ich odstranenie; akreditovana certifikadnd autorita ma véZne problémy a nesplia
poZiadavky stanovené akreditatnou schémou; akreditovanu certifikaéni autoritu musi
skontrolovat samotny Urad).

K §29

Urad kontroluje vietky certifika®né autority (a pre ne pracujice registratné autority)
posobiace v otvorenych systémoch na Gizemi Slovenska, od okamihu, ako podali Ziadost’
o registraciu, &i konaj v sulade s tymto zdkonom. Ak Urad zisti, Ze certifikatna autorita
nespliia poz1adavky na vykon certifikaénych Cinnosti, moZe jej uloZit' ndpravneé
opatrenia, alebo jej Giastodne, dotasne alebo celkom zastavif &innost.

Ked?e Urad udelenim akrediticie certifikainej autorite garantuje vy3Siu trovefi fiou
poskytovanych certifikaénych sluZieb, musi kontrolovat’, & od akreditdcie nedoslo k
ZniZzeniu urovne vykonu akreditovanych certifikaénych ¢innosti. Ak Urad zisti, 7 doslo
k nedostatkom, ktoré maji bezpecnostné dosledky (o takychto udalostiach ho je sama
akreditovana certifikafna autorita povinna do 6 hodin informovat’), mdéze akreditovanej
certifikaénej autorite nariadif zrudenie platnosti "podozrivych” certifikatov. Urad moZe
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akreditovanej certifikalnej autorite pozastavit' akreditaciu, oditat’ akrediticiu, zakazat
jej vykondvat’ niektoré ¢innosti alebo jej pozastavit’ ¢innost’ celkom.

Zastavenim {innosti certifikaénej autority (akreditovanej certifikaénej autority)
nestrdcajt automaticky platnost’ certifikdty, ktoré dana certifikaCnd autorita vydala. (Ak
by Urad mal o ich platnosti pochybnosti, musi certifikaénej autorite najprv nariadit’ ich
Zrudenie.)

Aby mohli zamestnanci Uradu vykonat kontrolu certifikatnej, akreditovanej
certifikalnej autority a registraénych autorit, ktoré v ich mene poskytuji registratné
sluzby, zakon ukladd zamestnancom kontrolovanych institicii povinnost’ spolupracovat’
pri kontrole. Aby boli chranené zaujmy kontrolovanych indtiticii, zdkon zavizuje
kontrolujucich zachovavavnim mléanlivosti o skutoénostiach zistenych pri kontrole a to
aj po ukondeni pracovného vztahu s Uradom; vynimkou su pripady stanovené
osobitnymi zakonmi.

K§30a§3l

Popri napravnych opatreniach méze Urad za porufenie zikona udefovat pokuty
akreditovanym certifikalnym autoritdm, certifikaénym autoritam, pravnickym a
fyzickym osobam. Za porudenie zdkona registraénou autoriou zodpoveda certifikatna
autorita, v mene ktorej kon4; ak sa nejedna o organizaéni zloZku certifikatnej autority,
sankcie, ktoré za nedostatky v registrainej &innosti registradnej autority dostala
certifikadna autorita, st odetrené v zmluve medzi registraénou a certifika¢nou autoritou,

Vyska pokiit je odstupriovand podla zdvaznosti poruSenia zdkona a zodpovedd vyske
pokat, ktoré za podobné porusenia zdkona o elektronickom podpise stanovuji zikony o
elektronickom podpise v zahraniéi.

K§32

Zavedenie elektronického podpisu a zarufeného elektronick¢ho podpisu do praxe si
bude vyZadovat’ mnohé¢ lpravy existujticich postupov. Zakon ukladd Uradu povinnost
pripravit’ zodpovedajuce pravne predpisy.

K § 34

Zakon identifikuje zdkony a pravne normy, ktorych sa bezprostredne dotkne prijatie
zakona o elektronickom podpise a navrhuje ich Upravy. Stanovuje vy3ku spravnych
poplatkov za podanie Ziadosti o akrediticiu a certifikiciu zariadeni na vytvaranie a
overenie elektronického podpisu. Ked'Ze naklady na zriadenie a prevadzku
certifikaénych a registraénych autorit sa budd pohybovat’ v miliénovych &iastkach,
zakon nezafaZuje poskytovatelov certifikanych sluZieb vysokymi spravnymi
poplatkami.

K§35

Zakon o elektronickom podpise by mal vstipit’ do plamosti od 1.1.2002. Tento termin je
navrhnuty z dvoch dovodov: na vytvorenie Uradu st potrebné prostriedky, ktoré je
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mozné vyélenit aZ v $tatnom rozpofte na rok 2002. Tak priprava Uradu, ako 2
vypracovanie rozsiahlych predpisov, technickych noriem a inych dokumentov
upravujucich vytvéranie a pouZivanie elektronického podpisu a vykon certifikaénych
. &innosti, si vyZiada znaéné mnoZstvo prace. Zakladné doknmenty by sa viak pri vyuZiti
existujicich odbornych kapacit mohli dat’ do stanovencho €asu vytvorit’.



DOLOZKA ZLUCITEENOSTI

nivrhu zikona s pravom Eurdpskej tinie

. Navrhovatel’ zakona:

skupina poslancov NR SR.

. Nézov navrhu zikona:

Zékon o elektronickom podpise.

.V prave Eurdpskej dnie je problematika nivrhu zikona upravena:

v smernici Eurépskeho parlamentu a Rady 1999/93 .z 13.12.1999 o ramci
Spologenstva pre elektronické podpisy, (OJ L 013, 19/01/2000)

v rozhodnuti Komisie 2000/709 zo 6.11.2000 o minimalnych kritériach, ktoré
maju Clenskeé $taty brat’ do uvahy pri tvorbe organov v sulade s clankom 3 ods.4
smernice 1999/93 (OJ L 289, 16/11/2000)

v smernici 2000/31 z 8.6.2000 o uréitych pravnych aspektoch sluZieb informaénej
spolonosti, najmi elektronickéhe obchodu vo vnutornom trhu, (smernica
o elektronickom obchode, OJ L. 178, 17/07/2000)

v rozhodnuti Rady z 25.1.1999 prijimajicom $pecificky program pre 'vjrskum,
technologicky rozvoj a realizaciu uZivatel'sky zrozumitel'nej (user-friendly)
informatnej spolo€nosti, (OJ L 064, 12/03/1999) :

v rezolucii Rady o spotrebitel'skej dimenzii informagnej spolodnosti z 19.1.1999,
(QJ C 023, 28/01/1999), ktora v3ak nie je pravne zaviznym aktom.

. Navrh zdakena svojou problematikou (iprava elektronického podpisu,
certifikalnych a registraénych sluzieb) nepatri medzi prioritné oblasti upravené
v &ldnku 70 Eurdpskej dohody o pridruZeni. Nepriamo sa viak dotyka oblasti
ochrana spotrebitel’a, Svajou problematikou nepatri ani medzi priority odporaéané
v Bielej knihe - Priprave krajin strednej a vychodnej Eurdpy na integraciu do
vnutorného trhu tnie,




5. Charakteristika pravnych noriem Eurépskej tnie, ktorymi je upravena

problematika nivrhu zdkona:

Smernica 1999/93 z 13.12.1999 o rdmci Spoloenstva pre elektronické podpisy,
o.1. definuje taZiskové pojmy ako si: elektronicky podpis, podpisovatel, certifikat
verejného kl'ida, poskytovatel’ certifikaénych sluZieb, atd’. Dalej upravuje pravny
uéinok elektronického podpisu, povinnosti a zodpovednost’ poskytovatela
certifikalnych sluZieb, ako aj medzindrodné aspekty Gpravy (uznivanie
zahraniénych certifikitov a uzn4vanie elektronickych podpisov zahraniénych
subjektov). :

Rozhodnutie Komisie 2000/709 zo 6.11.2000 obsahuje kritéria, ktoré maju
spitiat’ vnutro§tatne organy zodpovedné za hodnotenie bezpeénosti technickych
prostriedkov pouZivanych na tvorbu podpisu. Ide najmi o nezavislost’ a
transparentnost’ pn Einnosti takych organov ako aj ich technické a personalne
zabezpedenie.

Smernica 2000/31 z 8.6.2000 o clektronickom obchode stanovuje pravidla
upravujuce sluzby informac¢nej spolognosti v prostredi vimitorného trhu; relevantna
je uprava uzatvéarania zmluv elektronickymi prostriedkami.

Rozhodnutie Rady z 25.1.1999 prijimajuce $pecificky program pre vyskum,
technologicky rozvoj a realizaciu uZivatel'sky zrozumitel'nej (user-friendly)
informagnej spolo&nosti, je platné pre obdobie od 25.1.1999 do 31.12.2002
a obsahuje mnoZstvo pravidiel pre zabezpeCenic realizicie tohto programu.

Rezoliicia Rady o spotrebitel'skej dimenzii informaénej spolognosti z 19.1.1999
vyzyva k zabezpefeniu zaujmov spotrebitel'a v informac¢nej spoloénosti, 0.1. aj
doplnenim existujlicej legislativy v tejto oblasti vzhl'adom na elektronicky obchod,
jeho rizika a moZnosti.

6. Vyjadrenie stupiia kompatibility s pravnou normou _E_f]:

kompatibilita ndvrhu zakona je iplna.
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Odhad nakladov na zriadenie
Uradu pre elektronické podpisy

Celkové realiza¢né naklady:

s S S A

ych a

i 0

externych sluZieb

Technické vybavenie 57 100 000
Programové vybavenie 1390 000
Technické zabezpedenie uradu 20 800 000
Materialno . technické vybavenie a zabezpecenie 30 600 000
Vykon intern 9000 00

2 I
i)
Fobge

Konkretizacia poloZiek:

TECHNICKE VYBAVENIE
Bezpedny server Ustrednej certifikaénej autority + hortica zaloha 17 500 000
Time Stamp Server ( server Casovej peciatky) + zaloha 5 000 000
Firewall (3x) 1 80¢ 000
Archivalny server 500 000
Web server 500 000
Bezpelny pracovny server 700 000
Pracovna stanica (40 x) 5 000 000
Bezpeténa pracovna stanica (10 x) 3000 000
Pristrojové vybavenie pre servis 10 000 000
Prezenta€né (8koliaca) a reproduk¢na technika 3 000 000
Vybavenie oddelenia certifikacie tech. prostriedkov bezp. EP 5 000 000
Prevédzkové a zalohové médid 300 000
- Klimatizécia archivu 800 000
Zalozny zdroj energie 1 500 000
3 000 000

901000

PROGRAMOVE VYBAVENIE
Programové vybavenie ustrednej CA (1 licencia) 500 000
Programové vybavenie pre TSS 300 0600
Programové vybavenie pre archivany server 300 000
Sietovy software pre vnutorni siet NUEP 50 000
Antivirovy software (50 licencii - multilicencia) 20 000
Vytvorenie WEB stranky 20 000
Rezerva 200 000




TECHNICKE ZABEZPECENIE URADU

Uzavrety TV systém 1 500 000

Elektronickd poplachova signalizacia 3 000 000
Elektricka poZiarna signalizicia 3 000 000
Systém kontroly pristupu 2 500 000
Bezpedény turniketovy prechod : 1 500 000
Trezorové hospodarstvo : 3 000 000
Mechanické zabrany 800 000
Stavebné upravy , ' 3 500 000
Rezerva * 1 2 000 000

MATERIALNO - TECHNICKE VYBAVENIE A ZABEZPECENIE

Stavebné upravy objektu 10 600 000
Realizacia viitornej $trukturovane] datovej siete ~ 1 500 000
Vybavenie nabytkom 8 000 000
Kancelarske potreby, pracovné pomdcky a spotrebny materlal 600 000
Klimatizicia uréenych priestorov 1 000 000
Prevadzkové motorové vozidla ( 4) ' 5 000 000
Iné ' 4 500 000

VYKON INTERNYCH A EXTERNYCH SLUZIEB

Skolenie odbornych pracovnikov UCA u zahr. dodavatela SW 5 000 000
Odborny audit systémov : 3 500 000
Rezerva 00 000




PREVADZKOVE NAKLADY /1 ROK

Technické vybavenie - 20 % rot¢ne z nadobudacej ceny 11 420 000
Programové vybavenie - 10 % ro¢ne z nadobudacej ceny 139 000
Technické zabezpeenie tradu - 10 % rotne z nadobidacej ceny 2 080 000
Mzdové prostriedky internych pracovnikov 28 000 000
MTZ - idrZba objektu, klimatizacie, vybavenie objektu, atd’. 3 500 000
Previdzka a Gdrzba sluZobnych vozidiel | 3 000 000
SluZby telekomunikacii 5 000 000

- Prengjom rychlych datovych okruhov 600 000
Kontrolna ¢innost NUEP 1 000 000
Metodick4 a $tandardizaéna &innost NUEP 1 000 000
Spracovanie a vydavanie dokumentov a doporuceni 800 000
Odborna literatira 300 000

- Styk so zahraninymi partnermi - uznavanie zahr. certifikatov 1 500 000
Sluzby externych organizécii a expertov ' 4 000 000
Zabezpelenie fyzickej ostrahy objektu 1200 000
Energie (elektrickd energ., voda, a pod.) 1 500 000
Rezerva

2000 000




Navrh Struktiry a obsahu
vieobecne zaviznych predpisov

k poslaneckému ndvrhu zikona o elektronickom podpise

Navrhované vieobecne zdvizné predpisy vydd Narodny bezpe¢nostny Urad - drad pre

elektronicky podpis ako zavdzné pre vykonivanie zdkona NR SR ¢&. ..../2001 Z.z. o
elektronickom podpise.

Vyhlagka Uradu pre elektronicky podpis €. .../200. Z coeerecrrsersareerssssnss
ktorou sa vykoniva zikon Narodnej rady Slovenskej republiky
€Cuvreene/2001 Z,z. 0 elektronickom podpise

Predmet vyhlasky:

a. Tato vyhlaska upravuje pouzivanie elektronického podpisu - podla
zakona NR SR & ...../2001 Zz. o elektronickom podpise na uzemi
Slovenskej republiky v obchodnom a administrativnom styku

b. urluje spdsoby, metddy, postupy pr'i poskytovani sluZieb v suvislosti s
elektronickym podpisom, a pov1nnost1 ich akreditovanych poskytovatelov a
ich postavenie

c. stanovuje obsah prevadzkovej dbkumentécie, ktori mus{ akreditovany
poskytovatel certifikaénych sluZieb povinne viest' . -

d. upravuje postup pri Ziadosti poskytovatelov certifikalnych sluZieb o
akreditaciu, postup Uradu pre elektronicky podpis (d'alej iba tradu) pri jej
udelovani a odmmam

e. stanovuje poZiadavky na audit akreditovanych poskytovatelov
certifikaénych sluZieb. poZiadavky na kvalifikdciu auditorov, podrobnosti a
rozsah auditu ako a} podmienky pre spolupracu auditorov a iradu

f.  konkretizuje ¢innost’ Gradu v oblasti elektronického podpisu v SR

Vyhlaska Uradu pre elektronicky podpis €. ..../200. Z ..cvurecrsesrssnessasenses
ktorou sa stanovuju podmienky pre bezpefné zariadenia na
vytvaranie elektronického podpisu, bezpefné zariadenia na
vytvaranie ¢asovej pefiatky a sposob ich hodnotenia

Predmet vyhlagky:
a. Predmetom vyhlasky je stanovenie povinnych technickych parametrov,
sposob konstrukcie, implementacie a pouZivania hardverovych prostriedkov
pre bezpecné vytvaranie elektronického podpisu




b.  Sposob hodnotenia (certifikdcie) prostriedkov, uvedenych v bode a.
uradom. '

c. Stanovenie vlastnosti programového vybavenia pre bezpe€né vytvaranie
elektronického podpisu a spdsob jeho tvorby. Vyhlaska stanovuje formy a
spdsob predloZenia programovej dokumentécie pre jej hodnotenie dradom.

d. Predmetom vyhlasky je stanovenie povinnych technickych parametrov,
spOsob konstrukcie, zabezpecenia, implementicie a pouZivania hardverovych
prostriedkov pre bezpedné vytvaranie Casovej peciatky a spésoby bezpeéného
zatlenenia takto vytvorenych dat do kvalifikovaného certifikatu.

e Spdsob hodnotenia (certifikacie) prostriedkov, uvedenych v bode d.
liradom.
. Stanovenie vlastnosti programového vybavenia pre bezpedné vytvaranie

Casovej peciatky a spdsob jeho tvorby. Vyhlaska stanovuje formy a spdsob
predloZenia programove} dokumentacie pre jej hodnotenie tradom.

Vyhlagka Uradu pre elektronicky podpis &. ..../200. Z evreesneccrenesenseenssy
ktorou sa stanovujil podmienky vytvaranie a pouzivanie zaruéeného
elektronického podpisu

Predmet vyhlasky:
a. Postup fyzickej osoby pri vytvarani zaruCeného elektronického podpisu
a jeho pouZivani.

b. Definovanie formatu zarueného elektronického podpisu.
c. Definovanie formatu ¢asovej pe€iatky a spdsob jej vytvarania.
d. Spésob pouZzitia zaruceného elektronického podpisu vo verejnej sprave

Slovenskej republiky a v styku verejna sprava - ob¢an.

e. Postup pri overovani a podmienky overenia alebo odmietnutia
zaruCeného elektronického podpisu overovatel'om

f. Spdsoby a podmienky zverejfiovania verejnych kl'aéov, prislichajicich
k sukromnym kPi€om urenym na vytvaranie zarufeného elektronického
podpisu tradom. ‘



4.  Vyhliska Uradu pre elektronicky podpis &, ..../200. Z ....ccverervanenrrensessesens
o0 sprave a pouzivani kvalifikovanych certifikatov

Predmet vyhlasky:
a. Stanovuje format a obsah jednotlivych druhov kvalifikovanych
certifikatov podla §9 zuakona o EP. _ '

b. Definuje format, frekvenciu vydavania a spdsob vydavania zoznamov
zruSenych kvalifikovanych certifikatov.

c. Stanovﬁje podmienky a postup zruienia kvalifikovanych certifikatov
tradom.

5. Vyhlaska Uradu pre elektronicky podpis & ../200. Z civeveresersnssssssssenny

o vzajomnom uznavani certifikatov medzi Slovenskou republikou a
inymi krajinami

Predmet vyhlasky:

a. Konkretizuje podmienky uznavania certifikétov alebo kvaliﬁkoﬁanj?ch |

certifikatov medzi Slovenskou républikou a inymi krajinami,

b. Stanovuje spdsob  zverejiiovania krizového zoznamu uzpanych
zahraniénych certifikatov tj. zahraninych certifikdtov uznanych v Slovenskej
republike a certifikatov, vydanych poskytovatelom certifikaénych sluzieb v
Slovenskej republike, uznanych v zahraniéi
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Narodna rada Slovenskej republlky

II volebne obdoble
" Cislo: 928/2001
984a
Spolotnd sprava

| ‘ vybbrov ‘Narodnej rady Slovenskej republiky o vysledku preroko&ania navrhu skupiny
poslancov Narodnej rady Slovenskej republiky na vydanie zakona o elektronickom
podplse (tla 984) v druhom ¢itani ~

| V}’Ibof Néfddhej rady Slovenskej republiky pre hospodarstvo, privétizé,ciu a podnikanie
v salade s § 78 zakona NR SR ¢. 350/1996 Z. z. o rokovacom poriadku Narodnej rady

- Slovenskej republiky (d’alej len ,rokovaci poriadok“) predklada Narodnej rade Slovenskej
- republiky ako gestorsky vybor (d'alej len ,,gestorsky vybor*) spolo¢ni spravu vyborov NR SR

k navthu skupiny posltancov Narodnej rady Slovenskej republiky na vydanie zakona

" 0 elektronickom podpise (tla& 984) v druhom &itani.

I.

Narodna rada Slovenskej republiky uznesenim & 1555 zo 6. septembra 2001 pndelila
navrh zakona na prerokovanie s terminom do 11, oktobra 2001 vyborom:

Ustavnopravnemu vyboru NR SR

Vyboru NR SR pre financie, rozpo&et a menu

Vyboru NR SR pre verejn( spravu

Vyboru NR SR pre obranu a bezpecnost’

Vyboru NR SR pre eurdpsku integraciu

Vyboru NR 8R pre hospodarstvo, privatizaciu a podnikanie.

Ako gestorsky vybor urcila Vybor NR SR pre hospodarstvo, privatizaciu a podnikanie
na vypracovanie spolocnej spravy o vysledku prerokovania v lehote do 16. oktobra 2001.
Uvedené vybory prerokovali prideleny navrh a gestorsky vybor prerokoval a schvalil

~ podl'a § 79 ods. 4 rokovacieho poriadku spolo&nii spravu viborov NR SR uznesenim &, 637 z

26. oktobra 2001.
Iné vybory NR SR navrh neprerokovali.
0.
Gestorskému vyboru do zacatia jeho rokovania neoznamili poslanci, ktori nie s {lenmi

vyborov NR SR, uvedenych vuzneseni NR SR, svoje stanoviska podla § 75 ods. 2
rokovacieho poriadku.




. stanov:ska

- HL

Vybory NR SR, ktorym bol pndeleny navrh zakona na prerokovame zaujah tieto

Ustavnopravny vybor NR SR prerokoval navrh 10. oktobra 2001 a uznesenim &. 697

. prerus:l rokovame a vracia poslanecky navrh predkladatel'om navrhu na dopracovanie.

Vybor. NR SR pre financie, rozpocet a menu prerokoval navrh 17. oktobra 2001

_aneprijal platné uznesenie, lebo podla § 52 ods. 4 rokovacieho poriadku narodnej rady

nehlasovala za navrhnuté uznesente nadpoloviéna vaéSina pritomnych €lenov vyboru (z 12

- Clenov vyboru pritomnych 8, za nikto, proti nikto, zdrzali sa 8 poslanci).

Vybor NR SR pre vergjnu spravu prerokoval navrh 15. oktobra 2001 a uznesenim €. 343

*.prerusil rokovanie a neodporuca narodnej rade navrh schvalif v predloZenom zneni.

Vg’rbor' NR SR pre obranu a bezpednost’ prerokoval navrh 9. oktdbra 2001 a uznesenim:

e 417 odporudil Narodnej rade Slovenskej repubhky navrh schvalit’ s pripomienkami,

Vybor NR SR pre eurdpsku integraciu rokoval 4) navrhu 2. oktobra 2001, nebol
uznaSaniaschopny a neprijal platné uznesenie.

Vybor NR SR pre hospodarstvo, privatizéciu a podnikanie prerokoval navrh
15. oktobra 2001 a uznesenim & 626 odporuéil Narodne) rade Slovenske) republiky navrh

“podla § 79 ods. 4 pism. f) rokovacieho poriadku nirodnej rady navrh zadkona vratit

navrhovatel’qvi zakona na dopracovante.
- IV,
'Z uzneseni vyborov NR SR, uvedenjrc’:ﬁ v bode IIi. tejto spravy, vyplﬁajﬁ tieto zavery: |
a) Vybor NR SR pre obranu a bezpeénost odporuéil schvalit’ s tffm_ito pripomienkami:

1. Navrh zékona oznatit’ ako €l I a zdkony uvedené v § 34 ako odseky oznatit' ako
- Clanky. Ako posledny &lanok oznalit doterajsi § 35.

2. K& 1§ 1 novy text poznamky pod &arou k odkazu » znie:

. Zakon Narodnej rady Slovenskej republiky & 241/2001 Z. z. oochrane .
) y :

~ utajovanych skutoénosti a 0. zmene a.doplneni niektorych zakonov.*.

Povodna poznamka sa vztahovala kuZ neplatnému
zakonu ¢. 100/1996 Z. z.

3. K¢l 8 doterajsi § 35 novooznadeny ako &l VIIL. znie:

»Tento zakon nadobida 0€innost’ 1. januara 2002 okrem §6,7 14az 17 23 ods. 5,
25,27 ods. 7, 28 az 31, ktoré nadobudaju G¢innost 1. jila 2002,

Tato uprava sa tyka vytvorenia dostatoéného &asového
priestoru pre naStartovanie Uradu pre elektronicky



podpis. :

b) Ustavnopravny vybor NR SR, Vybor NR SR pre financie, rozpoget a menu, Vybor

NR SR “pre verejni spravu a. Vybor NR SR pre hospodarstvo, pnvattzacxu a podnikanie

- odporudili Narodnej rade Slovenske; repubhky podla § 79 ods. 4 pism. f) rokovacieho .
poriadku narodnej rady navrh zakona vratit navrhovatelovi zékona na dopracovanie. Toto
" stanovisko zobrali sahlasne na vedomie aj predkladatelia posianeckého navrhu zakona.

V.

‘Gestorsky vybor ‘néb_dpon’:éa o navrhoch vyboru NR SR pre obranu a bezpecnost’
hlasovat’.

VL

_ Gestorsky vybor na zaklade rokovani vyborov NR SR v sulade s § 79 ods. 4 pism. )
rokovacieho porladku E o

. ‘odporuca Narodnej ra-"de'SIovenskej ‘republiky

navrh skupiny poslancov Néfodnej rady Slovenskej republiky na vydanie zakona
o elektronickom po'dpise (tlac 984)

podla § 79 ods. 4 pism. f) rokovacieho poriadku narodnej rady navrh zakona vratit’
‘navrhovatel'ovi zakona na dopracovanie. o

Sucasne poveril uznesenim vyboru & 637 z 26. oktobra 2001 spologného spravodajcu
vyborov predloZit’ Narodnej rade Slovenskej republiky spolo€ni spravu vyborov o vysledku
prerokovania vladneho navrhu zdkoha a poveril ho opravneniami podla § 79 ods. 5
rokovacieho poriadku Narodnej rady Slovenskej republiky.

Bratislava, 26. oktébra 2001

Jaroslav Volf v.r.
-predseda. Vyboru NR SR pre
hospodarstvo, privatizaciu
a podnikanie



