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1. Uvod

Smernica (EU) 2016/1148 o opatreniach na zabezpelenie vysokej spoloénej urovne
bezpecnosti sieti a informacénych systémov v Uniit (dalej len ,,smernica NIS*) je prvym
nastrojom vnatorného trhu zameranym na zvysenie odolnosti EU voéi rizikim v oblasti
kybernetickej bezpecnosti. Smernica, na zaklade ¢lanku 114 Zmluvy o fungovani Eurdpskej
unie, ma za ciel’ zabezpecit’ kontinuitu sluzieb umoznujucich riadne fungovanie hospodarstva
a spolo¢nosti Unie. Na tento u¢el sa smernicou zavadzaju konkrétne opatrenia na podporu
budovania kapacit v oblasti kybernetickej bezpe¢nosti v celej EU ana zmiernenie Goraz
vacsich hrozieb pre siet’ ainformacné systémy pouzivané na poskytovanie zakladnych

sluzieb v kl'ai¢ovych odvetviach.

Po nadobudnuti t¢innosti smernice v auguste 2016 &lenské $taty mali ¢as do 9. maja 2018% na
prijatie vnitrostatnych opatreni potrebnych na dosiahnutie stladu s ustanoveniami smernice
NIS. Smernica podporuje kultdru riadenia rizika v spolo¢nostiach a inych subjektoch
poskytujucich zdkladné sluzby vymedzenych v €lanku 5 ako ,,prevadzkovatelia zakladnych
sluzieb®. Prevadzkovatelia, ktori patria do rozsahu posobnosti smernice, su povinni prijat’
vhodné aprimerané technické aorganizacné opatrenia na riadenie rizik savisiacich
S bezpecnostou svojich sieti ainformacnych systémov ana oznamovanie zavaznych

incidentov prisluSnym orgédnom.

Spoluzakonodarcovia delegovali vykonavanie smernice NIS na ¢lenské $taty, ktoré maju
stanovit’ zakladné sluzby a identifikovali prevadzkovatel'ov zakladnych sluZieb pdsobiacich
na ich Uzemi. Preto sa v ¢lanku 5 ods. 7 smernice od ¢lenskych s§tatov vyzaduje, aby podavali
Komisii spravy o vysledkoch tejto identifikacie. S cielom umoznit’ koordinované podavanie
sprav Komisia® spolo¢ne s koordina¢nou skupinou pre spoluprdcu vytvorenou na zaklade

smernice” poskytli ¢lenskym $tatom usmernenia tykajuce sa procesu identifikacie.

! U.v. EU L 194, 19.7.2016, s. 1.

Do septembra 2019 oznamilo uplnu transpoziciu vsetkych 28 ¢lenskych statov.

Oznamenie Komisie Eurépskemu parlamentu a Rade: Co najlepsie vyuZivanie sieti a informacnych
systémov — smerom K icinnej implementdcii smernice 2016/1148/EU, pokial ide o opatrenia na
dosiahnutie vysokej v§eobecnej tirovne bezpecnosti sieti a informacnych systémov v EU, COM(2017) 476.
Skupina pre spoluprécu v oblasti sietovej a informa¢nej bezpe¢nosti, ktora tvoria ¢lenské Staty, Komisia
a agentura ENISA (Agentlra Eurdpskej Unie pre kybernetick(l bezpecnost), vytvorila samostatnii oblast’
¢innosti, ktorej cielom je vymena informacii a najlepSich postupov medzi ¢lenskymi Statmi v oblasti
identifikacie prevadzkovatel'ov zakladnych sluzieb.



V stlade s ¢lankom 23 ods. 1 sa touto spravou posudzuje jednotnost’ pristupov ¢lenskych
Statov pri identifikacii prevadzkovatel'ov zakladnych sluzieb. Ked'ze jednotnost’ identifikacie
prevadzkovatel'ov zakladnych sluzieb a riziko fragmentécie na vnatornom trhu v tejto oblasti
spolu Uzko savisia, tato sprava prispeje aj k vseobecnejSiemu postdeniu smernice NIS, ako sa
stanovuje Vv ¢lanku 23 ods. 2, Vv ktorom sa Komisii uklada povinnost pravidelne skamat
celkové fungovanie smernice a posudzovat’ zoznamy odvetvi a pododvetvi podliehajdcich
identifikacii prevadzkovatel'ov zakladnych sluzieb a druhy digitilnych sluzieb uvedené

Vv smernici. Prva takato sprava sa ma predlozit’ do 9. maja 2021.

1.1.  Ukel spravy

Z dovodu dolezitej tlohy, ktortt pre hospodarstvo a spolocnost ako celok predstavuji
prevadzkovatelia zékladnych sluZieb, musia tito prevadzkovatelia preukazat’ vysoku uroven
odolnosti voc¢i kybernetickym incidentom. V tejto suvislosti je jednotny pristup ¢lenskych

Statov pri identifikacii prevadzkovatel'ov zakladnych sluzieb ddlezity z niekol’kych dévodov:
1. ZniZenie rizik suvisiacich s cezhrani¢nou zavislost'ou:

Nejednotné urcovanie vyznamnych prevadzkovatelov poskytujicich cezhrani¢né
sluzby méze viest krozdielnej drovni kybernetickej odolnosti v jednotlivych
Clenskych $tatoch, ¢im sa zvysuje riziko, ze v désledku cezhrani¢ného incidentu d6jde
k poskodeniu kritickych infrastruktir alebo k stratam na Zivotoch ob&anov®. Napriklad
prevadzkovatelia energetickych prenosovych sustav alebo registre domén najvyssej
urovne, ktoré sa nachadzaju v zozname typov subjektov v prilohe Il, si subjekty,
ktor¢ najviac vyuZzivaji vnuUtorny trh poskytovanim cezhrani¢nych sluzieb
spotrebitelom a podnikom. Jednotna identifikacia tychto poskytovatelov v celej Unii
by tak mohla pomoct’ zabranit’ Sireniu kybernetickych hrozieb na celom vnUtornom

trhu®.

2. Zarucenie rovnakych podmienok pre prevadzkovatel’ov na vnutornom trhu:

Napriklad ransomwaru WannaCry (kryptovirus — erv) v maji 2017 trvalo iba jeden defi, aby sa rozsiril do
vySe 150 krajin a nakazil odhadom 200 000 poéitacov.

Podrla skupiny pre spolupracu v oblasti sietovej a informacnej bezpecnosti méze otvorenost’ vnutorného
trhu so sluzbami viest’ k ,,cezhrani¢nymi rizikam a zavislostiam, ktoré maj zasadny vplyv na dostupnost’,
integritu a dovernost’ tychto sluzieb®.



V smernici NIS sa vyzaduje, aby Clenské Staty pre prevadzkovatel'ov zakladnych
sluzieb stanovili bezpecnostné poziadavky a postupy oznamovania incidentov. Ked’ze
sa smernica vo vztahu k prevadzkovatelom zakladnych sluzieb riadi pristupom
minimélnej  harmonizacie, ¢lenské Staty moézu  ulozit  poziadavky na
prevadzkovatel'ov, ktoré su prisnejSie nez poziadavky stanovené v smernici. Hoci
tieto opatrenia zvySuju odolnost’ ¢lenskych statov, vich dosledku mézu dotknutym
prevadzkovatel'om vzniknit' dodato¢né regulaéné naklady. Je preto dolezité, aby
prevadzkovatelia poskytujici obdobné sluzby podobného vyznamu podliehali

podobnej regula¢nej uprave.
Znizenie rizika rozdielneho vykladu smernice:

Smernica bola navrhnuta tak, aby c¢lenské Staty mali priestor na manévrovanie pri
vybere relevantnych subjektov so zretelom na narodné osobitosti. Tymto pristupom
sa zaroven zvysuje riziko odliSného vykonavania ustanoveni smernice, o méze viest’
k nezrovnalostiam v opatreniach prijatych ¢lenskymi $tatmi. To je osobitne dolezité
v pripade spoloénosti, ktoré posobia vo viacerych krajinach a ktoré teda musia spinat’

regulatérne poziadavky viacerych ¢lenskych Statov.

Vypracovanie komplexného prehl’adu urovne kybernetickej odolnosti v celej
EU:

Prevadzkovatelia zakladnych sluZieb podliehaji ¢innostiam dohl'adu zameranym na
overenie ucinného vykondvania bezpecnostnych politik, ako aj oznamovania
zavaznych incidentov. V ramci dohladu sa uprednostiuje silnejsia spolupraca
verejného asukromného sektora vedluca Kkrozvoju spoloénych poznatkov
0 pripravenosti v oblasti kybernetickej bezpe¢nosti v ¢lenskom State. Vd’aka skupine
pre spolupracu sa vymena skusenosti jednotlivych Stidtov vratane informacii
0 oznamovanych incidentoch’ moéZe zluGovat na turovni EU améZe prispiet
k presnejSiemu posudeniu hlavnych hrozieb a potrieb. V zaujme tcinnosti by sa vSak
takato vymena informacii mala zakladat’ na spolocnom chapani toho, ktoré subjekty

by sa mali urcit’ ako prevadzkovatelia zakladnych sluzieb.

Podl'a ¢lanku 10 ods. 3 smernice NIS ¢lenské Staty kazdy rok predkladaju skupine sihrnnd spravu
0 prijatych oznameniach o incidentoch.



1.2.  Postup identifikiacie podPa smernice NIS

V smernici NIS sa v jej prilohe Il uvddza zoznam siedmich odvetvi aich prislusnych
pododvetvi atypy subjektov, ktoré st dolezité pre proces identifikacie (tabulka 1).
V ¢lanku 5 ods. 3 sa vyzaduje, aby Clenské Staty zostavili zoznam zakladnych sluzieb
zalozeny na tychto odvetviach, pododvetviach atypoch subjektov. Pristup minimalnej
harmonizécie v zmysle tejto smernice ¢lenskym Stadtom umoziuje prekro€it’ rdmec posobnosti

prilohy 1l a vykonavat identifikaciu v d’alSich odvetviach a pododvetviach.

Odvetvie Pododvetvie

1. Energetika a) elektricka energia
b) ropa
c) plyn

2. Doprava a) letecka doprava

b) Zelezni¢na doprava
c¢) vodna doprava
d) cestna doprava

3. Bankovnictvo

4. Infrastruktary finanénych trhov

5. Zdravotnictvo

6. Dodavka a distribdcia pitnej vody

7. Digitalne infrastruktary

Tabulka 1: Odvetvia a pododvetvia uvedené v prilohe Il k smernici NIS

V ¢lanku 5 ods. 2 sa stanovuju tri kriterid, ktoré maju ¢lenské Staty pouzivat’ pri identifikacii

prevadzkovatel'ov zakladnych sluzieb:

1. Dotknuty subjekt musi poskytovat’ sluzbu, ktora ma zakladny vyznam z hl'adiska
zachovania kIiCovych spoloCenskych a/alebo hospodarskych ¢innosti. Na tento ucel
prislusné vnutrostatne organy musia nazriet do svojich, v minulosti stanovenych
zoznamov zakladnych sluzieb.

2. Poskytovana sluzba musi byt’ zavisla od sieti a informaénych systémov.



3. Incident by mal mat’ zdvazny rusivy vplyv na poskytovanie prislusnej sluzby. V ¢lanku 6
sa stanovuje, ze zavaznost' incidentu sa musi posudzovat’ s pouzitim medziodvetvovych

faktorov a v pripade potreby odvetvovo $pecifickych faktorov®.

V ¢lanku 5 ods. 4 smernice sa okrem toho vyzaduje, aby Clenské Staty zacali vzajomné
konzultacie, ak zistia, ze potencialny prevadzkovatel’ zdkladnych sluzieb poskytuje sluzby vo
viacerych c¢lenskych Statoch. Tento povinny postup ma c¢lenskym Staitom pomoct pri
posudzovani mozného vplyvu kybernetického incidentu, ktory postihol subjekty posobiace na
nadnarodnej Urovni, ama fungovat ako ochrana pre spolo¢nosti dotknuté postupom

Vv jednotlivych ¢lenskych Statoch.

1.3.  Metodika spravy

Vysledky spravy vychadzaju z postdenia, ktoré sa uskuto¢nilo v ¢ase od novembra 2018 do
septembra 2019. Vela ¢lenskych Statov Komisii v€as nespristupnilo informacie potrebné na
jej vypracovanie. Prijatie spravy sa preto muselo odloZit’ na obdobie po 9. mdji 2019, t. j.
datumu prijatia stanoveného v &lanku 23 ods.1 smernice NIS. Udaje sa ziskavali
prostrednictvom viacerych zdrojov: informdacie predloZzené c¢lenskymi $tdtmi zaloZené na
Standardizovanom vzore vypracovanom agentirou ENISA, na Standardizovanych
rozhovoroch s vybranymi vnatro$tatnymi organmi a na stretnutiach skupiny pre spolupracu

vratane pracovného seminara venovaného tejto téme, ktory sa konal 19. marca 2019.

Na zaklade ziskanych informacii sa v sprave hodnoti, do akej miery st pristupy ¢lenskych

statov k identifikacii navzajom v sulade, prostrednictvom:

1. porovnania jednotlivych metodik identifikacie, ktoré si zvolili vnutro$tatne organy;

2. preskiimania zoznamov zakladnych sluZieb a prahovych hodnét zvolenych ¢lenskymi
Statmi;

3. analyzy poctu prevadzkovatel'ov zakladnych sluzieb v kazdom ¢lenskom State.

V sprave sa takisto hodnoti spbsob vykonavania ustanoveni smernice Vv suvislosti

s cezhranicnym konzultaénym postupom (¢lanok 5 ods. 4) aso zasadou lex specialis

8 Prikladom medziodvetvovych faktorov je pocet pouzivatel'ov vyuZivajucich sluzbu alebo trhovy podiel

subjektu. Prikladom odvetvovo Specifickych faktorov je pocet autonémnych systémov pripojenych
K internetovému prepojovaciemu uzlu (IXP) alebo pocet transakcii finan¢nej institdcie za rok.



(¢lanok 1 ods. 7). V sprave sa uvadza vecna analyza procesu identifikacie vykonavaného
Clenskymi Statmi doplnend predbeznymi zévermi a nezodpovedanymi otdzkami na dalSie

posudenie.

14. Dostupnost’ idajov

Podl’a ustanoveni smernice NIS musia clenské Staty Komisii poskytnat’ iba obmedzeny stibor
Udajov. Napriklad vnutroStatne organy nemusia predkladat nazvy identifikovanych
prevadzkovatelov, C¢o utvarom Komisie stazuje porovnavanie vysledkov procesu
identifikacie z hl'adiska Gplnosti zoznamu a vplyvu na rovnako vel'ké spolo¢nosti, ktoré patria

do toho istého odvetvia.

Podl'a ustanoveni ¢lanku 5 ods. 7 by vSetky ¢lenské Staty mali najneskor do 9. novembra
2018 poskytnit’ vstupné informacie potrebné pre tto spravu. Iba 15 krajin vSak v tejto lehote
predlozilo podstatné tdaje (pozri prilozenti tabulku v oddiele 4.1). Aj po opakovanych
pripomienkach Komisie ostali v udajoch zna¢né medzery. Komisia preto 26. jula 2019
poslala formalne vyzvy Siestim Glenskym Statom®, v ktorych ich vyzvala, aby do dvoch

mesiacov predlozili chybajice tdaje.

Vsetky tdaje pozadované podla ¢lanku 5 ods. 7 do dia uverejnenia tejto spravy predlozilo 23
lenskych §tatov: Bulharsko, Cyprus, Ceska republika, Dansko, Estonsko, Finsko,
Franctzsko, Grécko, Holandsko, Chorvatsko, {rsko, Litva, Luxembursko, Lotyssko, Malta,
Nemecko, Pol'sko, Portugalsko, Slovensko, Spojené kralovstvo, Spanielsko, Svédsko
a Taliansko. ZvySnych pit cClenskych Statov (Belgicko, Mad’arsko, Rakusko, Rumunsko
a Slovinsko) poskytlo iba ciasto¢né Udaje o vnutroStatnej identifikdcii prevadzkovatelov
zakladnych sluzieb, ked’ze neboli schopné dokoncit’ proces identifikacie v€as do uverejnenia

tejto spravy.

o Rakusko, Belgicko, Grécko, Mad’arsko, Rumunsko a Slovinsko.



2. ldentifikacia prevadzkovatel’ov zakladnych sluzieb v ¢lenskych Statoch

Smernicou NIS sa stanovuje rdmec na identifikdciu prevadzkovatel'ov zékladnych sluzieb,
ktory ¢lenskym $tatom poskytuje moznost’ zohl'adnovat’ narodné osobitosti. V ddsledku toho

Clenské Staty vypracovali vel'mi rozmanité postupy identifikacie.

2.1.  Metodiky pouzivané v ¢lenskych Statoch

Clenské $taty navrhli rozliéné metodiky identifikacie prevadzkovatelov, pri¢om v plnej miere
vyuzili flexibilitu, ktorii im zabezpecuje smernica NIS. Jednym z prvkov, ktoré ovplyvnili
vnutro$tatne metodiky, bol uz existujici ramec, ako je smernica Rady 2008/114/ES
0 kritickych infrastruktarach’®, alebo iné vnutrodtatne ustanovenia o tzv. kPacovych
prevadzkovatel'och. V takychto pripadoch clenské Staty svoje predchadzajuce skusenosti
pouzili ako vychodisko a osobitosti suvisiace so smernicou NIS zaclenili do existujliicich

metodik.

Rozdiely vo vnutrostatnych metodikach mozno rozdelit do tychto hlavnych kategorii:
zakladné sluzby, pouZivanie prahovych hodndt, miera centralizcie, organy poverené
identifik&ciou a posidenim zavislosti od sieti a informa¢nych systémoch. Pre ich vyznam pre
posudenie jednotnosti identifikdcie prevadzkovatel'ov zdkladnych sluzieb boli na analyzu
zakladnych sluzieb a prahovych hodndt vyhradené samostatné oddiely. Ostatnym kritériam je

venovany tento oddiel.
Miera centralizacie

Vicsina Clenskych Statov sa rozhodla preniest’ Cast’ rozhodovania, pokial’ ide o rozliéné prvky
procesu identifikdcie, na odvetvové organy (ministerstva, agentiry atd.). Miera
decentralizacie sa liSi od pripadu k pripadu, priCom vécSina Clenskych $titov vymenovala
jeden orgén, ktory poverila poskytovanim usmerneni odvetvovym orgdnom a zlu¢ovanim
informacii. Niektoré krajiny sa v§ak rozhodli ponechat’ proces identifikacie v rukach jediného
organu. Existuju aj pripady mimoriadne vysokej miery decentralizicie, ked odvetvoveé

organy zodpovedaju za tvorbu vlastnych metodik.

Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikécii a oznaceni eurdpskych kritickych
infrastruktur a zhodnoteni potreby zlepsit’ ich ochranu. Cielom smernice je posilnit’ ochranu kritickych
infrastruktar v odvetvi energeticky a dopravy.



Vela clenskych Statov starostlivo zvazilo jednotlivé aspekty inStituciondlnej Struktary
identifikacie prevadzkovatel'ov zékladnych sluzieb. Organy uviedli zabranenie konfliktu
zaujmov ako jednu z dovodov centralizovane] identifikédcie: prevadzkovatelia su ocividne
menej ochotni zverejnit’ prislusné informacie odvetvovym regulatnym organom, lebo sa

obavaju, ze by sa tieto informacie mohli pouzit’ aj na iné regulacné ucely.

Decentralizované pristupy na druhej strane podla vsetkého podporuju dialég medzi
prislusnymi organmi v oblasti sictovej a informacénej bezpecnosti (pre kybernetickt
bezpecnost’ aj odvetvové), ¢o im pomaha lepSie urcovat ddsledky medziodvetvovych
zavislosti. Odvetvové organy okrem toho zvycajne lepSie chapu dané odvetvia nez hlavné

organy.
Postup identifikacie (zhora nadol a zdola nahor)

Dalsi vyznamny rozdiel mozno pozorovat’ medzi ¢lenskymi §tatmi, v ktorych identifikéaciu
vykonavaju verejné organy (identifikdcia zhora nadol), a ¢lenskymi Statmi, v ktorych sa od
igastnikov trhu vyzaduje, aby sami overili, ¢ splfiajii poziadavky ako prevadzkovatelia
zakladnych sluzieb (tzv. identifikécia zdola nahor alebo samoidentifikacia). Na to, aby tento
druhy pristup mohol uc¢inne fungovat, by clenské Staty mali stanovit pokuty, ktoré su
dostato¢ne vysoké, aby odradili prevadzkovatel'ov od toho, aby sa neprihlasovali, ako sa
stanovuje v ¢lanku 21 smernice NIS. Vo vécsine pripadov ide o proces identifikacie zhora
nadol. V praxi vSak Casto organy Ciasto¢ne vychadzaju z uréitych prvkov sebahodnotenia,

ako st dotazniky, ktoré vypliaju potencialni prevadzkovatelia zakladnych sluZieb.

Ak s0 pravidla aprahové hodnoty, ktorymi sa riadi identifikacia prevadzkovatel'ov
zakladnych sluZzieb, otvorené a transparentné, obidva pristupy identifikacie (zhora nadol aj
zdola nahor) by mali priniest’ podobné vysledky. Vyber jedného pristupu na dkor druhého by

teda v zasade nemal mat’ nijaky vplyv na jednotnost’.
Posudzovanie sietovej zavislosti

Ako sa vysvetluje v oddiele 1.2, podla ¢lanku 5 ods. 2 pism. b) su ¢lenské $taty povinné
vramci postupu identifikacie prevadzkovatel'ov zakladnych sluzieb posudit’ zavislost
prevadzkovatela od sieti a informacnych systémov. Vela c¢lenskych Statov pri uplatiovani
tychto kritérii povazuje zavislost od sieti a informacnych systémov v dneSnom digitdlnom

hospodarstve za prirodzenu. Niektoré organy si vSak vybrali podrobnejsie postupy, napriklad



prostrednictvom vykondvania podrobnych posudeni alebo poziadania prevadzkovatelov, aby

sami vyhodnotili mieru svojej zavislosti.

2.2. lIdentifikacia sluzieb

V odbvodneni 23 smernice NIS sa vyslovne spominaji zoznamy zakladnych sluzieb ako
vstupné udaje, ktoré sa maji pouzit’ pri ,,posudzovani regulacnej praxe kazdého c¢lenského
Statu s cielom zabezpecit' celkova jednotnost™. KedZe zoznamy zakladnych sluzieb
vypracované Clenskymi §tatmi sluzia ako zaklad na identifikdciu prevadzkovatel'ov, rozdiely
v identifikovanych sluzbach by mohli viest' k nejednotnej identifikacii prevadzkovatel'ov
V jednotlivych ¢lenskych S$tatoch, najmd ak konkrétne sluzby poskytované vo vSetkych

krajinach budi identifikované iba v niektorych ¢lenskych Statoch.

Pocet sluzieb identifikovanych ¢lenskymi $tatmi v zmysle prilohy Il k smernici NIS, ktoré
boli ozndmené Komisii, sa medzi ¢lenskymi Statmi znacne 1iSi (4daje o ich pocte pre vSetky
Clenské Staty sa nachadzaju v prilohe v oddiele 4.2). Pocet identifikovanych sluzieb sa
pohybuje od 12 do 87, ako je zndzornené v grafe 1, pricom priemerny pocet sluzieb na
clensky Stat je 35. Hoci vicsie Clenské Staty obvykle identifikujii trochu viac sluzieb nez
mensie Clenské Staty, nezda sa, Zeby existovala priama timera medzi velkost'ou ¢lenského
Statu a poCtom identifikovanych sluzieb. Tato skuto¢nost’ je ocakavana, ked'ze v praxi
spotrebitelia a spolo¢nosti maju zvyc€ajne pristup k tym istym druhom sluzieb vo vSetkych

¢lenskych Statoch bez ohl'adu na vel'kost’ krajiny.
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Graf 1: Celkovy pocet zakladnych sluZieb identifikovanych clenskymi Stdtmi
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Pocet identifikovanych sluzieb sa nelisi iba pri pohl'ade na ¢lenské Staty ako celok, ale aj pri
dokladnejSom pohlade na odvetvia a pododvetvia. Napriklad v bankovnictve sa pocet
identifikovanych sluzieb pohybuje od 1 po 21. Ako je znazornené na grafe 2, rozsah
identifikovanych sluzieb v jednotlivych krajinach sa vyrazne li§i vo vécSine odvetvi

a pododvetvi.
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Graf 2: Pocet sluzieb identifikovanych clenskymi Statmi v kazdom odvetvi a pododvetvi.
Kazdy udajovy bod predstavuje pocet sluzieb identifikovanych clenskym Statom v prislusnom
(pod)odvetvi®t.

Do istej miery pocet sluzieb znazorneny v grafe 2 odzrkadl'uje odlisné metodické pristupy
jednotlivych krajin. Napriklad niektoré clenské Staty si zvolili podrobnejsi pristup
k identifikacii sluzieb nez iné ¢lenské Staty, ¢o viedlo k vySSiemu poctu sluzieb v tychto

¢lenskych $tatoch. Z Gdajov, ktoré Komisia dostala od ¢lenskych §tatov, vSak jasne vyplyva,

1 Zhodné udajové body su zndzornené tak, ze sa navzajom prekryvaju. Z tohto dévodu nie je na grafe

vidiet' vSetkych 28 Gdajovych bodov. Napriklad 17 ¢lenskych statov identifikovalo presne tri zakladné
sluzby v ramci digitalnych infraStruktr.
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ze rozdiely v pocte su takisto vysledkom nejednotnych pristupov, ktoré si Clenské Staty

zvolili, ako vidno na priklade pododvetvi elektrickej energie a Zelezni¢nej dopravy:

Esténsko Portugalsko Dansko Bulharsko
(najmenej podrobny (najpodrobnejsi pristup)
pristup)

Distribucia elektrickej energie

Prevadzkovatelia distribu¢nej S .
Distriblcia elektricke]j energie  zapezpegenie fungovania

a udrzba distribu¢nej ststavy

sustavy

elektrickej energie

Prenos elektrickej energie

Dodavky elektrickej energie Prevadzkovatel prenosovej

sistavy Prenos elektrickej energie Prevadzka, tdrzba a rozvoj
prenosovej sUstavy elektrickej
energie
(rozdiel v konzistentnosti) Vyroba elektrickej energie Vyroba elektrickej energie
(rozdiel v konzistentnosti) (rozdiel v konzistentnosti) Trh s elektrickou energiou

Tabulka 2: Ndazorné priklady pristupov, ktoré si zvolili clenské Staty pri identifikacii
zdkladnych sluzieb v pododvetvi elektrickej energie

Tabulka 2 obsahuje porovnanie niektorych sposobov, ako c¢lenské Staty identifikovali
zakladné sluzby v pododvetvi elektrickej energie. Niektoré krajiny (napr. Estonsko) si zvolili
vel'mi vS§eobecnu polozku, ¢o im umoziuje identifikovat’ prakticky kazdého prevadzkovatel’a,
ktorého povazujui za zasadného v pododvetvi elektrickej energie. Iné krajiny (ako je
Portugalsko, Dansko a Bulharsko) sa rozhodli pouzit' ovel'a podrobnejsi pristup. Napriklad
Bulharsko vypracovalo mimoriadne podrobny zoznam sluzieb, ktory zahffia dokonca aj
sluzby neuvedené v prilohe Il (trhy s elektrickou energiou). Portugalsko a Dansko vsak
pouzili podrobny pristup a rozhodli sa nezahrnut’ do neho urcité sluzby, ktoré iné krajiny
zahrnuli. To by mohlo viest k nerovnakym podmienkam pre prevadzkovatel'ov zakladnych

sluzieb na vnutornom trhu.

Rozdiely v konzistentnosti, ako su rozdiely uréené v Tabulke 2, sU vysledkom odlisného
vnutroStatneho vykonavania smernice NIS aV pripade odvetvi, na ktoré¢ sa nevztahuje

priloha Il (ako su trhy selektrickou energiou), su nasledkom jej pristupu minimalnej
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harmonizacie. Rozdiely vV konzistentnosti teda neznamenaju, Zze Clenské Staty, ktoré

neidentifikovali istu sluzbu, museli ustanovenia smernice nevyhnutne uplatiovat’ nespravne.

Tabulka 3 obsahuje prehl’ad pristupov, ktoré si zvolili Styri krajiny v pododvetvi Zelezni¢ne;j
dopravy. Kym Francuzsko vypracovalo vel'mi podrobny a komplexny zoznam zakladnych
sluzieb pre fungovanie Zzelezni¢nej dopravy, ostatné tri krajiny si vybrali iba mala
podmnozinu tychto sluzieb. V pripade Pol'ska nie je tak uplne zrejmé, ktoré sluzby patria do
kategorii nakladnej Zzelezni¢nej dopravy aktoré do osobnej Zzelezni¢nej dopravy. Ich
oznaCenia su také vSeobecné, ze by mohli rovnako obsahovat’ aj niektoré zo sluzieb
identifikovanych Francuzskom, ako je ,kontrola ariadenie zelezni¢nej dopravy“. Treba
pripomenut’, ze Komisia nedisponuje prostriedkami na dokladnejSie preskimanie tychto

pripadov, pretoze vnutroStatne organy podl'a smernice NIS nemusia zverejiiovat’ podrobnejsie

informacie.
Finsko Francuzsko irsko Polsko
Riadenie Statnej infraStruktiry Udrzba infrastruktary Manazéri infrastruktury (rozdiel v konzistentnosti)

Udrzba Zelezniénych

kofajovych vozidiel (rozdiel v konzistentnosti) (rozdiel v konzistentnosti)

(rozdiel v konzistentnosti)

S . ; ; Priprava vlakovych
Sluzby riadenia dopravy Kontrola a riadenie (rozdiel v konzistentnosti)

Zelezni¢nej dopravy cestovnych poriadkov

Nakladna doprava a preprava Nakladna Zelezni¢na doprava

(rozdiel v konzistentnosti) nebezpednych materilov

(rozdiel v konzistentnosti) Osobnéa doprava > . . Osobna Zeleznicna doprava
Zelezni¢né podniky

Sluzby metra, elektriiek
a inych lahkych Zelezni¢nych
systémov (vratane
podzemnych sluzieb)

(rozdiel v konzistentnosti) (rozdiel v konzistentnosti)

(rozdiel v konzistentnosti) Zelezniéné sluzby (rozdiel v konzistentnosti) (rozdiel v konzistentnosti)

Tabulka 3: Ndazorné priklady pristupov, ktoré si zvolili clenské Staty pri identifikacii
zakladnych sluzieb v pododvetvi Zeleznicnej dopravy

Clenské $taty uvedené v tabulkach 2 a 3 boli vybrané iba ako priklad az dévodu, Ze ich
metodické pristupy umoziuju jednoduché porovnanie. Vacsina ostatnych clenskych statov si

zvolila podobné sluzby, a preto sa aj pri nich prejavujd podobné ,,rozdiely v konzistentnosti.
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V skutoénosti rozdiely v konzistentnosti, ako suU nedostatky v pododvetviach elektrickej
energie a zelezniénej dopravy existuju vo vSetkych ¢lenskych Statoch a odvetviach
uvedenych v prilohe 1l k smernici. Véc§ina tejto nejednotnosti vyplyva z toho, ze sluzby boli
uréené iba v niektorych, ale nie vo vietkych ¢&lenskych §tatoch. Uplné zoznamy sluZieb
v pododvetviach elektrickej energie a Zelezni¢nej dopravy zahifiajuce vSetky ¢lenské Staty sa

nachadzaju v prilohe k tejto sprave.

2.3.  Prahové hodnoty

Hoci vicsina Clenskych Statov na identifikaciu prevadzkovatel'ov zékladnych sluzieb pouziva
prahové hodnoty, Gloha, ktoru tieto hodnoty zohravaju, je v jednotlivych krajinach odlisna.
V suvislosti s medziodvetvovymi prahovymi hodnotami je mozné vymedzit prahové

hodnoty, ktoré sa opieraju o:

e jeden kvantitativny faktor (napr. pocet pouzivatelov vyuzivajucich sluzbu) s cielom
stanovit, ¢i sa subjekt mad v ramci urCitej sluzby povazovat za prevadzkovatel'a
zakladnych sluzieb,

e VACsi subor kvantitativnych faktorov (napr. pocet pouzivatelov zavislych od sluzby
plus trhovy podiel),

e kombinaciu kvantitativnych a kvalitativnych faktorov.

Smernica okrem toho clenskym S$titom umoZiluje pouZivat'® popri medziodvetvovych
hodnotach aj odvetvovo Specifické hodnoty. Vd’aka tomu maji vnutroStatne organy viac
volnosti pri procese identifikicie, aby mohli zohladnit narodné a odvetvové osobitosti.
Zaroven v dosledku toho vznika vel'mi komplexnd zmes prahovych hodnét, ktoré méZzu mat
negativny vplyv na celkovl jednotnost’ pri identifikacii prevadzkovatelov zakladnych

sluzieb.

Priklad tejto rozmanitosti v pristupoch sa uvadza v tabul’ke 4. N&zorne sa Vv nej uvadza, Ze
prahové hodnoty, ktoré si ¢lenské Staty zvolili v odvetvi digitalnej infrastruktary, sa neliSia
iba z kvantitativneho hladiska (napriklad v Nemecku sa poskytovatelia sluzieb DNS oznacia
ako prevadzkovatelia zakladnych sluzieb vtedy, ked’ spravuju aspon 250 000 domén, kym
vV Pol'sku je stanovena prahova hodnota iba na 100 000 domén), ale aj z kvalitativneho

(napriklad ,,pocet prepojenych autondomnych systémov* oproti ,,trhovému podielu*).

Samotne jednotne zvolené kvantitativne prahové hodnoty nie st zarukou uplnej jednotnosti

medzi vnutroStatnymi pristupmi. Vzhladom na skutoCnost, ze prahové hodnoty sh
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V niektorych ¢lenskych Statoch iba jednym =z kritérii pouzivanych na identifikéciu
prevadzkovatel'ov zékladnych sluzieb, vysledky procesu identifikacie by sa stdle mohli vel'mi
lisit’, dokonca aj za existencie podobnych prahovych hodnot. Napriklad niektoré ¢lenské staty
pouzivaju zmieSany systém bodového hodnotenia, v rdmci ktorého existuje viacero faktorov,
ktoré st pouzité v jedinom vzorci*?. Tieto faktory mozu zahffiat’ napriklad zéavislost’ subjektu
od sieti ainformac¢nych systémov alebo niektoré z faktorov uvedenych v ¢lanku 6 ods. 1
smernice NIS. Niektoré Clenské Staty navySe vobec nepouzivaju prahové hodnoty alebo ich
pouzivaju iba v predbeZnej faze postdenia. Tieto Givahy sa netykaju iba odvetvia digitélnej

infrastruktury, ale vSetkych odvetvi uvedenych v prilohe II.

Stanovenie spravnej prahovej hodnoty moéze byt problém, najmé pokial’ ide o odvetvia, pre
ktoré je typickd existencia mnozstva malych prevaddzkovatelov. Prikladom takejto
rozmanitosti je mnozstvo malych zdravotnickych zariadeni (napr. kliniky alebo pohotovostné
zdravotné sluzby), ktoré poskytuji zékladné sluzby pomerne malému poctu pouzivatel'ov, ich
nedostupnost’ spdsobend kybernetickym bezpecnostnym incidentom by vSak mohla viest’
K stratim na Zivotoch pacientov. Dalsi problém vzniki vtedy, ked fungovanie
dodavatel'skych retazcov zavisi od sluzieb poskytovanych prevadzkovatelmi, ktori
predstavuju malé, ale kI'a€ové ohnivka v retazci (napriklad v odvetviach, ako je logistika®®).
Jeden clensky Stat ako mozné rieSenie tohto problému skiima pouzitie kritérii suvisiacich

s dolezitost'ou alebo kritickostou poskytovanej sluzby.

12 Napriklad jeden ¢lensky §tat vytvoril sedem faktorov (Styri tzv. faktory zavisiace od prevadzkovatela a tri

tzv. faktory zavisiace od vplyvu), ktoré su pouzité v jednom vzorci. Ak konecnd hodnota vypoctu
prevysuje urcitu prahovu hodnotu, dotknuty prevadzkovatel sa uznd za prevadzkovatela zakladnych
sluzieb.

B3 Odvetvie logistiky nie je uvedené v prilohe 11 k smernici NIS.
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Krajina

AT

DE

DK

EE

Fl

FR

HR

MT

PL

SE

SK

UK

CcYy

Internetové prepojovacie uzly (IXP)

Poskytovatelia sluzieb DNS

Registre domén najvyssej urovne

Pouzitie prevazne odvetvovo Specifickych prahovych hodnét

prepojené autonémne systémy
> 100

prepojené autonémne systémy
> 300

priemerny denny objem dat > 200
Gbit/s

(sluzba nebola identifikovana)

(sluzba nebola identifikovana)

(bez oficialnej prahovej hodnoty)

prepojeni ¢lenovia > 15

(prahova hodnota nie je znama)

trhovy podiel 25 %

prepojené autonémne systémy
=100

(sluzba nebola identifikovand)

autonémny systém (AS) prepajajuci
aspori dva iné autonémne systémy
s 2 Gbit/s

trhovy podiel > 50 %, alebo

prepojenie s globalnymi internetovymi

trasami = 50 %

prekladace DNS: 88 000
pouzivatelov;
autor. DNS: 50 000 domén

preklada¢e DNS: 100 000
pouzivatelov; autor. DNS: 250 000

domén

preklada¢e DNS: 100 000
pouzivatelov; autor. DNS: 100 000

domén

(sluzba nebola identifikovana)

(sluzba nebola identifikovana)

(bez oficialnej prahovej hodnoty)

sluzba DNS pre doménu najvyssej

urovne krajiny

prekladace DNS: 100 mil.
dopytov/24 hod.; autor. DNS: 50 000

domén

prekladace DNS: 78 000
poziadaviek/den; autor. DNS: 7 800

domén

autor. DNS: 100 000 domén

prekladace DNS: 100 000
pouzivatelov; autor. DNS: 25 000

domén

prekladace DNS: 3 mil.
dopytov/24 hod.; autor. DNS: > 1 000

domén

prekladace DNS: 2 000 000
klientov/den;
autor. DNS: 250 000 domén

Pouzitie medziodvetvovych prahovych hodn6t

50 000 pouzivatelov alebo

5 % drzitelov na trhu

50 000 pouzivatelov alebo

5 % drzitelov na trhu

15

50 000 domén

(sluzba nebola identifikovana)

500 000 domén

register domén najvyssej Grovne

krajiny

registre domeén najvyssej urovne

krajiny a regiéonu
(bez oficialnej prahovej hodnoty)

register domén najvyssej Urovne

krajiny

register domén najvyssej Urovne

krajiny

750 000 poziadaviek/den

registre domén najvyssej Urovne
(TLD) pre aspori 100 000 drzitefov

250 000 domén

register domén najvyssej Urovne

registre domén najvysSej Urovne 2

2 miliardy dopytov/den

50 000 pouzivatelov alebo

5 % drzitelov na trhu



LT obyvatelia > 145 000 obyvatelia > 145 000 obyvatelia > 145 000

LU trhovy podiel 100 % 13 500 zmlav trhovy podiel 100 %

Tabulka 4. Prahové hodnoty urcené Sestndstimi clenskymi Statmi v odvetvi digitalnej
infrastruktury

2.4. Pocet identifikovanych prevadzkovatel’ov

Zoznamy zakladnych sluzieb a prahové hodnoty sU najddlezitejSimi faktormi jednotnej
identifikacie prevadzkovatel'ov zékladnych sluzieb. Z predchadzajiucich oddielov vyplyva, ze
Clenské Staty v obidvoch pripadoch uplatnili ustanovenia smernice NIS rozdielnymi
sposobmi, ¢o znamend, Ze to moze viest k problémom s jednotnostou pri naslednej
identifikacii prevadzkovatelov zdkladnych sluzieb. V tomto oddiele sa porovnava pocet
identifikovanych prevadzkovatel'ov v ¢lenskych $tatoch v odvetviach a pododvetviach podla

prilohy 1.
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Graf 3: Prevadzkovatelia zdakladnych sluzZieb identifikovani clenskymi Statmi vo vSetkych
odvetviach v prilohe Il (na 100 000 obyvatelov, odlahlé hodnoty a chybajuce Udaje boli
V zdujme prehladnosti vynechané)
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Celkovy pocet prevadzkovatel'ov zékladnych sluzieb, ktorych ¢lenské staty oznamili Komisii,
sa pohybuje od 20 po 10 897, pric¢om priemer je 633 prevadzkovatel'ov zakladnych sluzieb na
Clensky $tat (pocty za vsetky ¢lenské Staty sa nachadzaja v oddiele 4.2 prilohy k tejto sprave).
Vo vSeobecnosti existuje jasnd pozitivna suvislost medzi velkostou krajiny a poctom
identifikovanych prevadzkovatelov. Tato skutocnost’ vSak dostato¢ne nevysvetluje velké
rozdiely v Ciselnych udajoch oznamenych ¢lenskymi Statmi. S cielom vysvetlit' suvislost’
medzi vel'kost'ou krajiny a populaciou sa v grafe 3 uvadza porovnanie po¢tu identifikovanych
prevadzkovatel'ov zakladnych sluzieb v ¢lenskych $tatoch na 100 000 obyvatelov. Z grafu
vyplyva, ze pristupy, ktoré ¢lenské Staty prijali na identifikaciu prevadzkovatel'ov, priniesli

vel'mi rozdielne vysledky.

Pri podrobnejSom skumani odvetvi a pododvetvi sa ukazuju znacné rozdiely medzi ¢lenskymi
Statmi, pokial’ ide o pocet identifikacii vo vSetkych odvetviach uvedenych v prilohe Il
(graf 4). Napriklad v odvetvi energetiky je rozpitie po¢tu od 0,3 prevadzkovatel'ov po 29
prevadzkovatel'ov na 1 000 000 obyvatel'ov. Pocet prevadzkovatel'ov v bankovnictve siaha
od 0,07 prevadzkovatel'ov po 51 prevadzkovatel'ov na 1 000 000 obyvatel'ov (pri¢om neboli
boli zohladnené C¢Clenské Staty, ktoré neidentifikovali ani jedného prevadzkovatela

zakladnych sluzieb v tomto odvetvi).
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Graf 4: Pocet prevadzkovatelov zakladnych sluzieb identifikovanych 25 clenskymi Statmi
V kazdom odvetvi a pododvetvi (na 1 000 000 obyvatelov, na logaritmickej stupnici, odlahlé
hodnoty boli Vvzdujme prehladnosti vynechané). Kazdy udajovy bod predstavuje pocet
prevadzkovatelov zakladnych sluzieb identifikovanych clenskym Statom v prislusnom
(pod)odvetvi®.

2.5.  Uplatiiovanie smernice na iné odvetvia nez odvetvia uvedené v prilohe 11

Zo skimania predloZzenych udajov vyplyva, ze 11 z 28 c¢lenskych Statov identifikovalo
zakladné sluzby v odvetviach, ktoré nepatria do rozsahu pdsobnosti prilohy Il k smernici.
Z tychto jedenastich ¢lenskych $tatov ich sedem identifikovalo spolu 157 prevadzkovatel'ov

zakladnych sluzieb poskytujucich sluzby, na ktoré sa nevztahuju typy subjektov v prilohe 1.

1 Zhodné udajové body su zndzornené tak, ze sa navzajom prekryvaju. Z tohto dévodu nie je na grafe

vidiet"  vSetkych 25 GUdajovych bodov. Napriklad Dansko aj Holandsko identifikovali
0,35 prevadzkovatel'ov zakladnych sluzieb na 1 000 000 obyvatel'ov v pododvetvi leteckej dopravy.
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Dodatocné odvetvie

Informacéné infrastruktury

Financné sluzby (subjekty neuvedené v prilohe 1)
Vladne sluzby

Teplo

Odpadové vody

Logistika

Potraviny

Zivotné prostredie

Sluzby narodnej bezpecnosti/zachranné sluzby

Chemicky priemysel

Socialne sluzby

Vzdelavanie
Spolo¢né stravovanie

Voda

Priklady subjektov

Datové centrd, serverové farmy
Poistovne a zaistovne

Elektronické sluzby pre ob¢anov
Vyrobcovia a dodavatelia tepla
Zariadenia na zber a Cistenie

Postové sluzby

Vyrobcovia, obchodné miesta
ZneSkodriovanie nebezpecného odpadu

jednotné eurdpske Cislo tiesriového

volania (112), krizové riadenie
Dodavatelia a vyrobcovia latok

Subjekty zodpovedné za davky

socialneho zabezpecenia
Organy poverené celostatnymi skiskami
Riadenie distribucie

Vodné diela

Pocet clenskych Statov

Tabulka 5: Odvetvia, ktoré vybrali ¢lenské Staty popri odvetviach uvedenych v prilohe 11

Informacné infraStruktiry (identifikované piatimi clenskymi S$tatmi), finanéné sluzby

poskytované subjektmi, ktoré nie su uvedené v prilohe II (identifikované $tyrmi ¢lenskymi

Statmi), avladne sluzby (identifikované Styrmi clenskymi Statmi) st najoblubenejSie

kategorie (tabul’ka 5).

Vzhladom na to, akd je kyberneticka odolnost’ ddlezita pre fungovanie hospodarstva

a spolo¢nosti ako celku, sa niekol’ko ¢lenskych $tatov rozhodlo vyuzit' moznost’ uviest’ iné

odvetvia nez odvetvia uvedené v prilohe II. To, Ze niekol’ko ¢lenskych §tatov sa rozhodlo

uplatinovat’ smernicu NIS na dalSie odvetvia vyvoldva otazku, ¢i je stCasny rozsah

posobnosti prilohy IT primerany na plnenie ciela ochrany vietkych prevadzkovatelov v Unii,

ktori st kI"aCovi pre spolo¢nost’ a hospodérstvo.
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2.6.  Cezhrani¢ny konzulta¢ny postup

V ¢lanku 5 ods. 4 smernice NIS sa vyzaduje, aby ¢lenské $taty pred dosiahnutim kone¢ného
rozhodnutia vo veci identifikacie prevadzkovatelov poskytujucich sluzby vo viacerych
Clenskych Statoch zacali vzajomné konzultacie. Skupina pre spolupracu v juli 2018 vydala
referen¢ny dokument s cielom pomoct’ Clenskym Statom pri vedeni nélezitych cezhrani¢nych

konzultacii®®.

Na zaklade prijatych informacii sa len velmi malo vnutro$tatnych organov rozhodlo
kontaktovat’ svojich partnerov v inych ¢lenskych Statoch a iba dva Clenské Staty kontaktovali
iné Clenské Staty komplexnym spdsobom. Okrem toho len malo ¢lenskych Statov uviedlo, ze
oslovili iné organy menej systematickym spdsobom. Napriek vysokej dblezitosti
cezhrani¢nych sluzieb na vnitornom trhu vécSina ¢lenskych Statov, ktoré kontaktovali iné
Clenské Staty, tak spravila iba v pripade velmi nizkeho poctu prevadzkovatelov. Napriek
tomu, ze Clenské Staty tento postup vyuzivali v obmedzenej miere, vela vnutroStatnych
organov vyjadrilo z&ujem o cezhrani¢ny konzultaény proces a povazuje ho za vyznamny
prvok vradmci identifikicie v oblasti sietovej ainformacénej bezpe¢nosti. V skuto¢nosti
niekol’ko ¢lenskych Statov vyjadrilo obavy, ze bez G€innych cezhrani¢nych konzultécii by
prevadzkovatelia mohli byt’ ntiteni riesit’ velké mnoZstvo réznych regulatornych poZiadaviek
alebo by mohli byt znevyhodneni voc¢i inym, menej prisne regulovanym prevadzkovatel'om

zakladnych sluzieb pdsobiacim na trhu.

Komisia spolo¢ne s vnutrostatnymi orgdnmi urcila niekol’ko dévodov, preco sa konzultacny

postup doteraz nepouziva tak, ako sa zamyslalo:

e mnohym clenskym Statom trvala identifikdcia ich prevadzkovatel'ov zdkladnych
sluzieb dlhsie, nez sa predpokladalo. Staty, ktoré identifikaciu zaviedli ako prvé, sa
tak ocitli v situacii, ked’ nemohli viest’ konzultacie s tymito krajinami,

e nedostatok bezpecnych kandlov na prenos informacii: niektoré ¢lenské Staty vyjadrili
neochotu komunikovat so svojimi partnermi, kedze nazvy prevadzkovatel'ov

povazuju za utajované skutocnosti,

B Identifikacia prevadzkovatelov zakladnych sluZieb — Referencny dokument o sposoboch konzultacného

procesu v pripadoch s cezhrani¢nym dosahom, Publikécia skupiny pre spolupracu 07/2018.
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e znany pocet existujucich cezhrani¢nych zavislosti, ¢i viedlo k potrebe kontaktovat’
velky pocet dotknutych c¢lenskych Statov, najmid v pripade celoeurépskych
prevadzkovatelov,

e nedostato¢ny spolo¢ny vyklad ciel'ov a rozsahu pdsobnosti cezhraniénych konzultacii:
kym niektoré¢ clenské Staty konzultacie povazuju iba za nastroj na vzajomné
informovanie sa o identifikacii prevadzkovatel'ov zakladnych sluzieb s cezhraniénym
dosahom, iné $taty chapu ich ucel ako zjednotenie prahovych hodndt a regulatérnych
poziadaviek. Z odévodnenia 24 smernice vyplyva, ze je to predovSetkym postup na
spolo¢né posudenie kritickej povahy prevadzkovatel’a na ucely procesu identifikacie,

e dalsi problém vznika vtedy, ked’ €lensky §tat kontaktuju dva iné ¢lenské Staty vo veci
toho istého prevadzkovatela. V takom pripade dotknuty clensky Stat nemusi byt
schopny zosuladit’ svoje pravidla s obidvomi ¢lenskymi §tatmi sucasne. Na tento ucel
sa v oddvodneni 24 pocita s viacstrannou diskusiou. Je dolezité, aby Clenské staty

vyuzivali tuto mozZnost’ na zabezpecenie jednotnosti.

2.7.  Zvaienie zasady lex specialis v procese identifikacie

Komisia zistila ur€iti mieru nejednotnosti medzi ¢lenskymi Statmi, pokial ide o uplatiiovanie
zasady lex specialis. To viedlo k rozdielnemu uplatiiovaniu smernice a vyuUstilo na jednej
strane do identifikdcie prevadzkovatelov zékladnych sluzieb, pri ktorej sa uplatiuju
odvetvovo Specifické pravidla, ana druhej strane do nedostatocnej identifikacie

prevadzkovatel'ov zakladnych sluzieb v niektorych odvetviach uvedenych v prilohe II.

V ¢lanku 1 ods. 3 sa uvadza, Ze smernica NIS sa nevztahuje na podniky podliehajice
poziadavkam ramcovej smernice o telekomunikaciach'®. Zda sa viak, Ze niektoré &lenské
Staty identifikovali prevadzkovatel'ov zakladnych sluzieb poskytujucich sluzby, ktoré by
Vv skuto¢nosti mali patrit’ do rozsahu regulacie podl’a ramcovej smernice o telekomunikéciach,

ako su sluzby pristupu k internetu a telefonne sluzby.

Navyse podl'a ¢lanku 1 ods. 7 sa ustanovenia smernice NIS 0 bezpe¢nostnych poziadavkach

a oznamovani incidentov nevztahuju na prevadzkovatel'ov, ktori uz podliehaju regulécii

Smernica Eurdpskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom regula¢nom ramci
pre elektronické komunika¢né siete a sluzby.
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podla pravnych aktov Unie $pecifickych pre uréité odvetvie, ktorymi sa stanovuji

povinnosti, ktoré maji aspon rovnocenny u¢inok.

Hoci vicsina Clenskych Statov identifikovala prevadzkovatel'ov zakladnych sluzieb
v bankovnictve av odvetvi finanénych trhov, niekolko ¢lenskych Statov neidentifikovalo
prevadzkovatel'ov zékladnych sluzieb a tvrdilo, ze prevadzkovatelia poskytuji sluzby, na

ktoré sa vztahuju leges speciales.

Komisia stale zhromazd'uje podrobné informacie o uplatiovani zasady lex specialis podla
smernice NIS. V stc¢asnosti vykonava podrobné kontroly vnutrostatnych pravnych predpisov
a navstevy krajin s cielom posudit’ siéasnu troven transpozicie a vykonavania, a to aj pokial’
ide o ustanovenia lex specialis. Na tomto zaklade Komisia planuje podrobnejsie diskutovat’
0 zasade lex specialis v ramci skupiny pre spolupréacu s cielom dosiahnut’ vaési sulad medzi

Clenskymi $tatmi.
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3. Zavery

V tejto sprave sa vyhodnocuju pristupy, ktoré si zvolili ¢lenské Staty na identifikaciu
zékladnych sluzieb podla smernice NIS. Jej cielom je posudit’ mieru jednotnosti postupov
Clenskych Statov so zretelom na mozny vplyv sti¢asného rdmca na fungovanie vnuitorného

trhu a na riadenie rizik spojenych so zavislost'ou od po¢itacovych systémov.

Z vykonanej analyzy vyplyva, ze smernica NIS v mnohych ¢lenskych $tatoch posluzila ako
katalyzator a pripravila podmienky pre skutoéni zmenu institucionalneho a regulaéného
prostredia v savislosti s kybernetickou bezpe¢nostou. V dosledku povinnosti identifikovat’
prevadzkovatel'ov zakladnych sluzieb sa navyse zacalo komplexné postidenie rizik spojenych
s prevadzkovatelmi  vykondvajicimi  klucové  Cinnosti  a Smodernymi  sietami
a informac¢nymi systémami takmer vo vSetkych ¢lenskych Statoch. To sa moze povazovat’ za

uspech Unie ako celku v stlade s cielmi smernice.

Na tucely tejto spravy Komisia preskiimala vnutrostatne metodiky identifikacie, sluzby, ktoré
vnutro§tatne organy povazuji za zakladné, prahové hodnoty na identifikaciu a mnozstva
identifikovanych prevadzkovatel'ov zdkladnych sluzieb v rozlicnych odvetviach, na ktoré sa

vztahuje smernica:

o Clenské Staty vypracovali rozlitné metodiky, pokial ide o celkovy pristup
k identifikacii prevadzkovatel'ov zakladnych sluzieb (oddiel 2.1), ale aj pokial ide
0 vymedzenie zakladnych sluzieb a stanovenie prahovych hodnét. To moZe mat
negativny vplyv na jednotné uplatiiovanie ustanoveni smernice NIS v Unii s moznymi
nasledkami pre riadne fungovanie vnutorného trhu a pre ucinné rieSenie zavislosti od

pocitacovych systémov.

e Okrem toho sa zda, Ze €lenské Staty maji rozdielne vyklady toho, ¢o je zakladna
sluzba podl’a smernice NIS, pricom ¢lenské Staty uplatiiuji odli$né Grovne podrobnosti
(pozri oddiel 2.2). V dosledku toho je tazké porovnavat zoznamy zakladnych sluzieb.
Okrem toho hrozi, Ze rozsah pdsobnosti smernice sa rozdrobi, pricom niektori
prevadzkovatelia budu vystaveni dodatocnej regulacii (pretoze boli identifikovani v ich
prislusnom c¢lenskom $tate), kym ini prevadzkovatelia poskytujici podobné sluzby ostanti
vyluceni (pretoze neboli identifikovani). S cielom vyriesit' tieto nezrovnalosti by d’alSie
usilie zaloZené na skusenostiach ¢lenskych Statov mohlo viest’ k jednotnejSiemu zoznamu

zékladnych sluzieb.
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e Vsprave sa navySe zistili vyznamné nedostatky tykajuce sa spdsobu uplatiiovania
prahovych hodnét v &lenskych $tatoch (oddiel 2.3). Dalsie zosuladenie prahovych
hodnét na trovni EU by mohlo pomdct’ zmiernit’ tento problém. Tuto ulohu by mohli
prevziat’ napriklad odvetvové pracovné skupiny v ramci skupiny pre spolupracu, pricom

by sa zohl'adnili ndrodné osobitosti, ako su osobitné poziadavky malych ¢lenskych Statov.

e Skutocnost’, ze niektoré krajiny vyuzivaji moznost’ identifikovat zakladné sluzby
Vv dodato¢nych odvetviach alebo pododvetviach nad ramec odvetvi podla prilohy I,
poukazuje na to, Ze existuju iné odvetvia, ktoré moézu byt zranite’né voci
kybernetickym incidentom, neZ iba odvetvia zohl’adnené v smernici NIS (oddiel 2.5).
Identifikacia prevadzkovatel'ov zakladnych sluzieb v odvetviach, ako su informacné
infrastruktury, finan¢né sluzby neposkytované subjektmi uvedenymi v prilohe Il a verejna
sprava, moze zlepSit' kybernetickii odolnost’ organizacii v tychto odvetviach. Ak vSak
prevadzkovatel'ov zakladnych sluzieb v tychto odvetviach identifikuje iba podmnozina
Clenskych Statov, moze to mat’ negativne nasledky pre vnatorny trh a pre rovnaké

podmienky, ktoré by mal zabezpecovat'.

Mnozstvo metodik a najlepSich postupov, ktoré vnutrostatne organy navrhli, md mimoriadnu
hodnotu a mali by sa v buducnost’ zohl'adnovat’, napriklad pri praci skupiny pre spolupracu
a pri priebeznej identifikacii prevadzkovatel'ov zakladnych sluzieb ¢lenskymi $tdtmi. Sucasna

miera rozmanitosti by v§ak mohla mat’ negativny vplyv na dosahovanie cielov smernice.

Komisia dospela k predbeznému zaveru, ze hoci smernica NIS spustila kI'icovy proces na
zvySenie mnozstva postupov riadenia rizik prevadzkovatel'ov v Kritickych odvetviach a na ich
zlepSenie, v suvislosti s identifikaciou prevadzkovatel'ov zakladnych sluzieb existuje zna¢na
miera fragmentacie Vv celej Unii. Dovodom je sdasti truktira smernice a sCasti rozdielne

metodiky vykondvania pouZzivané v ¢lenskych Statoch.

Clenské $taty by sa mali snaZit' o uplatiiovanie ustanoveni smernice NIS spdsobom, ktory je
¢o najviac jednotny, pricom by mali v plnej miere vyuzivat’ usmeriiovacie dokumenty, ktoré
vypracovala Komisia a skupina pre spolupracu. Komisia preto urcila niekol’ko vnitrostatnych

opatreni, ktoré mézu pomoct’ zmiernit’ problémy, na ktoré upozoriiuje tato sprava:

e Vela clenskych Statov nedokoncilo proces identifikacie prevadzkovatel'ov zakladnych
sluzieb v lehote stanovenej v smernici. Okrem toho vsetky udaje pozadované podl'a

Clanku 5 ods. 7 do dna uverejnenia tejto spravy predlozilo 23 ¢lenskych Statov.
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Dalgich pit ¢&lenskych $tatov poskytlo netplné informacie. Komisia vyzyva
vnutrostatne organy poverené identifikiaciou, aby tento proces dokon¢ili co

najrychlejsie a aby potrebné informacie postapili Komisii v ¢o najkratSom case.

Prislu$né organy by mali pravidelne kontrolovat’ svoje zoznamy zakladnych sluzieb
a zabezpedit’, Ze identifikované budi vSetky existujice zakladné sluzby, aby sa na

vnutornom trhu znizil pocet rozdielov v konzistentnosti, pokial’ ide o zakladné sluzby.

Clenské $taty by mali aktivnejsie navzajom spolupracovat’ s cielom zjednotit’
prahové hodnoty, ked’ to je mozné, a najma v odvetviach s vyraznym cezhrani¢nym
rozmerom, ako je doprava alebo energetika. To mozno dosiahnut’ na zdklade
cezhrani¢ného konzulta¢ného postupu stanoveného v ¢lanku 5 ods. 4 smernice NIS,

ale aj lepSim vyuzivanim existujticich Struktar skupiny pre spolupracu.

Vnutrostatne organy by sa mali navzajom radit’ s cielom zabezpecit', aby cezhraniéni
prevadzkovatelia na vnutornom trhu podliehali podobnym bezpeénostnym
poZiadavkiam a poZiadavkam na nahlasovanie incidentov. Clenské $taty by okrem
toho mali tychto prevadzkovatel'ov kontaktovat’ s cielom ziskat viac informaécii
o rozdieloch v regulacii. Vyssia kyberneticka odolnost’ by sa nemala dosiahnut’ za
cenu regulacnej fragmentécie. V pripade potreby by sa ¢lenské Staty mali zapajat’ aj

do viacstrannej diskusie, ako sa uvadza v odévodneni 24 smernice NIS.

Okrem vnutroStatnych opatreni existuje viacero opatreni, ktoré by sa mohli potencialne prijat’

na arovni Unie a ktoré by viedli k vyssej jednotnosti. Komisia zaéne rozhovory na zlep3enie

nerovnomerneho a obcas fragmentovaného prostredia v oblasti identifikacie. Toto su niektoré

Z moZnych opatreni:

Uloha skupiny pre spolupracu v oblasti siet’ovej a informaénej bezpe¢nosti by sa
mala posilnit’ s cielom podporit’ zhodu v tom, ako vykonavat’ smernicu jednotnejSim
sposobom. Na tento ucel Komisia navrhne, aby existujuca pracovnd skupina
Specializovand na identifikadciu prevadzkovatelov zékladnych sluzieb bezodkladne
preskimala svoje usmernenia s cielom lepSie rieSit’ existujuce nezrovnalosti.

Skupina pre spolupracu by mala takisto preskiimat’ vytvorenie d’alSich odvetvovych
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pracovnych skupin®’ s cielom zvy3it’ stdrznost medzi ¢lenskymi $tatmi a pouZivanie

prisposobené¢ho komunika¢ného nastroja na zlepSenie spoluprace v ramci skupiny.

Iba vel'mi malo c¢lenskych Stitov v sucasnosti vyuziva cezhrani¢ny konzultaény
postup, pokial’ ide o identifikdciu prevadzkovatel'ov, ktori poskytuju zakladné sluzby
vo viacerych Clenskych statoch. S cielom zlepsit’ vymenu informacii by skupina pre
spolupracu mala preskumat’ svoj referencny dokument o spdsoboch konzultacného
procesu Vv pripadoch s cezhrani¢cnym dosahom a dohodnit’ sa o jednotnom vyklade
rozsahu pdsobnosti, cieloch a postupoch tohto procesu. Komisia zaroven preskuma

moznosti, ako umoznit’ bezpeéni vymenu informéacii medzi prisluSnymi organmi.

7Zda sa, ze pri uplatiiovani ustanoveni smernice tykajlacich sa lex specialis medzi
Clenskymi $tatmi existuje istd miera nejednotnosti. Komisia preto pouzije Struktiry
skupiny pre spolupracu na diskusiu o pripadoch, v ktorych méze dochadzat

k nespravnemu uplatiiovaniu zasady lex specialis.

Opatrenia prijaté na urovni Unie by mali zaru¢ovat’ sidrzny ramec a zohl'adiiovat’ odvetvové

¢innosti, ktoré pocitaji s osobitnymi alebo vys$S§imi poziadavkami na kyberneticka

bezpecnost, ako aj ostatné eurdpske pravne predpisy.

17

Pracovné skupiny pre energetiku a digitalne infrastruktary boli vytvorené v juni 2018 a v jali 2019.
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4. Prilohy

4.1.  PrehPad dostupnych udajov podPla ¢lenskych §tatov

AT Oneskorené Dorugeny CHYBA Dorugené
predlozenie

BE Oneskorené Dorugeny CHYBA CHYBAJU
predlozenie

BG Oneskorené Doruéeny Doruceny Doruéené
predlozenie

CY Véas Doruéeny Doruceny Doruéené

Ccz Oneskorené Doruéeny Doruceny Dorucené
predlozenie

DE Véas Doruéeny Doruceny Dorucené

DK Véas Doruéeny Doruceny Doruéené

EE Véas Doruéeny Doruceny Dorucené

EL Oneskorené Doruéeny Doruéeny Doruéené
predlozenie

ES Véas Doruéeny Doruéeny Doruéené

Fl Véas Doruéeny Doruceny Dorucené

FR Véas Doruéeny Doruéeny Bez oficialnych

prahovych hodnot

HR Véas Doruéeny Doruéeny Doruéené

HU Véas Ciasto&ne dorugeny Ciasto&ne dorugeny Ciasto&ne dorugené

IE Oneskorené Doruéeny Doruéeny Doruéené
predlozenie

IT Oneskorené Doruéeny Doruéeny Doruéené
predlozenie

LT Véas Doruéeny Doruéeny Doruéené

LU Oneskorené Doruéeny Doruceny Dorucené

predloZenie

LV Oneskorené Doruéeny Doruceny Dorucené

predloZenie

MT Oneskorené Doruéeny Doruceny Dorucené

predlozZenie
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NL

PL

PT

RO

SE

Sl

SK

UK

Oneskorené

predlozenie
V¢as
V¢as

Oneskorené

predlozenie
V¢as

Oneskorené

predlozenie
Véas

V¢&as

Doruéeny

Doruéeny
Doruceny

Doruéeny

Doruéeny

Doruceny

Doruceny

Doruceny
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Doruceny

Doruceny
Doruceny

Ciastog¢ne dorugeny

Doruceny

CHYBA

Doruceny

Doruceny

Doruc¢ené

Doruc¢ené
Dorucené

CHYBAJU

Doruc¢ené

Dorucené

Dorucené

Dorucené



4.2. Pocet sluZieb a prevadzkovatelov zakladnych sluZieb identifikovanych kazdym
¢lenskym $tatom

AT 0 46 0

BE 0 31 0
BG 185 30 3
cY 20 29 17
cz 50 31 12
DE 573 15 12
DK 128 39 0
EE 137 18 6
EL 67 30 0
ES 132 55 18
FI 10 897* 20 0
FR 127 70 20
HR 85 49 2
HU 42 12 0
IE 64 26 0
IT 553 37 0
LT 22 37 0
LU 49 21 0
LV 66 18 0
MT 36 29 2
NL 42 12 0
PL 142 87 0
PT 1250 26 0
RO 86 77 0
SE 326 27 0
Sl 0 34 2

18 Z doévodu finskej metodiky identifikacie bolo identifikované vel'mi velké mnozstvo prevadzkovatel'ov

zakladnych sluzieb v odvetvi zdravotnictva.
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SK

UK

273

470

28

34
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4.3.  Sluzby identifikované ¢lenskymi $tatmi v pododvetvi elektrickej energie
Clensky stat Identifikované sluzby

AT — Zariadenia na vyrobu elektrickej energie
— Riadiace systémy vo vyrobnych zariadeniach
— Distribuéné sustavy
— Prenosové sustavy

BE — Spolo¢nosti na vyrobu, prenos a distribdciu
— Distriblcia elektrickej energie
— Prenos elektrickej energie

BG — Vyroba elektrickej energie
— Prenos elektrickej energie
— Prevadzka, udrzba a rozvoj prenosovej sustavy pre elektrickli energiu
— Distriblcia elektrickej energie
— Zabezpecenie fungovania a udrzba distribu¢nej sustavy pre elektricki energiu
— Trh s elektrickou energiou

CcY — Vyroba/dodavky
— Distribucia/prenos
— Sluzby trhu s elektrickou energiou

Ccz — Vyroba elektrickej energie
— Predaj elektrickej energie
— Prevadzka prenosovej sustavy
— Prevadzka distribuc¢nej ststavy

DE — Dodéavky energie

DK — Prenos elektrickej energie
— Distribucia elektrickej energie
— Vyroba elektrickej energie

EE — Dodavky elektrickej energie

EL — Dodavky elektrickej energie
— Distribucia elektrickej energie
— Prenos elektrickej energie

ES — Vyroba elektrickej energie
— Prenos elektrickej energie
— Distribucia elektrickej energie
— Strediska prevadzky a riadenia elektrickych systémov

Fl — Prenosové sluzby
— Distribdcia elektrickej energie v distribu¢nej sustave
— Dodavky elektrickej energie v distribu¢nych sustavach VVN

FR — Predaj alebo dalsi predaj elektrickej energie velkoobchodnikom a koncovym zakaznikom
— Distribdcia elektrickej energie
— Prenos elektrickej energie

HR — Vyroba elektrickej energie
— Prenos elektrickej energie
— Distriblcia elektrickej energie

HU — Elektricka energia
IE — Prevadzkovatelia distribu¢nej sustavy

— Elektroenergetické podniky
— Prevadzkovatelia prenosovych sustav

IT — Vyroba
— Obchodovanie
— Prenos
— Distribucia
LT — Sluzby vyroby elektrickej energie

— Sluzba prenosu elektrickej energie
— Sluzba distribdcie elektrickej energie
— Sluzba dodavok elektrickej energie
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LU

Lv

MT

NL

PL

PT

RO

SE

SI

SK

UK

Dodavky elektrickej energie
Distribucia elektrickej energie
Prenos elektrickej energie

Vyroba elektrickej energie
Distribucia elektrickej energie
Prenos elektrickej energie

Poskytovanie elektrickej energie spotrebitefom
Prenos a/alebo distriblcia elektrickej energie spotrebitelom
Vyroba elektrickej energie pre spotrebitelov

Prenos a distribucia elektrickej energie

Vyroba elektrickej energie

Prenos elektrickej energie

Distribucia elektrickej energie

Predaj elektrickej energie

Uchovavanie elektrickej energie

Sluzby zabezpecovania kvality a riadenie energetickej infrastruktury

Prevadzkovatelia distribu¢nej sustavy
Prevadzkovatelia prenosovej sustavy

Vyroba elektrickej energie

Dodavky elektrickej energie spotrebitelom

Prevadzka centralizovanych trhov s elektrickou energiou
Prenos elektrickej energie

Prevadzka elektrizacnej sustavy

Distriblcia elektrickej energie

Prevadzkovatel prenosovej sustavy
Prevadzkovatel distribu¢nej sustavy
Vyroba

Velkoobchod

Vyroba elektrickej energie vo vodnych elektrarfiach

Vyroba elektrickej energie v tepelnych elektrarfiach a jadrovych elektrarfiach

Prenos elektrickej energie
Distriblcia elektrickej energie
Obchodovanie s elektrickou energiou

Elektrarenska spolo¢nost
Prevadzkovatel prenosovej sustavy
Prevadzkovatel distribuénej sustavy

Dodavky elektrickej energie

Prenos elektrickej energie
Distribucia elektrickej energie
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4.4.  Sluzby identifikované ¢lenskymi Statmi v pododvetvi Zelezni¢nej dopravy

Clensky stat

AT

BE

BG

CcYy

Cz

DE

DK
EE
EL

ES

Fl

FR

HR

LT

LU

LV
MT

NL

Identifikované sluzby

— Zelezniéné infrastruktuary

— Nakladna Zelezni¢na doprava
— Osobna Zelezni¢na doprava
— Zelezniéné stanice

— Manazéri infrastruktary
— Zelezni¢né podniky

— Poskytovanie, udrzba a riadenie servisnych zariadeni
— Zelezni¢na doprava prostrednictvom zelezni¢nych dopravcov
— Poskytovanie usmerneni k Zelezni¢nej doprave

V tomto pododvetvi nebola identifikovana Ziadna sluzba

— Prevadzka Zeleznic
— Prevadzka Zelezni¢nej dopravy alebo servisného zariadenia

_ Zeleznice

— Riadenie Zeleznicnej infrastruktary
— Zelezni¢na doprava

— Manazér zeleznicnej infrastruktary
— Sluzba Zelezni¢nej dopravy

— Riadenie Zelezni¢nej infrastruktary
— Zelezni¢né sluzby

— Riadenie zelezni¢nych sluzieb

— Riadenie Zelezni¢nej dopravy

— Sluzby zeleznitnej siete

— Riadenie zelezni¢nych informacii a telekomunikacii

— Riadenie statnej infrastruktary
— Sluzby riadenia dopravy

— Zelezniéné sluzby

— Kontrola a riadenie Zelezni¢nej dopravy

— Udrzba infrastruktiry

— Nakladna doprava a preprava nebezpeénych materialov

— Osobna doprava

— Udrzba Zelezniénych kolajovych vozidiel

— Sluzby metra, elektri¢iek a inych lahkych Zelezni¢nych systémov (vratane podzemnych sluzieb)

— Riadenie a udrzba zelezni¢nej infrastruktary vratane riadenia dopravy a subsystému riadenia-
zabezpecenia a navestenia

— Sluzby nakladnej a/alebo osobnej Zelezni¢nej dopravy

— Riadenie servisnych zariadeni a poskytovanie sluzieb v servisnych zariadeniach
— Poskytovanie dodato¢nych sluzieb potrebnych na nakladnu alebo osobnu Zelezni¢nu dopravu

V tomto pododvetvi nebola identifikovana ziadna sluzba

— Manazeéri infrastruktary
— Zelezni¢né podniky

V tomto pododvetvi nebola identifikovana Ziadna sluzba
— Sluzba prepravy cestujlcich a batoziny po Zeleznici

— Sluzba prepravy nakladu zelezni¢nou dopravou
— Sluzba budovania, riadenia a udrzby zelezni¢nej infrastruktary

— Riadenie Zelezni¢nej infrastruktury
— Nakladna a osobna Zelezni¢na doprava

neuvadza sa

neuvadza sa

V tomto pododvetvi nebola identifikovana ziadna sluzba
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PL

PT

RO

SE

Sl

SK

UK

Priprava vlakovych cestovnych poriadkov
Osobna zelezni¢na doprava
Nakladna Zelezni¢na doprava

Manazéri infrastruktary, ako sa vymedzuju v €lanku 3 bode 2 smernice Eur6pskeho parlamentu

a Rady 2012/34/EU.

Zelezniéné podniky, ako sa vymedzuiju v &lanku 3 bode 1 smernice 2012/34/EU, vratane
prevadzkovatelov servisnych zariadeni, ako sa vymedzuiju v ¢lanku 3 bode 12 smernice 2012/34/EU.

Kontrola a riadenie dopravy

Nakladna doprava

Preprava nebezpe¢&ného nakladu

Osobné doprava

Sluzby metra, elektriCiek a inych lahkych zelezni€nych systémov
Udrzba Zelezni¢nej infrastruktary

Udrzba Zelezniénych kolajovych vozidiel

Riadenie infrastruktiry
Osobnéa doprava
Néakladna doprava

Osobna zelezni¢na doprava, medzimestska
Nakladna Zelezni¢na doprava
VedlajSie servisné ¢innosti v pozemnej doprave (prevadzka Zelezni¢nych stanic atd.)

Prevadzkovatelia infrastruktary
Zelezni¢né spolocnosti

Zelezniéné sluzby
Sluzby vysokorychlostnej Zelezni¢nej dopravy

Sluzby metra, elektriCiek a inych lahkych Zelezniénych systémov (vratane podzemnych sluzieb)
Medzinarodné Zelezni¢né sluzby
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